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La vid
socie O-
matizada. De
queé forma se
volvieron po-
pulares los sis-
temas de toma
de decisiones
automatizados
qué hacer

Por Fabio Chiusi

La fecha de entrega de este informe fue el 30 de septiembre de 2020.
No se ha podido incluir acontecimientos posteriores.
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Era un nublado dia de agosto en Londres y los estudiantes
estaban enfadados. Cientos de ellos se habian reunido en
la Plaza del Parlamento protestando con pancartasy con el
apoyo de unos aliados inusuales: sus maestros, y un objeti-
vo aun mas inusual: un algoritmo.

Debido a la pandemia de COVID-19, las escuelas en el Reino
Unido cerraron en marzo. Con el virus aun activo en toda
Europa durante el verano de 2020, los estudiantes sabian
que sus examenes finales iban a ser cancelados y sus eva-
luaciones, de alguna manera, iban a cambiar. Lo que jamas
habrian imaginado, sin embargo, fue que como resultado
miles de ellos terminarian con calificaciones inferiores a lo
esperado.

Los estudiantes que protestaban sabian cual era el culpa-
ble, como lo demostraban sus carteles y cantos: el sistema
de toma de decisiones automatizado (ADM) implementado
por la Oficina de Regulacion de Calificaciones y Examenes
(Ofqual). Su plan era producir la mejor evaluacién basada
en datos, tanto para los Certificados Generales de Educa-
cién Secundaria como para los resultados de nivel A, de tal
manera que “la distribucion de calificaciones siga un patron
similar al de otros afios, de modo que este afio los estu-
diantes no enfrenten una desventaja sistémica como con-
secuencia de las circunstancias actuales”.

El gobierno quiso evitar el exceso de optimismo' que ha-
bria resultado basandose solo en el juicio humano, segun
su propios calculos: en comparacion con la serie histérica,
las calificaciones habrian sido demasiado altas. Pero este
intento de ser “en la medida de lo posible justo con los estu-
diantes que no habian podido presentarse a los examenes
este verano” fracas6 espectacularmente y, en ese gris dia
de agosto de protesta, los estudiantes siguieron llegando,
cantando y llevando carteles que expresaban una urgente
necesidad de justicia social. Algunos estaban desespera-
dos, otros se derrumbaban y lloraban.

“Dejad de robar nuestro futuro”, decia una pancarta, ha-
ciéndose eco de las protestas de los activistas climaticos de
\Viernes por el Futuro’. Otros carteles, sin embargo, apun-
taban especificamente a los defectos del sistema de ADM
de clasificacion: “Califica mi trabajo, no mi cédigo postal”;

1 “Laliteratura de investigacion sugiere que, al estimar las calificaciones
que es probable que obtengan los estudiantes, los maestros tienden
a ser optimistas (aunque no en todos los casos)”, Escribe Ofqual, cfr.
https://assets.publishing.service.gov.uk/government/uploads/system/
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“Somos estudiantes, no estadisticas”, decian denunciando
los resultados discriminatorios del sistema2.

Finalmente, un canto surgié de la multitud, uno que ha
llegado a definir el futuro de la protesta: “A la mierda el
algoritmo”. Temerosos de que el gobierno estuviera auto-
matizando de manera casual - y opaca - su futuro, sin im-
portar cuan inconsistente con sus habilidades y esfuerzos,
los estudiantes gritaban por el derecho a que sus oportuni-
dades de vida no se vean afectadas indebidamente por un
cédigo incorrecto. Querian tener voz y lo que decian debia
ser escuchado.

Los algoritmos no son ni “neutrales” ni “objetivos”, aunque
tendemos a pensar que lo son. Replican las conjeturas y
creencias de quienes deciden implementarlos y progra-
marlos. Los seres humanos, por lo tanto, son, o deberian
ser, responsables de las elecciones algoritmicas buenas y
malas, no es culpa de los “algoritmos” o los sistemas de
ADM. La maquina puede dar miedo, pero el espiritu en su
interior es siempre humano. Y los humanos son complica-
dos, incluso mas que los algoritmos.

De todas formas, los estudiantes que protestaban no eran
tan ingenuos como para creer que sus problemas eran Uni-
camente culpa de un algoritmo. De hecho, no estaban can-
tando contra “el algoritmo” en un arrebato de determinis-
mo tecnoldégico; estaban mas bien motivados por el impul-
so de proteger y promover la justicia social. En este sentido,
su protesta se parece mas a la de los luditas. Al igual que el
movimiento obrero que aplastoé los telares mecanicos y las
maquinas de tejer en el siglo XIX, saben que los sistemas
de ADM tienen que ver con el poder y no deben confundir-
se con una tecnologia supuestamente objetiva. Es por eso
que cantaban “justicia para la clase trabajadora”, pedian la
renuncia del secretario de Salud y describian al sistema de
ADM como” clasismo en su maxima expresion”, “clasismo
desconsiderado”.

Finalmente, los estudiantes lograron abolir el sistema que
ponia en riesgo su carrera educativa y sus oportunidades
en la vida: en un espectacular cambio de rumbo, el gobier-
no del Reino Unido desech¢ el sistema de ADM propenso
a errores y utilizé las calificaciones pronosticadas por los
maestros.

Pero hay mas en esta historia que la victoria de los mani-
festantes. Este ejemplo destaca como los sistemas mal di-

uploads/attachment_data/file/909035/6656-2_-_Executive_summary.
pdf.
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2 Cfr. el capitulo del Reino Unido para més detalles.


https://medium.com/startup-grind/the-ghost-in-the-algorithm-a02e5b882afb
https://medium.com/startup-grind/the-ghost-in-the-algorithm-a02e5b882afb
https://medium.com/startup-grind/the-ghost-in-the-algorithm-a02e5b882afb
https://www.euronews.com/2020/08/17/britain-scraps-algorithm-for-student-exam-grades-after-outcry-over-fairness
https://twitter.com/HUCKmagazine/status/1294981428602699776?ref_src=twsrc%25252525252525252525255Etfw%25252525252525252525257Ctwcamp%25252525252525252525255Etweetembed%25252525252525252525257Ctwterm%25252525252525252525255E1294982805294845953%25252525252525252525257Ctwgr%25252525252525252525255E&ref_url=https://www.cnbc.com/2020/08/21/computer-algorithm-caused-a-grading-crisis-in-british-schools.html
https://www.theguardian.com/education/2020/aug/13/almost-40-of-english-students-have-a-level-results-downgraded
https://www.gov.uk/government/publications/awarding-gcse-as-a-levels-in-summer-2020-interim-report
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/909035/6656-2_-_Executive_summary.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/909035/6656-2_-_Executive_summary.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/909035/6656-2_-_Executive_summary.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/909035/6656-2_-_Executive_summary.pdf
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seflados, implementados y supervisados - que reproducen
prejuicios humanos y discriminacién - no aprovechan el
potencial que tienen los sistemas de ADM, como el poder
de establecer comparaciones y la equidad inherente.

Mas claramente que muchas luchas del pasado, esta pro-
testa revela que no estamos automatizando la sociedad,
sino que ya la hemos automatizado y, finalmente, alguien
se habia dado cuenta.

/ De la Sociedad de la
Automatizacion a la sociedad
automatizada

Cuando lanzamos la primera edicién de este informe, deci-
dimos llamarla “Automating Society” (Sociedad de la Auto-
matizacién), ya que los sistemas de ADM en Europa eran en
su mayoria nuevos y experimentales, no estaban cataloga-
dos y - sobre todo -, eran la excepcion mas que la norma.

Esta situacion ha cambiado rapidamente. Como demues-
tran claramente los numerosos casos recopilados en este
informe a través de nuestra destacada red de investigado-
res, la implementacién de sistemas de ADM ha aumenta-
do enormemente en poco mas de un afio. Los sistemas de
ADM afectan ahora a casi todos los tipos de actividades hu-
manas y, principalmente, a la distribucién de servicios que
afectan a millones de ciudadanos europeos - asi como el
acceso a sus derechos.

La tenaz opacidad que circunda el uso cada vez mayor de
los sistemas de ADM ha hecho que sea aun mas urgente
gue continuemos aumentando nuestros esfuerzos. Por lo
tanto, hemos agregado cuatro paises (Estonia, Grecia, Por-
tugal y Suiza) a los 12 que ya analizamos en la edicién ante-
rior de este informe, lo que nos lleva a un total de 16 paises.
Si bien no es exhaustivo, esto nos permite ofrecer una ima-
gen mas amplia del escenario de ADM en Europa. Teniendo
en cuenta el impacto que estos sistemas pueden tener en
la vida cotidiana y cuan profundamente desafian nuestras
intuiciones - asi como también nuestras normas y reglas -
sobre la relacién entre la gobernabilidad democratica y la
automatizacién, creemos que este es un esfuerzo esencial.

Esto es especialmente cierto durante la pandemia de CO-
VID-19, un momento en el que hemos sido testigos de la
adopcién (en su mayoria apresurada) de una gran cantidad
de sistemas de ADM con el objetivo de contribuir a asegu-
rar la salud publica a través de herramientas basadas en
datos y automatizaciones. Consideramos que este desarro-

llo era tan importante que decidimos dedicarle un “informe
preliminar”, publicado® en agosto de 2020 en el marco del
proyecto ,Automating Society'.

Incluso en Europa, cuando se trata de implementar siste-
mas de ADM no hay limite que valga. Basta pensar en al-
gunos de los casos presentados en este informe, que se
suman a los muchos - desde la asistencia social hasta la
educacion, el sistema de salud y el poder judicial - de los
que ya informamos en la edicion anterior. En las siguientes
paginas, y por primera vez, proveemos actualizaciones so-
bre el desarrollo de estos casos de tres maneras. Primero,
a traveés de relatos periodisticos, luego, a través de seccio-
nes de investigacién que catalogan diferentes ejemplos y,
finalmente, con novelas graficas. Creemos que estos siste-
mas de ADM son - y seran cada vez mas - tan cruciales
en la vida de todos que necesitdbamos intentar comunicar
cémo funcionan y en qué nos afectan realmente, tanto de
forma rigurosa como novedosa, para llegar a todo tipo de
publicos. Después de todo, los sistemas de ADM tienen un
impacto en todos nosotros.

O por lo menos deberian. Hemos visto, por ejemplo, c6mo
un nuevo servicio automatizado y proactivo distribuye los
subsidios familiares en Estonia. Los padres ya ni siquiera
necesitan solicitar subsidios: desde el nacimiento, el Esta-
do recopila toda la informacién disponible sobre cada re-
cién nacido y sus padres, y la centraliza en bases de datos.
Como resultado, los padres reciben automaticamente los
subsidios si tienen derecho a ellos.

En Finlandia, la identificacién de los factores de riesgo in-
dividuales con respecto a la exclusion social en los adultos
jovenes se automatiza mediante una herramienta desarro-
llada por el gigante japonés Fujitsu. En Francia, los datos de
las redes sociales se pueden extraer para surtir algoritmos
de aprendizaje automatico que son a su vez empleados
para detectar fraudes fiscales.

Italia estd experimentando con la “jurisprudencia predicti-
va“. Un método que utiliza la automatizacién para ayudar
a los jueces a comprender las tendencias de resoluciones
judiciales anteriores sobre el tema en cuestion. Y, en Dina-
marca, el gobierno intenté monitorear cada clic del teclado
y del mouse en las computadoras de los estudiantes duran-
te los exdmenes, lo que provocé - igualmente - protestas

3 ‘Automated Decision-Making Systems in the COVID-19 Pandemic:
A European Perspective’, https://algorithmwatch.org/en/project/
automating-society-2020-covid19/
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masivas que comportaron la retirada del sistema, por el
momento.

/ Es hora de corregir los errores de
los sistemas de ADM

En principio, los sistemas de ADM tienen el potencial de
beneficiar la vida de las personas - procesando grandes
cantidades de datos, ayudando a la gente en la toma de
decisiones y proporcionando utilidades personalizadas.

En la practica, sin embargo, hemos encontrado muy pocos
casos que demostraran de manera convincente un impacto
tan positivo.

Por ejemplo, el sistema VioGén, empleado en Espafia desde
2007 para evaluar el riesgo en casos de violencia domésti-
ca, aunque lejos de ser perfecto, presenta “indicadores de
rendimiento razonables” y ha ayudado a proteger a mu-
chas mujeres de la violencia.

En Portugal, se ha implementado un sistema automatiza-
do centralizado para impedir el fraude asociado con las re-
cetas médicas que, segln se informa, redujo el fraude en
un 80% en un solo afio. Un sistema similar, en Eslovenia,
usado para combatir el fraude fiscal ha sido Util para los
inspectores, segun las autoridades fiscales..

4 Cfr. el capitulo sobre Eslovenia para mas detalles.
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Al observar el estado actual de los sistemas de ADM en Eu-
ropa, nos damos cuenta de que los ejemplos positivos con
beneficios claros son raros. A lo largo del informe, descri-
bimos como la gran mayoria de los usos tienden a poner
en riesgo a las personas en lugar de ayudarlas. Pero, para
juzgar verdaderamente el impacto real positivo y negativo,
necesitamos mas transparencia sobre los objetivos y mas
datos sobre el funcionamiento de los sistemas de ADM que
son probados e implementados.

El mensaje para los responsables politicos no podria ser
mas claro. Si realmente queremos aprovechar al maximo
su potencial, respetando al mismo tiempo los derechos hu-
manosy la democracia, el momento de dar un paso adelan-
te es ahora, es necesario que estos sistemas sean transpa-
rentes y corregir los errores de la ADM.

/ Reconocimiento facial,
reconocimiento facial por todos
lados

Se estan adoptando diferentes herramientas en diferentes
paises. Sin embargo, una tecnologia es por ahora la mas
comun: el reconocimiento facial. Es posiblemente el desa-
rrollo mas reciente, rapido y preocupante que se destaca
en este informe. El reconocimiento facial, casi ausente en
la edicién de 2019, se estd probando e implementando a
un ritmo alarmante en toda Europa. En poco mas de un
afio desde nuestro Ultimo informe, el reconocimiento facial
estad presente en escuelas, estadios, aeropuertos e incluso
en casinos. También se utiliza para la vigilancia predictiva,
para capturar a los delincuentes, contra el racismo y, con
respecto a la pandemia de COVID-19, para reforzar el dis-
tanciamiento social, tanto en aplicaciones como a través de
videovigilancia “inteligente”.

Contintian las nuevas implementaciones de sistemas de
ADM, incluso frente a la creciente evidencia de su falta de
precision. Y cuando surgen desafios, los defensores de
istemas simplemente intentan encontrar un modo
sobrepasarlos. En Bélgica, un sistema de reconoci-
nto facial utilizado por la policia todavia esta “parcial-
ente activo”, a pesar de que el 6rgano de supervisién de
la Informacion Policial lo ha prohibido temporalmente. Y,
en Eslovenia, el uso de la tecnologia de reconocimiento fa-
cial por parte de la policia se legaliz6 cinco afios después de
gue comenzaran a usarla.

Esta tendencia, si no es desafiada, corre el riesgo de nor-
malizar la idea de ser observado constante y opacamente,


https://algorithmwatch.org/en/story/italy-stadium-face-recognition/
https://www.technologyreview.com/2019/12/20/79/ai-face-recognition-racist-us-government-nist-study/
https://www.aclu.org/news/privacy-technology/how-is-face-recognition-surveillance-technology-racist/
https://www.cnet.com/health/facial-recognition-designed-to-detect-around-face-masks-is-failing-study-finds/
https://algorithmwatch.org/en/story/viogen-algorithm-gender-violence/
https://algorithmwatch.org/en/story/portugal-automated-verification-prescriptions-medical-fraud/
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cristalizando asi un nuevo status quo de vigilancia masiva
generalizada. Esta es la razén por la que muchos miembros
de la comunidad de libertades civiles habrian recibido con
gratitud una respuesta politica mucho mas agresiva por
parte de las instituciones de la UE a esta amenaza®.

Incluso el acto de sonreir es ahora parte de un sistema de
ADM probado en bancos en Polonia: cuanto mas sonrie un
empleado, mejor es la recompensa. Y no son solo las caras
las que estan siendo monitoreadas. En Italia, se propuso un
sistema de vigilancia de sonido como herramienta contra el
racismo para ser utilizado en todos los estadios de futbol.

/ Las cajas negras siguen siendo
cajas negras

Un hallazgo sorprendente en este informe es que, si bien el
cambio ocurri6é rapidamente con respecto a la implemen-
tacion de los sistemas de ADM, no ocurrié lo mismo en lo
que respecta a la transparencia de estos sistemas. En 2015,
el profesor de la Facultad de Derecho de Brooklyn, Frank
Pasquale, dijo que una sociedad interconectada basada
en sistemas algoritmicos opacos es una “sociedad de cajas
negras”. Cinco afios después, la metafora, lamentablemen-
te, se mantiene intacta - y se aplica a todos los paises que
estudiamos para este informe, en todos los ambitos: no
hay suficiente transparencia con respecto a los sistemas
de ADM, ni en el sector publico ni en el privado. Polonia
incluso impone la opacidad, con una ley que introdujo su
sistema automatizado para detectar cuentas bancarias
utilizadas en actividades ilegales (“STIR"). La ley establece
que la divulgacion de los algoritmos e indicadores de riesgo
adoptados podria implicar hasta 5 afios de carcel.

Si bien rechazamos firmemente la idea de que todos estos
sistemas sean intrinsecamente malos -y en su lugar adop-
tamos una perspectiva basada en la evidencia -, sin duda
es algo muy negativo no poder evaluar su funcionamiento
e impacto gracias a un conocimiento preciso y basado en
los hechos. Aunque solo sea porque la opacidad contribu-
ye considerablemente a impedir la recopilacién de pruebas
necesarias para formular un juicio informado sobre la im-
plementacién de un sistema de ADM.

Si a esto le sumamos la dificultad que encontraron nuestros
investigadores y periodistas para acceder a datos significa-
tivos sobre estos sistemas, se perfila un escenario preocu-
pante para aquellos que quieran controlarlos y garantizar

5 Como se detalla en el capitulo de la UE.

que su implementacién sea compatible con los derechos
fundamentales, el estado de derecho y la democracia.

/ Desafiando el status quo
algoritmico

;Qué esta haciendo la Unién Europea al respecto? Aunque
los documentos estratégicos producidos por la Comision
de la UE, bajo la guia de Ursula Von der Leyen, se refieren
a la “inteligencia artificial“ en vez de llamarlos sistemas de
ADM directamente, expresan intenciones laudables: pro-
mover y realizar una “IA confiable” que ponga a “las perso-
nas por delante”®.

Sin embargo, como se describe en el capitulo sobre la UE,
el enfoque general de la UE prioriza el imperativo comercial
y geopolitico de liderar la “revolucion de la IA” antes que
asegurarse de que sus productos sean consistentes con las
garantias democraticas una vez que son adoptadas como
herramientas politicas.

Esta falta de coraje politico, que se vuelve evidente en la
decision de descartar las sugerencias de una moratoria so-
bre las tecnologias de reconocimiento facial en vivo y en
lugares publicos (en su paquete de regulacién de |A), es sor-
prendente. Especialmente, en un momento en el que mu-
chos Estados miembros estan siendo testigos de un nime-
ro creciente de desafios legales - y derrotas - por sistemas
de ADM implantados apresuradamente que han impacta-
do de forma negativa en los derechos de la ciudadania.

Un caso historico proviene de los Paises Bajos, donde ac-
tivistas de derechos civiles llevaron a los tribunales un sis-
tema automatizado invasivo y opaco, supuestamente para
detectar el fraude en la prestacién de servicios sociales
(SyRI), y ganaron. El sistema no sélo violaba el Convenio
Europeo de Derechos Humanos por el tribunal de La Haya
(que asi lo dictaminé en febrero), y por lo tanto, se detuvo.
Sino que el caso también sent6 un precedente: segun el fa-
llo, los gobiernos tienen una “responsabilidad especial” de
salvaguardar los derechos humanos al implementar dichos
sistemas de ADM. Proporcionar la transparencia que tanto
se necesita se considera entonces un factor crucial.

Desde nuestro primer informe, los medios de comunica-
ciony los activistas de la sociedad civil han decidido ser una
fuerza impulsora para fomentar la responsabilidad en lo

6  Cfr. el capitulo de la UE, y en particular la seccién sobre el ‘Libro Blanco
sobre la Inteligencia Artificial’ de la Comisién de la UE
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que respecta a los sistemas de ADM. En Suecia, por ejem-
plo, los periodistas lograron forzar la publicacién del codi-
go detras del sistema de Trelleborg que toma decisiones
totalmente automatizadas relacionadas con aplicaciones
de subsidios sociales. En Berlin, el proyecto piloto de re-
conocimiento facial de la estacion de tren de Stdkreuz no
consiguié impulsar una sucesiva implementacion en el res-
to de Alemania. Esto fue gracias a la fuerte oposicion de los
activistas, tan fuerte que lograron influir en las posiciones
de los partidos y, en ultima instancia, en la agenda politica
del gobierno.

Los activistas griegos de Homo Digitalis demostraron que
ningun viajero auténtico participé en las pruebas piloto
de un sistema llamado ,iBorderCtrl', un proyecto financia-
do por la UE que tenia como objetivo utilizar la ADM para
patrullar fronteras, revelando asi que las capacidades de
muchos de estos sistemas eran exageradas con frecuencia.
Mientras tanto, en Dinamarca suspendieron un sistema de
elaboracion de perfiles para la deteccion temprana de ries-
gos asociados con familias y nifios vulnerables (el llamado
“modelo Gladsaxe") gracias al trabajo de académicos, perio-
distas y la Autoridad de Proteccion de Datos (APD).

Las APD también desempefiaron un papel importante en
otros paises. En Francia, la autoridad nacional de privaci-
dad declaré que tanto un proyecto de vigilancia de sonido
como uno de reconocimiento facial eran ilegales en las es-
cuelas secundarias. En Portugal, la APD se negé a aprobar
el lanzamiento de sistemas de videovigilancia por parte de
la policia en los municipios de Leiria y Portimdo, ya que fue
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considerado desproporcionado y que equivalia a “un se-
guimiento sistematico a gran escala de las personas y sus
habitos y comportamientos, asi como la identificacién de
personas a partir de informaciéon conectada a sus carac-
teristicas fisicas”. Y, en los Paises Bajos, la APD holandesa
pidi6 mas transparencia en los algoritmos predictivos utili-
zados por las agencias del gobierno.

Por ultimo, algunos paises han solicitado asesoramiento a
un defensor del pueblo. En Dinamarca, este tipo de consul-
ta ayudo a desarrollar estrategias y directrices éticas para el
uso de sistemas de ADM en el sector publico. En Finlandia,
el defensor del pueblo parlamentario consider6 ilegales los
calculos fiscales automatizados.

Y, sin embargo, dado el continuo lanzamiento de tales siste-
mas en toda Europa, uno se pregunta: ;este nivel de super-
visién es suficiente? Cuando el defensor del pueblo polaco
cuestiond la legalidad del sistema de deteccion de sonrisas
utilizado en un banco (ya mencionado anteriormente), la
decision no impidio el lanzamiento de una versién de prue-
ba en la ciudad de Sopot, ni impidi6 que varias empresas
mostraran interés en adoptar ese sistema.

/ Falta de inspeccidn, aplicacion
de las normas, competenciay
explicaciones adecuadas

El activismo es mas que nada un esfuerzo reactivo. La ma-
yoria de las veces, los activistas s6lo pueden reaccionar a
un sistema de ADM si esta siendo probado o si ya ha sido
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implementado. Para cuando los ciudadanos consiguen
organizar una respuesta, es posible que sus derechos ya
hayan sido violados innecesariamente. Esto puede suceder
incluso con las protecciones que deberian otorgar, en la
mayoria de los casos, la legislacion de la UE y de los Estados
miembros. Esta es la razén por la que las medidas proacti-
vas para garantizar los derechos - antes de que se lleven a
cabo las versiones de prueba y sus lanzamientos - son tan
importantes.

Y, sin embargo, incluso en paises donde existe una legis-
lacién adecuada, la aplicacion de las normas simplemente
no esta ocurriendo. En Espafia, por ejemplo, la “Actuacion
administrativa automatizada” esta legalmente codificada,
define requisitos especificos en términos de control de ca-
lidad y supervision, junto con la auditoria del sistema de in-
formacion y su cédigo fuente. Espafia también tiene una ley
de Libertad de Informacion. Sin embargo, incluso con estas
leyes, s6lo en raras ocasiones, escribe nuestro investigador,
los organismos publicos divulgan informacién detallada so-
bre los sistemas de ADM que utilizan. De manera similar, en
Francia, existe una ley de 2016 que exige la transparencia
algoritmica, pero nuevamente existe en vano.

Incluso el hecho de llevar un algoritmo a los tribunales, de
acuerdo con las disposiciones especificas de una ley de
transparencia algoritmica, puede no ser suficiente para
hacer cumplir y proteger los derechos de los ciudadanos.
Como muestra el caso del algoritmo Parcoursoup para cla-
sificar a los solicitantes universitarios en Francia’, se pue-
den crear excepciones a voluntad para proteger a una ad-
ministracién de la asuncién de la responsabilidad.

Esto es especialmente preocupante cuando se combina
con la falta endémica de habilidades y competencias en
torno a los sistemas de ADM en el sector publico, algo que
lamentan muchos investigadores. ;Como podrian los fun-
cionarios publicos explicar o proveer transparencia de cual-
quier tipo en torno a sistemas que no comprenden?

Recientemente, algunos paises intentaron afrontar este
problema. Estonia, por ejemplo, estableci6 un centro de
competencia sobre sistemas de ADM para estudiar mejor
cdmo se podrian utilizar en el desarrollo de servicios pu-
blicos y, en lo especifico, con el fin de contribuir a las ope-
raciones del Ministerio de Asuntos Econémicos y Comuni-
caciones y la Cancilleria de Estado para la creacién de un
gobierno electronico. Suiza también pidi6 la creacién de

7  Cfr. el capitulo sobre Francia
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una “red de competencias” dentro del marco mas amplio
de la estrategia nacional "Suiza digital”.

Y, sin embargo, la falta de alfabetizacion digital es un pro-
blema bien conocido que afecta a una gran proporcion de
la poblacion en varios paises europeos. Ademas, es dificil
pedir que se respeten derechos que no sabes que tienes.
Protestas en el Reino Unido y en otros lugares, junto con
escandalos importantes basados en sistemas de ADMS,
ciertamente han ayudado a concienciar sobre los riesgos
y las oportunidades de automatizar la sociedad. Pero, aun-
que se trate de una tendencia en aumento, esta conciencia
se encuentra todavia en sus primeras etapas en muchos
paises.

Los resultados de nuestra investigacion son claros: si bien
los sistemas de ADM ya afectan a todo tipo de actividades y
juicios, todavia son implementados principalmente sin nin-
gun debate democratico serio. Ademas, el hecho de que los
mecanismos de imposicién y supervision - si es que existen
- se activen después de que la ADM haya sido implementa-
do es la norma, mas que la excepcion.

Incluso los objetivos de estos sistemas no suelen ser justifi-
cados ni explicados a las poblaciones que afectan, sin men-
cionar los beneficios que se supone que deberian obtener.
Basta pensar en el servicio proactivo “AuroraAl” en Finlan-
dia: se supone que deberia identificar automaticamente
“eventos de la vida“, como informan nuestros investigado-
res finlandeses, y en la mente de quien lo propone deberia
funcionar como “una nifiera” que ayuda a los ciudadanos a
satisfacer necesidades en los servicios publicos que puedan
surgir junto con ciertas circunstancias de la vida, por ejem-
plo, mudarse a un nuevo lugar, cambios en las relaciones
familiares, etc... pero segln nuestros investigadores termi-
nan “dando pequefios empujones”, lo que significa que en
lugar de empoderar a las personas el sistema podria ter-
minar haciendo todo lo contrario, sugiriendo determinadas
decisiones o limitando las opciones de un individuo, a cau-
sa del modo en el que fue disefiado y de su arquitectura.

Entonces es mas importante si cabe saber qué es lo que
se esta “optimizando” en materia de servicios publicos: “se
maximiza el uso del servicio, se minimizan los costos o se
mejora el bienestar de los ciudadanos?”, preguntan los in-
vestigadores. “;En qué conjunto de criterios estan basadas

estas decisiones y quién las elige?”. El mero hecho de que

8 Piense en la debacle del algoritmo “Buona Scuola” en Italia, cfr. el
capitulo sobre Italia.
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no tengamos una respuesta a estas preguntas fundamen-
tales dice mucho sobre el grado de participacién y transpa-
rencia permitido en el desarrollo, incluso para un sistema
de ADM con potencial tan invasivo.

/ La trampa tecno-solucionista

Existe una justificacién ideologica generalizada para todo
esto. Se llama “solucionismo tecnolégico” y todavia afecta
gravemente la forma en que se desarrollan muchos de los
sistemas de ADM que estudiamos. Aunque el término haya
sido condenado durante mucho tiempo como una ideolo-
gia defectuosa que concibe cada problema social como un
“error en el programa"“ que necesita un “arreglo” a través
de la tecnologia®, esta retérica todavia se adopta amplia-
mente, tanto en los medios de comunicaciéon como en los
circulos politicos, para justificar la adopcién acritica de tec-
nologias automatizadas en la vida publica.

Cuando se promueven como “soluciones”, los sistemas de
ADM viran inmediatamente hacia el territorio descrito en la
Tercera Ley de Arthur C. Clarke: magia. Y es dificil, sino im-
posible, reglamentar la magia, y mas aun dar transparencia
y explicaciones en torno a ella. Uno puede ver la mano que
se mete dentro del sombrero, y como resultado aparece un
conejito, pero el proceso esy deberia permanecer una “caja
negra"“.

Muchos investigadores involucrados en el proyecto ,Auto-
mating Society’ denunciaron esto como el fallo fundamen-
tal en el razonamiento detras de muchos de los sistemas de
ADM que describen. Esto también implica, como se muestra
en el capitulo sobre Alemania, que la mayoria de las criticas
a tales sistemas terminan siendo narradas como un recha-
zo total a la “innovaciéon”, retratando a los defensores de los
derechos digitales como “neoluditas”. Esto no s6lo ignora la
realidad histérica del movimiento ludita, que se ocup6 de
politicas laborales y no de tecnologias en si mismas, pero
también, y mas importante, amenaza la efectividad de los
mecanismos hipotéticos de supervision e imposicion.

En un momento en el que la industria de la “Inteligencia
Artificial” estd presenciando el surgimiento de grupos de
presién “dinamicos”, sobre todo en el Reino Unido, esto
podria resultar en un “lavado de directrices éticas” y otras
respuestas politicas que son ineficaces y estructuralmente

9 Véase Evgeny Morozov (2014), Para salvar todo, haga clic aqui. La
locura del solucionismo tecnolégico, Public Affairs, https://www.
publicaffairsbooks.com/titles/evgeny-morozov/to-save-everything-click-
here/9781610393706/
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inadecuadas para afrontar las consecuencias en los dere-
chos humanos por los sistemas de ADM. Este punto de vis-
ta equivale en Ultima instancia a la suposicion de que los
seres humanos deberiamos adaptarnos a los sistemas de
ADM, mucho mas que de que los sistemas de ADM debe-
rian adaptarse a las sociedades democraticas.

Para contrarrestar esta narrativa, no debemos abstenernos
de cuestiones fundamentales: preguntarse si los sistemas
de ADM pueden ser compatibles con la democracia y si
pueden ser implementados en beneficio de la sociedad en
general, y no solo para algunas partes de ella. Podria ser
el caso, en ese sentido, que determinadas actividades hu-
manas - por ejemplo, las relacionadas con la prestacion de
servicios sociales - no deberian estar sujetas a la automa-
tizacion, o que ciertas tecnologias - como el reconocimien-
to facial en vivo en los espacios publicos - no deberian ser
promovidas como una busqueda sin fin para el “liderazgo
de la IA”, sino que pudieran ser prohibidas por completo.

Adn mas importante, debemos rechazar todo marco ideo-
l6gico que nos impida plantear tales preguntas. Al contra-
rio: lo que necesitamos ver ahora es que las politicas reales
cambien para permitir un mayor escrutinio de estos siste-
mas. En la siguiente seccién enumeraremos las exigencias
clave que surgen de nuestros hallazgos. Esperamos que
sean ampliamente discutidas y finalmente implementadas.

Solo a través de un debate democratico informado, inclu-
sivo y basado en pruebas podemos encontrar el equilibrio
adecuado entre los beneficios que los sistemas de ADM
pueden proporcionar -y logran - otorgar (en términos de
velocidad, eficiencia, equidad, mejor prevencién y acceso
a los servicios publicos) y los desafios que plantean a los
derechos de todos nosotros.

1
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Recomendaciones
de politicas
publicas

A la luz de los hallazgos detallados en el informe Automa-
ting Society (edicion 2020), recomendamos el siguiente
conjunto de intervenciones politicas a los responsables
politicos del parlamento de la UE y los parlamentos de los
Estados miembros, la Comisién de la UE, los gobiernos na-
cionales, los investigadores, las organizaciones de la socie-
dad civil (organizaciones de abogados, fundaciones, sindi-
catos, etc...) y el sector privado (empresas y asociaciones
empresariales). Las recomendaciones tienen como objetivo
contribuir a garantizar que tanto los sistemas de ADM que
estan siendo implementado como los que estan a punto de
serlo en toda Europa sean efectivamente coherentes con
los derechos humanos y la democracia:

1 Incrementar la transparencia
e de los sistemas de ADM

Sin la capacidad de saber con precisién cémo, por qué y
con qué fin se implementan los sistemas de ADM, todos
los demas esfuerzos para la reconciliacién entre dichos sis-
temas y los derechos fundamentales estan condenados al
fracaso.

/ Establecer registros publicos para los
sistemas de ADM utilizados en el sector
publico.

Por lo tanto, solicitamos que se promulgue una legislacién
valida para toda la UE que obligue a los Estados miembros
a establecer registros publicos de los sistemas de ADM uti-
lizados por el sector publico.

Deben contener una obligacién legal para que los respon-
sables del sistema de ADM divulguen y documenten el ob-
jetivo del sistema, una explicacién del modelo (l6gica invo-
lucrada) e informacion sobre quién desarrollé tal sistema.
Esta informacién debe estar disponible de una manera fa-
cilmente legible y accesible, incluyendo datos digitales es-
tructurados basados en un protocolo estandarizado.

Las autoridades publicas tienen la responsabilidad especi-

fica de hacer que las caracteristicas operativas de los siste-
mas de ADM implementados por la administracién publi-
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ca sean transparentes. Asi lo enfatizé un reciente recurso
contencioso-administrativo en Espafia, donde se afirma
que “cuando el cédigo fuente de un programa informatico
es ley, [...], el ciudadano tiene tanto derecho a inspeccionar
su funcionamiento como lo tiene con respecto a cualquier
otra norma juridica”. Si se ratifica, el fallo podria convertirse
en un precedente en Europa.

Mientras que las declaraciones de divulgacion de los siste-
mas de ADM deben ser obligatorios en todos los &mbitos
del sector publico, los mismos requisitos de transparencia
también deben aplicarse a los sistemas de ADM por parte
de entidades privadas cuando el sistema en cuestion (Al /
ADM) tengan un impacto significativo en un individuo, en
un grupo especifico, o en la ciudadania.

/ Introducir marcos normativos de
acceso a datos legalmente vinculantes
para apoyar y permitir la investigacion
en nombre del interés publico.

Aumentar la transparencia no solo requiere revelar infor-
macién sobre el objetivo, la logica y el creador de un sis-
tema, sino también la capacidad de analizar y examinar a
fondo la entrada de datos y los resultados de un sistema.
También requiere que los datos de entrenamiento y los
resultados que derivan de ellos sean accesibles a investi-
gadores independientes, periodistas y organizaciones de la
sociedad civil para investigaciones de interés publico.

Es por eso que sugerimos la introducciéon de marcos nor-
mativos de acceso a datos robustos y legalmente vinculan-
tes, que estén enfocados explicitamente en apoyary permi-
tir la investigacién de interés publico en nombre del pleno
respeto de la proteccién de datos y leyes de privacidad.

Teniendo en cuenta las mejores practicas existentes en el
ambito nacional y de la UE, dichos marcos estratificados de-
berian incluir sistemas de sanciones, controles y balances,
asi como revisiones periddicas. Como ya han ilustrado las
asociaciones privadas de intercambio de datos, hay preocu-
paciones legitimas con respecto a la privacidad del usuario
y la posible anonimizacién de ciertos tipos de datos.

Los responsables politicos deben aprender de las infraes-
tructuras que intercambian datos sobre la salud para fa-
cilitar el acceso privilegiado a ciertos tipos de datos mas
granulares, mientras que se aseguran de que los datos per-
sonales estén adecuadamente protegidos (por ejemplo, a
través de entornos operativos seguros).
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Un marco operativo de rendicion de cuentas efic
ra de un acceso transparente a los datos de la
este es un requisito para que NUMerosos pro
toria sean efectivos.

2 Crear un marco de rendicion
e de cuentas significativo para

los sistemas de ADM

Como han demostrado las investigaciones de Espafia y
Francia, aun cuando la ley exige la transparencia de un
sistema de ADM y/o tal informacion ha sido divulgada, no
siempre se da lugar una rendicién de cuentas. Se necesitan
ulteriores etapas para garantizar que las leyes y los requisi-
tos sean realmente aplicables.

/ Desarrollar y establecer enfoques
para la auditoria efectiva de sistemas
algoritmicos.

Para asegurar que la transparencia sea significativa, necesi-
tamos complementar la primera etapa: establecer un regis-
tro publico con procesos que controlen de manera efectiva
los sistemas algoritmicos.

El término “auditing” (auditoria) se utiliza ampliamente,
pero no existe un entendimiento comun de la definicién.
Para nosotros, “auditoria“, en este contexto, retoma la de-
finicién ISO, o sea un “proceso sistematico, independiente
y documentado, mediante el cual podemos obtener evi-
dencia - registros, declaraciones, informacion verificable
- que permite verificar el cumplimiento de los requisitos
solicitados por una determinada norma“."®alin no tenemos

10 https://www.iso.org/obp/ui/#iso:std:is0:19011:ed-3:v1:en
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untas complejas' plan-
s algoritmicos; sin embar-
laramente la necesidad de
mplio proceso de participa-
sy mediante una investigacion

espuestas satisfacto
teadas por la audit
g0, nuestros hall
encontrar resp
cion de las pag
exhaustiva y dedicada.

Se deben desarrollar tanto criterios como procesos apro-
piados de auditoria, siguiendo un enfoque de multiples
partes interesadas que tome en consideracion el efecto
desproporcionado que los sistemas de ADM tienen en los
grupos vulnerables y que solicite su participacién.

Por lo tanto, pedimos a los responsables politicos que den
inicio a dichos procesos junto con las partes interesadas
para aclarar las preguntas delineadas, y que proporcionen
fuentes de financiacién destinadas a permitir la participa-
cion de las partes que hasta ahora no han estado represen-
tadas adecuadamente.

Ademas, exigimos la provision de recursos adecuados para
apoyar/financiar proyectos de investigacién sobre el desa-
rrollo de modelos con el fin de auditar de manera efectiva
los sistemas algoritmicos.

11 Al pensar en modelos potenciales de auditoria algoritmica, surgen
varias preguntas. 1) ;Quién/qué (servicios/plataformas/productos)
deberia ser auditado? ;Cémo personalizar los sistemas de auditoria
segun el tipo de plataforma/tipo de servicio? 2) ;Cuando una
institucién publica debe de realizar una auditoria (en el &mbito de
la UE, nacional, local) y cudndo puede ser realizada por entidades/
expertos privados (empresas, sociedad civil, investigadores)? 3)
:Coémo aclarar la distincién entre evaluar el impacto ex ante (es decir,
en la fase de disefio) y ex post (es decir, después de su puesta en
marcha) y sus respectivos desafios? 4) ;Cémo evaluar las ventajas y
desventajas de las diferentes virtudes y vicios de la auditabilidad? (por
ejemplo: la sencillez, generalidad, relevancia, precisién, flexibilidad,
interpretabilidad, privacidad o eficacia de un procedimiento de
auditoria pueden estar en tension). 5) ;Qué informacién debe estar
disponible para que una auditoria sea efectiva y confiable (por
ejemplo, cédigo fuente, datos de capacitacion, documentacién)?
;Quien inspecciona necesita tener acceso fisico a los sistemas durante
la operacion para auditar de manera efectiva? 6) ;Qué obligacion de
presentar pruebas es necesaria y proporcionada por los vendedores/
proveedores de servicios? 7) ;Cémo podemos garantizar que la
auditoria sea posible? ;Deben tenerse en cuenta los requisitos de
auditoria en el disefio de sistemas algoritmicos (“auditables por
construccion”)? 8) Reglas para la publicidad: Cuando una auditoria
es negativa y los problemas no se resuelven, ;cual debe ser el
comportamiento del auditor, de qué manera se puede divulgar
que ocurrié un fallo? 9) ¢Quién audita a los auditores? ;C6mo nos
aseguramos que los auditores serdn responsables?
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/ Apoyar a las organizaciones de la
sociedad civil como organismos de
control de los sistemas de ADM

Nuestros hallazgos indican claramente que el trabajo de las
organizaciones de la sociedad civil es crucial para cuestio-
nar eficazmente los sistemas de ADM opacos. A través de
la investigacion y la promocién y, a menudo, cooperando
con el mundo académico y con los periodistas, estas orga-
nizaciones intervinieron reiteradamente en los debates po-
liticos sobre estos sistemas en los Ultimos afios, y en varios
casos consiguieron que el interés publico y los derechos
fundamentales fueran debidamente considerados tanto
antes como después de la implementacién de dichos siste-
mas en muchos paises europeos.

Por lo tanto, los actores de la sociedad civil deberian ser
apoyados como organismos de control de la “sociedad de
la automatizacion”. Como tales, son un componente inte-
gral de cualquier marco de rendicién de cuentas eficaz para
los sistemas de ADM.

/ Prohibir el reconocimiento facial que //
pueda corresponder a vigilancia masiva

No todos los sistemas de ADM son igualmente peligrosos,
y una reglamentacién con enfoque basado en el riesgo,
como la de Alemania y UE, lo refleja correctamente. Pero
a fin de proporcionar una rendicién de cuentas viable para
los sistemas que se identifican como de riesgo, se deben
implementar mecanismos de supervision y cumplimiento
efectivos. Esto es alin mas importante para aquellos siste-
mas considerados de “alto riesgo” a la hora de infringir los
derechos de los usuarios.

Un ejemplo crucial que surgié de nuestros hallazgos es el
reconocimiento facial. Se ha demostrado que los sistemas
de ADM que se basan en tecnologias biométricas, incluido
el reconocimiento facial, representan una amenaza particu-
larmente grave para el interés publico y los derechos fun-
damentales, ya que abren el paso a la vigilancia masiva in-
discriminada, y especialmente porque a pesar de todo son
implementados extensamente y de un modo opaco.

Exigimos que los usos publicos del reconocimiento facial
que podrian corresponder a vigilancia masiva se prohiban
a nivel de la UE de manera decisiva y urgente hasta nuevo
aviso.
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Estas tecnologias ya pueden ser consideradas ilegales en
la UE, al menos para ciertos usos, sobre todo si son imple-
mentadas sin el “consentimiento especifico” de los sujetos
escaneados. Esta interpretacion legal ha sido sugerida por
las autoridades belgas, que emitieron una multa histérica
por la implementacion de un sistema de reconocimiento
facial en el pais.

Mejorar la alfabetizacion
o algoritmica y fortalecer el

debate publico sobre los

sistemas de ADM

Una mayor transparencia de los sistemas de ADM solo pue-
de ser realmente Util si quienes se enfrentan a ellos - los
reguladores, el gobierno y los organismos de la industria
-, pueden afrontar estos sistemas y su impacto de manera
responsable y prudente. Ademas, las personas afectadas
deben poder comprender dénde, por qué y cémo han sido
implementados tales sistemas. Es por eso que necesitamos
mejorar la alfabetizacion algoritmica en todos los ambitos,
con la participacién de partes interesadas importantes, y
también con la ciudadania, y reforzar debates publicos mas
diversos sobre los sistemas de ADM y su impacto en la so-
ciedad.

/ Establecer centros independientes de
expertos en la ADM

Junto con nuestra demanda de auditoria algoritmica e in-
vestigacién de apoyo, pedimos también la formacién de
centros independientes de expertos en la ADM en el am-
bito nacional para monitorizar, evaluar, realizar investiga-
ciones, informar y brindar asesoramiento al gobierno y la
industria (en coordinacién con los reguladores, la sociedad
civily el mundo académico) sobre las implicaciones sociales
y de derechos humanos que conlleva el uso de sistemas
de ADM. El papel general de estos centros seria crear un
marco de rendicion de cuentas significativo y aumentar la
capacidad alrededor del tema.

Los centros nacionales de especializacién deberian invo-
lucrar a las organizaciones de la sociedad civil, a los gru-
pos de partes interesadas y a los organismos de aplicacion
existentes, como las APD y los organismos nacionales de
derechos humanos, para beneficiar todos los aspectos del
ecosistemay poder generar confianza, transparencia y coo-
peracion entre todos los actores.
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Como 6rganos estatutarios independientes, los centros de
especializacién tendrian un papel central en la coordinacién
del desarrollo de politicas y estrategias nacionales relacio-
nadas con los protocolos de ADM, y en ayudar a desarrollar
la capacidad (competencia / habilidades) de los regulado-
res existentes, el gobierno y los organismos de la industria
para responder al aumento uso de sistemas de ADM.

Estos centros no deberian tener poderes legislativos, pero
si proporcionar conocimientos fundamentales sobre cémo
proteger los derechos humanos individuales y prevenir da-
flos colectivos y sociales. Deberian, por ejemplo, apoyar a
las pequefias y medianas empresas (PYME) en el cumpli-
miento de sus obligaciones en virtud de la diligencia debida
en materia de derechos humanos, incluida la realizacion de
evaluaciones de derechos humanos o evaluaciones de im-
pacto algoritmicas, y mediante la inscripcion de sistemas
de ADM en el registro publico mencionado anteriormente.

/ Promover un debate democratico
inclusivo y diverso en torno a los
sistemas de ADM.

Ademas de fortalecer las capacidades y competencias de
quienes implementan sistemas de ADM, también es vital
promover la alfabetizacion algoritmica en la ciudadania a
través de un debate mas amplio y de diferentes programas.

Nuestros hallazgos sugieren que los sistemas de ADM no
solo no permanecen transparentes para la ciudadania en
general cuando estan en uso, sino que incluso la decisién
de implementar o no un sistema de ADM en primer lugar
generalmente se toma sin el conocimiento o la participa-
cién del publico.

Por lo tanto, es necesario y urgente incluir al (interés) pu-
blico en la toma de decisiones sobre los sistemas de ADM
desde el principio.

De manera mas general, necesitamos un debate publico
diferente a propdsito del impacto de los sistemas de ADM.
Tenemos que ir mas alla de los grupos de expertos y hacer
que el tema sea mas accesible para el publico en general.
Eso significa hablar un idioma que no sea el tecno-judicial
para atraer al publico y despertar su interés.
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Para hacerlo, también deben implementarse programas
detallados, para construir y promover la alfabetizacién di-
gital. Si nuestro objetivo es mejorar un debate publico in-
formado y crear autonomia digital para los ciudadanos en
Europa, tenemos que comenzar por construir y promover
la alfabetizacion digital, con un enfoque particular en las
consecuencias sociales, éticas y politicas de la adopcion de
sistemas de ADM.
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Preparando
el escenario
ara el
uturo de los
sistemas de -
ADM en Europa

A medida que los sistemas
automatizados de toma de
decisiones ocupan un lugar

central en la distribucion de
derechos y servicios en Europa, las
instituciones de la region reconocen
cada vez mas su papel en la vida
publica, tanto en términos de
oportunidades como de desafios.
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Desde nuestro primer informe en enero de 2019 -y a pe-
sar de que la UE todavia este sumida en un debate mas
amplio sobre la inteligencia artificial “confiable” -, muchos
organismos, desde el Parlamento de la UE hasta el Consejo
de Europa, han publicado documentos destinados a situar
la UEy Europa en una trayectoria que las llevara a lidiar con
la ADM en los afios o incluso décadas por venir.

En el verano de 2019, la recién elegida presidenta de la Co-
misién, Ursula von der Leyen, autoproclamada “optimista
tecnolégica”, se comprometio a presentar “una legislacion
para una estrategia europea coordinada sobre las impli-
caciones humanas y éticas de la inteligencia artificial” y a
“reglamentar la inteligencia artificial (IA)” dentro de los 100
dias posteriores a la asuncion del cargo. En lugar de ello,
en febrero de 2020, la Comisién Europea publicé un ‘Libro
blanco’ sobre la IA que contiene “ideas y acciones” - un pa-
quete de estrategias que tiene como objetivo informar a los
ciudadanos y sentar las bases para futuras acciones legis-
lativas. También defiende la “soberania tecnolégica” euro-
pea: citando las palabras de la misma Von der Leyen, lo que
se traduce en “la capacidad que debe tener Europa para
tomar sus propias decisiones, basandose en sus propios
valores, respetando sus propias reglas”, y deberia “ayudar
a que todos seamos optimistas tecnolégicos”.

Un segundo esfuerzo fundamental que afecta a los sis-
temas de ADM en Europa es la Ley de Servicios Digitales
(DSA), anunciada en la ‘Agenda para Europa’ de Von der
Leyen y que deberia reemplazar la Directiva sobre el Co-

mercio Electrénico que lleva en vigor desde el 2000. Su ob-
jetivo es “actualizar nuestras reglas de responsabilidad y
seguridad para plataformas, servicios y productos digitales,
y completar nuestro mercado Unico digital”, lo que conduce
a debates fundamentales sobre el papel de los sistemas de
ADM en las politicas de moderacion de contenido, la res-
ponsabilidad de los intermediarios y la libertad de expre-
sion en general.'2.

Se puede encontrar una estrategia explicita sobre los sis-
temas de ADM en una Resolucion aprobada por el Comité
de Mercado Interior y Proteccién del Consumidor del Parla-
mento de la UE, y en una Recomendacion “sobre los impac-
tos de los sistemas algoritmicos en los derechos humanos”
por el Comité de Ministros del Consejo de Europa.

El Consejo de Europa (CoE), en particular, ha ido desem-
pefiando un papel cada vez mas importante en el debate
politico sobre la IA a lo largo del Ultimo afio, y aunque el
impacto real de los esfuerzos alin esta por verse, se pue-
de afirmar que sirve como “guardian” de los derechos hu-
manos. Esto es aun mas evidente en la Recomendacion,
‘Unboxing Artificial Intelligence: 10 steps to protect Human
Rights’, por la comisionada de Derechos Humanos del CoE,
Dunja Mijatovi¢, y en el trabajo del Comité Ad Hoc sobre
Inteligencia Artificial (CAHAI) establecido en septiembre de
2019.

12 Se pueden encontrar los comentarios y las recomendaciones
detalladas sobre los sistemas de ADM contextualizados a la DSA en los
resultados del proyecto ‘Governing Platforms’ de AlgorithmWatch.

MUCHOS OBSERVADORES NOTAN UNA
TENSION FUNDAMENTAL ENTRE LAS EM-
PRESAS ¥ LOS IMPERATIVOS DE DERECHO
EN LA FORMA EN QUE LAS INSTITUCIONES
DE LA UE, ¥ ESPECIALMENTE LA COMISION,
ENMARCAN SUS REFLEXIONES ¥ PRO-
PUESTAS SOBRE IA ¥ SISTEMAS DE ADM.
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https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://delano.lu/d/detail/news/paving-road-technologically-sovereign-europe/209497
https://www.europarl.europa.eu/news/en/press-room/20200120IPR70622/artificial-intelligence-eu-must-ensure-a-fair-and-safe-use-for-consumers
https://search.coe.int/cm/pages/result_details.aspx?objectid=09000016809e1154
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights
https://www.coe.int/en/web/commissioner/-/unboxing-artificial-intelligence-10-steps-to-protect-human-rights

Muchos observadores notan una tensién fundamental entre
las empresas y los imperativos de derecho en la forma en
que las instituciones de la UE, y especialmente la Comisién,
enmarcan sus reflexiones y propuestas sobre IA y sistemas
de ADM. Por un lado, Europa quiere “aumentar el uso y la
demanda de datos (asi como productos y servicios habilita-
dos para ello) en todo el Mercado Unico™ convirtiéndose asi
en un “lider” en las aplicaciones comerciales de la IA e impul-
sando la competitividad de las empresas de la UE frente a la
creciente presion de los rivales, Estados Unidos y China. Esto
es alin mas importante para los sistemas de ADM, ya que se
supone que, a través de esta economia de “datos agiles”, la
UE “puede convertirse en un modelo de liderazgo para una
sociedad que gracias a los datos puede tomar mejores de-
cisiones en las empresas y en el sector publico” . Como dice
el Libro Blanco sobre IA, “Los datos son el elemento vital del
desarrollo econémico”.

Mientras que, por otro lado, el procesamiento automati-
co de datos sobre la salud, el trabajo y el bienestar de un
ciudadano puede generar decisiones con resultados discri-
minatorios e injustos. La UE lidia con “lado oscuro” de los
algoritmos en los procesos de toma de decisiones a través
de una serie de principios de su “caja de herramientas”. En
el caso de los sistemas con alto riesgo, las reglas deben ga-
rantizar que los procesos automatizados

de toma de decisiones sean compa-
tibles con los derechos humanos y
también con controles y contrape-

“"QUEREMOS
INCENTIVAR A NUESTRAS

UNION EUROPEA

han filtrado del Libro Blanco de la IA™, la UE estaba a punto
de prohibir la “identificacién biométrica remota” en lugares
publicos, antes de eludir la cuestién en el Ultimo minuto y
promover en su lugar un “amplio debate” sobre el tema.

Mientras tanto, el controvertido uso de sistemas de ADM
que controlan las fronteras, incluso con reconocimiento fa-
cial, todavia estan siendo impuestos en los proyectos finan-
ciados por la UE.

Politicas y debates
politicos

/ El paquete de estrategia de datos
europea y el Libro Blanco sobre IA

Si bien la legislacion integral prometida “para tener una
estrategia europea coordinada sobre las implicaciones hu-
manas y éticas de la inteligencia artificial” (anunciada en la
“Agenda para Europa” de Von der Leyen) no ha sido pre-
sentada dentro de sus “primeros 100 dias en el cargo”, la
Comisién European publicé una serie de documentos que
proporcionan un conjunto de principios e
ideas para conformar tal legislacion.

El 19 de febrero de 2020, se publica-

sos democraticos. Este es un enfo- ron conjuntamente una “Estrategia
que Unico que las instituciones de la EMPRESAS, A NUESTROS Europea de Datos” y un “Libro Blanco
UE etiquetan como “centrado en el INVESTIGADORES, A LOS sobre inteligencia artificial”, estable-
ser humano”, y fundamentalmente INNOVADORES, 4 LOS ciendo los principios fundamenta-
opuesto a los métodos aplicados en EMPRENDEDOKRES, PARA les del enfoque estratégico de la UE
los EE. UU. (guiados por el beneficio QUE DESARROLLEN hacia la IA (incluidos los sistemas de
econémico) y China (guiados por la INTELIGENCIA ARTIFICIAL. ADM, aunque no son mencionados
seguridad nacional y la vigilancia Y QUEREMOS ANIMAR A explicitamente). Estos principios in-
masiva). NUESTROS CIUDADANOS 4 cluyen, poner “a las personas prime-
Sin embargo, han surgido dudas so- QUE SE SIENTAN SEGUROS :)c;ri;i;rs]?)l,ogr::l?tl:aelif::dc Iotr;i:(?l:')ag:iz
bre si Europa podra alcanzar ambos PARA UTILIZARLA. TENEMOS (ninguna tecnologia es buena o mala
objetivos al mismo tiempo. El reco- QUEED;_‘FEQP'ENDA SUEI‘/’,TA A en si misma, algo que se determi-
nocimiento facial es un buen ejem- OTENCIAL. nara Unicamente por su uso) y, por
URSULA VON DER LEYEN

plo: a pesar de que, como muestra
este informe, ahora tenemos muchas
pruebas de implementacién de siste-
mas no controlada y opaca en la mayoria de

los paises miembros, la Comisién Europea no ha actuado
con rapidez y decisién para proteger los derechos de los ciu-
dadanos europeos. Como revelaron los borradores que se
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supuesto, la soberania y el optimis-
mo. Usando las palabras de Von
der Leyen: “Queremos incentivar a
nuestras empresas, a nuestros investigadores,

13 https://www.politico.eu/article/eu-considers-temporary-ban-on-facial-
recognition-in-public-spaces/
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en%2525252525252523:~:text=The%25252525252525252520European%25252525252525252520data%25252525252525252520strategy%25252525252525252520aims,businesses,%25252525252525252520researchers%25252525252525252520and%25252525252525252520public%25252525252525252520administrations.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-strategy_en%2525252525252523:~:text=The%25252525252525252520European%25252525252525252520data%25252525252525252520strategy%25252525252525252520aims,businesses,%25252525252525252520researchers%25252525252525252520and%25252525252525252520public%25252525252525252520administrations.
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://ec.europa.eu/info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf
https://twitter.com/eu_commission/status/1230216379002970112?s=11
https://twitter.com/eu_commission/status/1230216379002970112?s=11
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a los innovadores, a los emprendedores, para que desarro-
llen Inteligencia Artificial. Y queremos animar a nuestros
ciudadanos a que se sientan seguros para utilizarla. Tene-
mos que dar rienda suelta a este potencial”.

La idea de fondo es que las nuevas tecnologias no deberian
traer nuevos valores. El “nuevo mundo digital” imaginado
por la administracién de Von der Leyen deberia proteger
plenamente los derechos humanos vy civiles. La “excelen-
cia" y la “confianza”, destacadas en el mismo titulo del Li-
bro Blanco, son vistas como los pilares gemelos sobre los
que puede y debe apoyarse un modelo europeo de IA, di-
ferenciandolo de las estrategias tanto la de Estados Unidos
como la de China.

Sin embargo, esta ambicion carece de detalles en el Libro
Blanco. Por ejemplo, el Libro Blanco establece una estrate-
gia de riesgo para la reglamentacion de la IA, en la que la
regulacion es proporcional al impacto de los sistemas de
“IA” en la vida de los ciudadanos. “Para casos de alto riesgo,
como en salud, vigilancia o transporte”, dice, “los sistemas
de IA deben ser transparentes, rastreables y garantizar la
supervision humana”. Las pruebas y las certificaciones de
los algoritmos adoptados también se incluyen entre las ga-
rantias que deberian establecerse y deberian generalizar-
se, también para “cosméticos, coches o juguetes”. Mientras
que los “sistemas de menor riesgo” solo tienen que seguir
sistema de etiquetado voluntario: “Los operadores econé-
micos en cuestion recibirian una etiqueta de calidad para
sus aplicaciones de IA".

Pero los criticos notaron que la definicion misma de “ries-
g0" en el documento es circular y demasiado vaga, lo que
permite que varios sistemas de ADM con gran capacidad
de impacto sean pasados por alto en el marco propuesto.

14 “Dos ejemplos singulares: VioGén, un sistema de ADM para pronosticar
la violencia de género, y Ghostwriter, una aplicacion para detectar
el fraude de exdmenes, muy probablemente serian pasados de
alto por la reglamentacién, aunque conllevan tremendos riesgos”
(https://algorithmwatch.org/en/response-european-commission-ai-
consultation/)
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Comentarios' recolectados por una consulta publica, entre
febrero y junio de 2020, recalcan lo controvertida que es
esta idea. El 42,5% de los encuestados estuvo de acuerdo
en que los “requisitos obligatorios” deberian limitarse a las
“aplicaciones de IA de alto riesgo”, mientras que el 30,6%
dudaba de tal limitacion.

Ademas, no existe una descripcién de un mecanismo cla-
ro para el cumplimiento de tales requisitos. Y tampoco
hay ninguna descripcion de un proceso para avanzar hacia
ellos.

Las consecuencias son evidentes para las tecnologias bio-
métricas y, en particular, para el reconocimiento facial.
Sobre esta cuestién, el Libro Blanco propuso una distin-
cién entre la “autenticacion” biométrica, que es vista como
controvertida (por ejemplo, el reconocimiento facial para
desbloquear un teléfono movil), y la “identificacion” biomé-
trica remota (como los sistemas implementados en plazas
publicas para identificar a los manifestantes), lo que podria
suscitar problemas en materia de derechos humanos y pri-
vacidad.

Solo los casos de la Ultima categoria serian problematicos
con el sistema propuesto por la UE. Las Preguntas Frecuen-
tes en el Libro Blanco sostienen que: “esta es la forma mas
invasiva de reconocimiento facial y, en principio, esta pro-
hibida en la UE", a menos que exista un “interés publico
sustancial” para que sea implementada.

El documento explicativo afirma que “permitir el reconoci-
miento facial es actualmente la excepcién”, pero se puede
mantener que los hallazgos de este informe contradicen
esa afirmacion: el reconocimiento facial parece estar con-
virtiéndose rapidamente en la norma. Un boceto filtrado
del Libro Blanco parecia reconocer la urgencia del proble-
ma, al incluir la idea de una moratoria de tres a cinco afios
sobre los usos (en vivo) del reconocimiento facial en luga-
res publicos, hasta que - si se da el caso - se encuentre una

15 “En total, se recibieron 1215 contribuciones, de las cuales 352
fueron en nombre de una empresa u organizaciones/asociaciones
empresariales, 406 de ciudadanos (92% ciudadanos de la UE), 152 en
nombre de instituciones académicas/de investigacién y 73 de parte
de autoridades publicas. Las voces de la sociedad civil estuvieron
representadas por 160 encuestados (entre los cuales 9 organizaciones
de consumidores, 129 organizaciones no gubernamentales y 22
sindicatos). 72 encuestados contribuyeron como “otros™. Los
comentarios llegaron “de todas las partes del mundo”, incluidos
paises como “India, China, Japén, Siria, Irak, Brasil, México, Canada,
Estados Unidos y el Reino Unido”. (del Consultation’s Summary
Report, enlazado aqui: https://ec.europa.eu/digital-single-market/en/
news/white-paper-artificial-intelligence-public-consultation-towards-
european-approach-excellence)
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https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_264
https://ec.europa.eu/commission/presscorner/detail/en/qanda_20_264
https://ec.europa.eu/digital-single-market/en/news/white-paper-artificial-intelligence-public-consultation-towards-european-approach-excellence
https://ec.europa.eu/digital-single-market/en/news/white-paper-artificial-intelligence-public-consultation-towards-european-approach-excellence
https://ec.europa.eu/digital-single-market/en/news/white-paper-artificial-intelligence-public-consultation-towards-european-approach-excellence
https://algorithmwatch.org/en/response-european-commission-ai-consultation/
https://algorithmwatch.org/en/response-european-commission-ai-consultation/

A LO LARGO DE TODO
EL DOCUMENTO, LOS
RIESGOS ASOCIADOS
CON LAS TECNOLOGIAS

BASADAS EN
INTELIGENCIA ARTIFICIAL
SON ETIQUETADOS DE
MANERA MAS GENERAL
COMO “POTENCIALES”,

MIENTRAS QUE LOS
BENEFICIOS SON
VISTOS COMO REALES E
INMEDIATOS.

forma de reconciliacién con controles y equilibrios demo-
craticos.

Justo antes de la publicacién oficial del Libro Blanco, hasta
la Comisaria de la UE, Margrethe Vestager, pidio una “pau-
sa” en este tipo de usos.

Sin embargo, inmediatamente después de la solicitud de
Vestager los funcionarios de la Comisién sostuvieron que
esta “pausa” no evitaria que los gobiernos nacionales utili-
cen el reconocimiento facial de acuerdo con las reglas exis-
tentes. En uUltima instancia, el borrador final del Documento
descartd cualquier mencién de una moratoria y pidié “un
amplio debate europeo sobre las circunstancias especifi-
cas, si las hubiera, que podrian justificar” su uso para fines
de identificacién biométrica en vivo. Al respecto, el Libro
Blanco incluye: justificacién, proporcionalidad, la existencia
de garantias democraticas y el respeto de los derechos hu-
manos.

Alo largo de todo el documento, los riesgos asociados con
las tecnologias basadas en inteligencia artificial son etique-
tados de manera mas general como “potenciales”, mientras
que los beneficios son vistos como reales e inmediatos.
Esto llevd a muchos actores'® en la comunidad de derechos

16 Entre ellos: Access Now (https://www.accessnow.org/cms/assets/
uploads/2020/05/EU-white-paper-consultation_AccessNow_May2020.
pdf), Al Now (https://ainowinstitute.org/ai-now-comments-to-eu-
whitepaper-on-ai.pdf), EDRI (https://edri.org/can-the-eu-make-ai-
trustworthy-no-but-they-can-make-it-just/) — y AlgorithmWatch
(https://algorithmwatch.org/en/response-european-commission-ai-
consultation/).
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humanos a afirmar que la narrativa general del Libro Blan-
Co sugiere una preocupante inversion de las prioridades de
la UE, anteponiendo la competitividad global a la protec-
cion de los derechos fundamentales.

Sin embargo, en los documentos si se plantean algunas
cuestiones fundacionales. Por ejemplo, la interoperabilidad
de tales soluciones y la creaciéon de una red de centros de
investigacion enfocados en aplicaciones de |IA que apunten
a la “excelencia” y al desarrollo de competencias.

El objetivo es “atraer mas de 20.000 millones de euros de
inversiones anuales en la UE destinadas a la IA durante la
préoxima década”.

Un cierto determinismo tecnolégico parece afectar tam-
bién al Libro Blanco. “Es esencial”, dice, “que las adminis-
traciones publicas, los hospitales, los servicios publicos y
de transporte, los supervisores financieros y otras areas
de interés publico comiencen rapidamente a implementar
productos y servicios que se basen en la IA para sus propias
actividades. Las areas de salud y transporte tendran un en-
foque especifico, es donde la tecnologia ya esta madura
para su implementacién a gran escala”.

Sin embargo, queda por ver si sugerir una implementacion
apresurada de soluciones de ADM en todas las esferas de
la actividad humana es compatible con los esfuerzos de la
Comisién Europea para afrontar los desafios estructurales
provocados por los sistemas de ADM a los derechos y la
justicia.

/ Resolucion del Parlamento de la
UE sobre los sistemas de ADM y la
proteccion del consumidor

Una Resolucion, aprobada por el Parlamento de la UE en
febrero de 2020, afronté mas especificamente los sistemas
de ADM en el contexto de la proteccion del consumidor.
La Resolucion sefialé correctamente que “sistemas comple-
jos de algoritmos y los procesos automatizados de toma
de decisiones estan siendo creados con rapidez”, y que “las
oportunidades y los desafios que entrafian estas técnicas
son numerosos y repercuten sobre practicamente todos
los sectores del mercado interior”. El texto también destaca
la necesidad de “llevar a cabo un estudio del marco juridi-
co vigente de la Unién”, para evaluar si “es capaz de dar
respuesta al surgimiento de la IA y la toma de decisiones
automatizada”.
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https://www.europarl.europa.eu/doceo/document/B-9-2020-0094_EN.pdf
https://www.euractiv.com/section/digital/news/vestager-facial-recognition-tech-breaches-eu-data-protection-rules/
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S/ LA “INTELIGENCIA ARTIFICIAL” ES DE HECHO
UNA REVOLUCION QUE RERUIERE UN PAQUETE
LEGISLATIVO ESPECIFICO, QUE SUPUESTH-
MENTE LLEGARA DURANTE EL PRIMER TRIMES-
TRE DE 2021, LOS REPRESENTANTES ELEC-
TOS QUIEREN TENER VOZ AL RESPECTO.

En un llamado a un “planteamiento comun de la Unién en
cuanto a la obtencién de procesos automatizados de toma
de decisiones”, la Resolucién detalla varias condiciones que
cualquier sistema de este tipo deberia poseer para seguir
siendo consistente con los valores europeos. Los consumi-
dores deben estar “debidamente informados” sobre cémo
los algoritmos afectan a sus vidas, y deben tener la mane-
ra de contactar con un ser humano con poder de decision
y para verificar y corregir las decisiones del sistema si es
necesario. También deberian ser informados, “cuando los
precios de los bienes o servicios se hayan personalizado
basandose en la toma de decisiones automatizada y la ela-
boracién de perfiles del comportamiento de los consumi-
dores”.

Al recordar a la Comisién de la UE que se necesita un plan-
teamiento basado en el riesgo cuidadosamente elaborado,
la Resolucién sefiala que las garantias deben tener en cuen-
ta que los sistemas de ADM “pueden evolucionar y actuar
de manera distinta a la prevista en el momento inicial de
comercializacion”, y que La responsabilidad no siempre es
facil de atribuir cuando se produce un dafio como resulta-
do de la implementacién de un sistema de ADM.

La resolucion recuerda el articulo 22 del RGPD cuando
nota que un sujeto humano debe estar siempre informa-
do cuando “estén en juego intereses publicos legitimos”, y
siempre debe ser el responsable Ultimo de las decisiones
en “servicios profesionales como los de caracter médico, ju-
ridico o contable, asi como en el sector bancario”. En parti-
cular, una evaluacioén de riesgos “adecuada” debe preceder
a cualquier automatizacién de los servicios profesionales.
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Finalmente, la Resolucién enumera los requisitos detalla-
dos de calidad y transparencia en la gobernanza de datos:
entre ellos, “la importancia de utilizar Unicamente conjun-
tos de datos no sesgados y de calidad, con el fin de mejorar
los resultados de los sistemas algoritmicos y de reforzar la
confianza y la aceptacién de los consumidores”; utilizando
“algoritmos explicables e imparciales”; y la necesidad de
una “estructuras de revision” que permita a los consumido-
res afectados “solicitar la revision y rectificacion humanas
de aquellas decisiones automatizadas que sean definitivas
y permanentes”.

/ Aprovechar al maximo el
“derecho de iniciativa” del
Parlamento de la UE

En su discurso inaugural, Von der Leyen expreso claramen-
te su apoyo al “derecho de iniciativa” del Parlamento Eu-
ropeo. “Cuando esta Camara, actuando en nombre de la
mayoria de sus miembros, adopte Resoluciones solicitando
a la Comisién que presente propuestas legislativas”, dijo,
“me comprometo a responder con un acto legislativo en el
pleno respeto de los principios de proporcionalidad, subsi-
diariedad y mejor legislacién ".

Si la “Inteligencia Artificial” es de hecho una revolucién que
requiere un paquete legislativo especifico, que supuesta-
mente llegarad durante el primer trimestre de 2021, los re-
presentantes electos quieren tener voz al respecto. Esto,
junto con la intencién declarada de Von der Leyen de po-
tenciar sus capacidades legislativas, podria incluso resultar
en lo que Politico ha etiquetado como un “momento parla-
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mentario”, con comisiones parlamentarias dedicandose a
redactar varios informes diferentes en consecuencia.

Cada informe investiga aspectos especificos de la automa-
tizacion en politicas publicas que, aunque estan destinados
a dar forma a la proxima legislacion sobre “IA”, también son
relevantes para los sistemas de ADM.

Por ejemplo, a través de su “Marco de los aspectos éticos
de la inteligencia artificial, la robdtica y las tecnologias co-
nexas”, la Comision de Asuntos Juridicos pide la creacion de
una “Agencia Europea de Inteligencia Artificial” y, al mismo
tiempo, de una red de autoridades nacionales de control
en cada Estado miembro para garantizar que las decisiones
éticas que implican la automatizacién sean y sigan siendo
éticas.

En “Derechos de propiedad intelectual para el desarrollo de
las tecnologias relativas a la inteligencia artificial”, la mis-
ma Comisién expone su vision del futuro de la propiedad
intelectual y la automatizacion. Por un lado, el proyecto de
informe establece que “métodos matematicos estan exclui-
dos de la patentabilidad, a no ser que constituyan inven-
ciones de caracter técnico”, mientras que al mismo tiempo
afirma que, en lo que respecta a la transparencia algorit-
mica, “la ingenieria inversa constituye una excepcion a la
norma de secretos comerciales”.

El informe llega a plantearse como proteger “las creaciones
técnicas y artisticas generadas por la IA, con el fin de fo-
mentar esta forma de creacién”, imaginando que “determi-
nadas obras generadas por la IA pueden asimilarse a obras
intelectuales y que, por lo tanto, podrian estar protegidas
por derechos de autor”.

Por ultimo, en un tercer documento (“Inteligencia artificial
y responsabilidad civil”), la Comision detalla un “Plantea-
miento de gestién de riesgos” para la responsabilidad civil
de las tecnologias de IA. Segun el documento, “la parte que
es mas capaz de controlar y gestionar un riesgo relaciona-
do con la tecnologia es estrictamente responsable, como el
Unico punto de partida para un litigio legal”.

Principios importantes sobre el uso de los procesos de ADM
en el sistema de justicia penal se pueden encontrar en el
informe sobre “La inteligencia artificial en el Derecho penal
y su utilizacién por las autoridades policiales y judiciales en
asuntos penales” de la Comisién de Libertades Civiles, Justi-
ciay Asuntos de Interior. Después de una lista detallada de
los usos actuales y reales de la “IA” (estos son, en realidad,
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sistemas de ADM) por parte de las fuerzas policiales'’, el
Comité “considera necesario crear un régimen claro y justo
para establecer la responsabilidad juridica de las posibles
consecuencias adversas derivadas de estas tecnologias di-
gitales avanzadas”.

Luego pasa a detallar algunas de sus caracteristicas: que
no haya decisiones completamente automatizadas’, resul-
tados algoritmicos que sean “inteligibles para los usuarios”,
una “evaluacion obligatoria del impacto sobre los derechos
fundamentales (...) de cualquier sistema de IA en el ambito
policial o judicial” antes de su implementaciéon o adopcion,
ademas de “auditorias periédicas obligatorias de todos los
sistemas de IA utilizados por las autoridades policiales y ju-
diciales para poner a prueba y evaluar los sistemas algorit-
micos una vez que estén en funcionamiento”.

En el informe también se pide una moratoria sobre las tec-
nologias de reconocimiento facial para la aplicacion de la
ley, “hasta que las normas técnicas puedan considerarse
plenamente acordes con los derechos fundamentales, los
resultados obtenidos no sean discriminatorios y exista con-
fianza por parte de los ciudadanos con respecto a la ne-
cesidad y proporcionalidad de la implementacion de estas
tecnologias”.

El objetivo es lograr impulsar finalmente la transparen-
cia general de dichos sistemas, y aconsejar a los Estados
miembros que proporcionen una “comprension global” de
los sistemas de inteligencia artificial adoptados por las fuer-
zas del orden y el poder judicial, y - junto con la idea de un
“registro publico” - que detallen el “tipo de herramienta uti-
lizada, tipos de delito a los que se aplica y empresas cuyas
herramientas se utilizan”.

La Comision de Cultura y Educacion y la Comisién de Poli-
tica Industrial también se encontraban trabajando en sus

17 Enp.5, el informe establece: “Las aplicaciones de IA utilizadas por
las autoridades policiales incluyen, por ejemplo, las tecnologias de
reconocimiento facial, el reconocimiento automatico de matriculas,
la identificacién por voz, el reconocimiento del habla, las tecnologias
de lectura de labios, la vigilancia auditiva (es decir, algoritmos de
deteccién de disparos), la investigacién y el analisis autébnomos de
bases de datos identificadas, la prediccion (actuacion policial predictiva
y analisis de puntos criticos de delincuencia), los instrumentos de
deteccién del comportamiento, las herramientas auténomas para
detectar fraudes financieros y la financiacion del terrorismo, la
vigilancia de las redes sociales (rastreo [scraping] y recopilacién
de datos para detectar conexiones), los captadores de identidad
internacional de abonados méviles (IMSI) y los sistemas automatizados
de vigilancia que incorporan diferentes capacidades de deteccion
(como la deteccién del latido cardiaco y las cdmaras térmicas)”.

18 “En contextos juridicos y de aplicacién de la ley, la decisién final
siempre debe ser tomada por un ser humano” (p. 6)
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propios informes a fecha de redaccion de
este documento.

hacer cumplir la “IA confiable”, recono-
ciendo al mismo tiempo la necesidad

LAS PAUTAS“ETICAS de determinar los limites de Europa
Todas estas iniciativas llevaron a la FORMULAN "SIETE
creacion de una Comision Especial REQUISITOS CLAVE QUE En un articulo de opinién, otros dos
sobre “Inteligencia Artificial en la LOS SISTEMAS DE 1A miembros del HLEG afirmaron que
Era Digital” (AIDA) el 18 de junio de DEBEN CUMPLIR PARA SER el grupo habia “trabajado durante

2020. Compuesta por 33 miembros,

y con una duracion inicial de 12 meses,
“analizara el impacto futuro” de la IA en la
economia de la UE, y “en particular en materia de
competencias, empleo, tecnologia financiera, educacion,
salud, transporte, turismo, agricultura, medio ambiente,
defensa, industria, energia y administracién electrénica”.

/ Grupo de expertos de alto nivel
sobre IA y Alianza sobre IA

En 2018, el Grupo de alto nivel de expertos (HLEG) sobre
IA, una comision formada por 52 expertos, fue establecido
por la Comision Europea para apoyar la implementacion
de la Estrategia Europea sobre la IA, para identificar princi-
pios que deben ser observados con el fin de obtener una
“IA confiable”, y, en tanto que junta directiva de la Alianza
sobre IA, con el objetivo de crear una plataforma abierta de
multiples partes interesadas (que consta de mas de 4.000
miembros en el momento de redactar este documento)
que proporcione un punto de partida mas amplio para el
trabajo del Grupo de expertos de alto nivel en IA.

Después de la publicacién del primer boceto de las Direc-
trices de ética de la IA para una IA fiable en diciembre de
2018, seguidas por los comentarios de mas de 500 colabo-
radores, fue publicada una nueva version en abril de 2019.
Presenta un “enfoque centrado en el ser humano” para lo-
grar una IA legal, ética y so6lida a lo largo de todo el ciclo de
vida del sistema. Sin embargo, sigue tratdandose de un mar-
co voluntario sin recomendaciones concretas y aplicables
sobre puesta en marcha, implementacion y cumplimiento.

Organizaciones de la sociedad civil, de proteccion del con-
sumidor y derechos comentaron y pidieron la traduccion
de las directrices en derechos tangibles para las personas’®.
Por ejemplo, Access Now, una organizacién sin animo de
lucro que trabaja sobre los derechos digitales, y miembro
del HLEG, inst6 a la CE a aclarar como las diferentes partes
interesadas pueden probar, aplicar, mejorar, respaldar y

19 Por ejemplo, la Organizacion Europea de Proteccién al Consumidor
(BEUC): insertar enlace a la referencia
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CONFIABLES".

un afo y medio, solo para que sus
propuestas detalladas fueran en su
mayoria ignoradas o mencionadas solo
de pasada” por la Comision Europea que redac-
to la versién final.2° También afirmaron que, debido a que
el grupo inicialmente tenia la tarea de identificar los ries-
gos y las “lineas rojas” para la IA, los miembros del grupo
sefialaron los sistemas auténomos de armas, el puntaje a
los ciudadanos y la identificacion automatizada de perso-
nas mediante el uso del reconocimiento facial como imple-
mentaciones de la IA que deberian evitarse. Sin embargo,
representantes de la industria, que dominan la comisién?,
lograron eliminar estos principios antes de que se publica-
ra el borrador.

Este desequilibrio para resaltar el potencial de los sistemas
de ADM en comparacién con los riesgos también se puede
observar en su segunda entrega. En las “Recomendaciones
de politica e inversién para una inteligencia artificial confia-
ble en Europa” del HLEG, publicadas en junio de 2019, hay
33 recomendaciones destinadas a “orientar la IA confiable
hacia la sostenibilidad, el crecimiento y la competitividad,
asi como a la inclusién, y que al mismo tiempo empode-
re, beneficie y proteja a los seres humanos”. El documento
es por lo general un llamado a impulsar la adopcion vy el
aumento de la IA en el sector publico y privado mediante
la inversién en herramientas y aplicaciones “para ayudar a
los grupos demograficos vulnerables” y “no dejar a nadie
atras”.

Sin embargo, y a pesar de todas las criticas legitimas, ambas
directrices siguen expresando preocupaciones y exigencias
criticas en relacién con los sistemas automatizados de toma
de decisiones. Por ejemplo, las pautas éticas formulan “sie-
te requisitos clave que los sistemas de IA deben cumplir
para ser confiables”. Estas pautas son una guia para la im-
plementacion practica de cada requisito: agencia humanay

20 Mark Coeckelbergh y Thomas Metzinger: Europe needs more guts
when it comes to Al ethics, https://background.tagesspiegel.de/
digitalisierung/europe-needs-more-guts-when-it-comes-to-ai-ethics

21 El grupo estaba compuesto por 24 representantes empresariales, 17
académicos, 5 organizaciones de la sociedad civil y otros 6 miembros,
como la Agencia de los Derechos Fundamentales de la Unién Europea.
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supervision, solidez técnicay seguridad, privacidad y gestion
de datos, transparencia, diversidad, no discriminacion e im-
parcialidad; bienestar social y ambiental, y responsabilidad.

Las directrices también proporcionan una guia piloto con-
creta, lamada “Lista de evaluacién de IA confiable”, que tie-
ne como objetivo la puesta en marcha de esos principios de
alto nivel. El objetivo es que sea adoptado a la hora de “de-
sarrollar, implementar o utilizar sistemas de IA" y adaptarlo
“en caso de un uso especifico en el que se esté aplicando
el sistema”.

La lista incluye muchos problemas que estan asociados
con el riesgo de infringir los derechos humanos a través de
los sistemas de ADM. Entre ellos estan la falta de agencia 'y
supervision humana, solidez técnica y problemas de segu-
ridad, la incapacidad de evitar prejuicios injustos o propor-
cionar acceso equitativo y universal a tales sistemas, y la
falta de acceso significativo a los datos que se introducen
en dichos sistemas.

Contextualmente, la lista piloto incluida en las pautas pro-
porciona preguntas Utiles para ayudar a quienes implemen-
tan sistemas de ADM. Por ejemplo, pide una “evaluacion
del impacto sobre los derechos fundamentales en aquellos
casos de usos en los que puedan producirse efectos po-
tencialmente negativos para los derechos fundamentales”.
También pregunta si se han implementado “mecanismos
de control y supervisién especificos” en los casos de siste-
mas “auténomos o con capacidad de autoaprendizaje”, y si
existen procesos “para asegurar la calidad y la integridad
de sus datos”.

Los comentarios detallados también se refieren a cues-
tiones fundamentales para los sistemas de ADM, como su
transparencia y comprensibilidad. Las preguntas incluyen,
“ien qué medida son comprensibles las decisiones y, por
tanto, el resultado producido por el sistema de IA?" y “;en
qué medida la decision del sistema influye en los procesos
de adopcién de decisiones de la organizacion?” Estas pre-
guntas son muy relevantes para evaluar los riesgos que
plantea la implementacién de dichos sistemas.

Para evitar sesgos y resultados discriminatorios, las direc-
trices apuntan a “procesos de supervisiéon que permitan
analizar y abordar el propésito, las restricciones, los re-
quisitos y las decisiones del sistema de un modo claro y
transparente”, al tiempo que exigen la participacién de las
partes interesadas en todo el proceso de implementacion
de sistemas de IA.
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Sumado a eso, las recomendaciones de politica e inversion
prevén la determinacion de limites a través de un “dialo-
go institucionalizado sobre politica de IA con los actores
afectados”, incluidos expertos de la sociedad civil. Ademas,
instan a “prohibir la evaluacién de individuos a gran escala
permitida por la inteligencia artificial como se define en las
Directrices de ética, y a establecer reglas muy claras y es-
trictas para la vigilancia con fines de seguridad nacional y
otros fines que aleguen ser publicos o de interés nacional”.
Esta prohibicion incluiria tecnologias de identificacion bio-
métrica y elaboraciéon de perfiles.

En otro punto relevante para los sistemas automatizados
de toma de decisiones, el documento también sefiala que
“definir claramente si, cuando y cémo la IA se puede usar
(...) sera crucial para hacer realidad una IA fiable”, y advierte
de que “cualquier forma de evaluacién de los ciudadanos
puede dar lugar a una pérdida de autonomia [de estos] y
poner en peligro el principio de no discriminacién”, y por lo
tanto “solamente debe utilizarse si existe una justificacion
clara y bajo medidas proporcionadas y justas”. También
destaca que “la transparencia no puede impedir la discri-
minacion ni garantizar la imparcialidad”. Esto significa que
debe ofrecerse la posibilidad de optar por no participar en
un mecanismo de evaluacién, idealmente sin ningln detri-
mento para el ciudadano individual.

Por un lado, el documento reconoce que “pese a que apor-
tan beneficios sustanciales a las personas y a la sociedad,
los sistemas de IA también entrafian determinados riesgos
y pueden tener efectos negativos, algunos de los cuales
pueden resultar dificiles de prever, identificar o medir (por
ejemplo, sobre la democracia, el estado de Derecho y la
justicia distributiva, o sobre la propia mente humana)”. Por
otro lado, sin embargo, el grupo afirma que “una reglamen-
tacion innecesariamente preceptiva deberia ser evitada”.

En julio de 2020, el grupo HLEG de IA también presenté su
version definitiva de la Lista de Evaluacién para una Inteli-
gencia Artificial Fiable (ALTAI), creada después de un proce-
so piloto con aportaciones de mas de 350 partes interesa-
das (entre empresas, personas e instituciones).

La lista, que es completamente voluntaria y carece de impli-
caciones normativas, tiene como objetivo poner en marcha
los siete requisitos establecidos en las Directrices éticas de
Al HLEG. La intencion es proporcionar, a quienes quieran
implementar soluciones de inteligencia artificial que sean
compatibles con los valores de la UE - por ejemplo, disefia-
dores y desarrolladores de sistemas de inteligencia artifi-
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cial, cientificos de datos, oficiales o especialistas de adquisi-
ciones y oficiales juridicos/de cumplimiento -, un conjunto
de herramientas de autoevaluacion.

/ Consejo de Europa: como
salvaguardar los derechos
humanos en la ADM

Ademas del Comité Ad Hoc sobre Inteligencia Artificial (CA-
HAI), creado en septiembre de 2019, el Comité de Ministros
del Consejo de Europa?? ha publicado un marco sustancial
y persuasivo.

Concebido como un instrumento normativo, su “Recomen-
dacion a los Estados miembros sobre el impacto de los

sistemas algoritmicos en los derechos humanos” describe?®
“desafios importantes” que surgen con la manifestacion de
nuestra “creciente dependencia” de dichos sistemas, y que
son relevantes “para las sociedades democraticas y el esta-
do de derecho”.

El marco, que fue sometido a un periodo de consulta publi-
ca con observaciones detalladas de las organizaciones de la
sociedad civil, va mas alla del Libro Blanco de la Comisién
Europea en cuanto a garantizar los valores y los derechos
humanos.

La Recomendacion analiza minuciosamente los efectos y
las configuraciones en desarrollo de los sistemas algoritmi-
cos (Apéndice A) centrdndose en todas las etapas del pro-
ceso que intervienen en la elaboracién de un algoritmo, es
decir, la adquisicion, el disefio, el desarrollo y e implemen-
tacién en curso.

22 EICoE es alavez “un organismo gubernamental donde los enfoques
nacionales de los problemas europeos se debaten a la par y un foro
para encontrar respuestas colectivas a estos desafios”. Su trabajo
incluye “los aspectos politicos de la integraciéon europea, salvaguardar
las instituciones democraticas y el estado de derecho y proteger
los derechos humanos; en otras palabras, todos los problemas
que requieren soluciones paneuropeas coordinadas”. Si bien las
recomendaciones a los gobiernos de los miembros no son vinculantes,
en algunos casos el Comité puede solicitar a los gobiernos de los
miembros que se le informe de las medidas tomadas por ellos con
respecto a tales recomendaciones (Art. 15b Estatuto). Las relaciones
entre el Consejo de Europa y la Unién Europea se establecen en el
(1) Compendio de textos que rigen las relaciones entre el Consejo de
Europay la Unién Europea y en el (2) Memorando de entendimiento
entre el Consejo de Europay la Unién Europea.

23 Bajo la supervision del Comité Director de los Medios de Comunicaciéon
y la Sociedad de la Informacién (CDMSI) y elaborado por el Committee
of Experts on Human Rights Dimensions of Automated Data Processing
and Different Forms of Artificial Intelligence (MSI-AUT)
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Aunque en general sigue el enfoque de una ‘IA centrada
en el ser humano' de las directrices del HLEG, la Recomen-
dacién describe “obligaciones de los Estados” como pro-
cesables (Apéndice B), asi como las responsabilidades de
los actores del sector privado (Apéndice C). Ademas, la Re-
comendacién agrega principios como “autodeterminacion
informativa*, enumera sugerencias detalladas para meca-
nismos de rendiciéon de cuentas y recursos eficaces, y exige
evaluaciones del impacto sobre los derechos humanos.

Aunque el documento reconoce claramente el “potencial
significativo de las tecnologias digitales para afrontar los
desafios sociales, asi como para la innovacion y el desarro-
llo econémico socialmente beneficiosos”, también insta a
la precaucion. Su objetivo es asegurar que estos tipos de
sistemas no perpetien deliberada o accidentalmente “los
desequilibrios raciales, de género y otros desequilibrios so-
ciales y laborales que auin no se han eliminado de nuestras
sociedades”.

Por el contrario, los sistemas algoritmicos deben usarse de
manera proactiva y sensible para abordar estos desequili-
brios y prestar “atencion a las necesidades y voces de los
grupos mas vulnerables”.

Sin embargo, lo mas significativo es que la Recomendacién
identifica el riesgo potencialmente mayor para los dere-
chos humanos cuando los Estados miembros utilizan siste-
mas algoritmicos con el fin de prestar servicios publicos y
aplicar sus politicas. Dado que es imposible para un indivi-
duo optar por no participar, al menos sin afrontar las con-
secuencias negativas de hacerlo, se necesitan precauciones
y garantias para el uso de sistemas de ADM en el gobierno
y la administracién.

La Recomendacion también aborda los conflictos y desa-
fios que surgen de las asociaciones publico-privadas (“ni
claramente publicas ni claramente privadas”) en una am-
plia gama de usos.

Las recomendaciones para los gobiernos de los Estados
miembros incluyen el abandono de procesos y la negacion
a utilizar sistemas de ADM, si “el control y la supervisién
humanos se vuelven impracticables” o se ponen en riesgo
los derechos humanos; implementar sistemas de ADM si

24 "Los Estados deben garantizar que todos los disefios, desarrollos e
implementacion en curso de sistemas algoritmicos permitan una
via para que las personas estén informadas con anticipacién sobre
el procesamiento de datos relacionado (incluidos sus propésitos y
posibles resultados) y para controlar sus datos, incluso mediante la
interoperabilidad”, dice la Seccién 2.1 del Apéndice B.
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y sélo si se puede garantizar la transparencia, la rendicién
de cuentas, la legalidad y la proteccion de los derechos hu-
manos “en todas las etapas del proceso”. Ademas, el segui-
miento y la evaluacion de estos sistemas deben ser “cons-
tantes”, “inclusivos y transparentes”, y estar compuestas de
un didlogo con todas las partes interesadas pertinentes, asi
como de un analisis del impacto ambiental y otras posibles

externalidades sobre “poblaciones y entornos”.

En el Apéndice A, el CoE también define algoritmos de “alto
riesgo” para que otros organismos se inspiren en esos
ejemplos. Mas especificamente, la Recomendacion esta-
blece que “el término ‘alto riesgo’ sea aplicado cuando se
hace referencia al uso de sistemas algoritmicos en proce-
sos o decisiones que pueden producir graves consecuen-
cias para las personas o en situaciones donde la falta de
alternativas genera una probabilidad particularmente alta
de violacién de los derechos humanos, inclusive mediante
la introduccion o amplificacién de la injusticia distributiva”.

El documento, que no requirié la unanimidad de los miem-
bros para su adopcion, no es vinculante.

/ Regulacion de contenidos
terroristas en linea

Después de un largo periodo en el que el progreso fue muy
lento, el reglamento para la prevencién de la difusién de
contenidos terroristas en linea cobré impulso en 2020. Si
la regulacion adoptada aun incluye herramientas automati-
zadas y proactivas para reconocer y eliminar contenido en
linea, estas probablemente caerian bajo el Articulo 22 del
RGPD.

Como dice el Supervisor Europeo de Proteccion de Datos
(SEPD): “dado que las herramientas automatizadas, segin
lo previsto en la propuesta, podrian conducir no solo a la
eliminacion y retencién de contenido (y sus datos) relacio-
nados con la persona que subié el video, sino también, en
Ultima instancia, a investigaciones penales sobre él o ella,
estas herramientas afectarian significativamente a esta
persona, incidiendo en su derecho a la libertad de expre-
siény planteando importantes riesgos para sus derechosy
libertades”, y por lo tanto corresponden al art. 22(2).

También, y de manera crucial, el uso de estas herramientas
requeriria garantias mas concretas en comparacion con las
que prevé actualmente la Comisién. Como explica el gru-
po de defensa European Digital Rights (EDRI): “la propuesta
de Reglamento sobre contenido terrorista necesita una re-

Automating Society Report 2020

UNION EUROPEA

forma sustancial para estar a la altura de los valores de la
Uniény garantizar los derechos y libertades fundamentales
de sus ciudadanos”.

Una temprana corriente de fuertes criticas a la propuesta
inicial por parte de grupos de la sociedad civil, las comisio-
nes del Parlamento Europeo (PE), incluidos los dictdmenes
y analisis de la Agencia de los Derechos Fundamentales de
la Union Europea (FRA), EDRI, y también un informe con-
junto critico de tres relatores especiales de la ONU, desta-
caron las amenazas al derecho a la libertad de expresion e
informacion, al derecho a la libertad y al pluralismo de los
medios de comunicacién, a la libertad para realizar nego-
cios, y a los derechos a la privacidad y proteccién de datos
personales.

Los aspectos criticos incluyen una definicion insuficiente
que sepa definir qué es contenido terrorista, el objetivo de
la regulacién (en la actualidad, esta incluye contenido para
educacion y propositos periodisticos), las anteriormente
mencionadas “medidas proactivas”, la falta de supervision
judicial efectiva, las obligaciones de notificacién insuficien-
tes para los organismos encargados de hacer cumplir la ley,
y la falta de garantias para “casos en los que hay motivos
razonables para creer que los derechos fundamentales se
ven afectados” (EDRi 2019) .

El SEPD destaca que tales “salvaguardias adecuadas” de-
ben incluir el derecho a obtener la intervencion humana
y el derecho a una explicacién de la decisién adoptada por
medios automatizados (EDRi 2019).

Aunque las garantias sugeridas o exigidas se abrieron paso
en el borrador de informe del PE sobre la propuesta, aun
estd por verse quién puede resistir mas tiempo antes de
la votacién final. Durante los didlogos tripartitos a puerta
cerrada entre el PE, la nueva CE y el Consejo de la Union
(que comenzaron en octubre de 2019), solo seran posibles
pequefios cambios, segiin un documento filtrado.
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CONSIDERADO COMO UN
PRECEDENTE IMPORTANTE
EN UN TEMA MUY DEBATIDO,
EL VEREDICTO FUE
RECIBIDO CON GRAN
ATENCION POR PARTE
DE LOS ACTORES DE LA
SOCIEDAD CNIL ¥ LOS
JURISTAS DE TODA EUROPA
¥ DE OTROS LUGARES.

Supervisiony
regulacion

/ Primeras decisiones sobre el
cumplimiento de los sistemas de
ADM con el RGPD

“Aungue no hubo un gran debate sobre el reconocimiento
facial durante las negociaciones sobre el RGPD y la aplica-
cién de la directiva de proteccién de datos, la legislacién
fue disefiada para que pudiera adaptarse con el tiempo a
medida que evolucionaban las tecnologias. [...] Ahora es el
momento de que la UE, ya que discute sobre la ética de la
IA'y la necesidad de una reglamentacion, determine si -y
si en alglin momento - se podra o no permitir la tecnologia
de reconocimiento facial en una sociedad democratica. Si la
respuesta es si, solo entonces pasamos a las preguntas so-
bre cobmo implementar las garantias y la responsabilidad”.
-SEPD, Wojciech Wiewiérowski

“El procesamiento de reconocimiento facial es un mecanis-
mo biométrico especialmente invasivo, que conlleva impor-
tantes riesgos de invasién de la privacidad o las libertades
civiles para las personas afectadas” - (CNIL 2019)

Desde el Ultimo informe de Automating Society, hemos vis-
to los primeros casos de multas y decisiones relacionadas
con incumplimientos de la normativa emitida por las Auto-
ridades nacionales de Proteccién de Datos (DPA) basadas
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en en el RGPD. Los siguientes estudios de caso, sin embar-
go, muestran los limites del RGPD en la practica cuando se
trata del Articulo 22 relacionados con los sistemas de ADM
y de cémo esta dejando que los reguladores de privacidad
realicen evaluaciones caso por caso.

En Suecia, se descubrié que un proyecto de prueba de reco-
nocimiento facial, realizado en la clase de una escuela du-
rante un periodo limitado de tiempo, violaba varias obliga-
ciones del Reglamento de proteccién de datos (esp. RGPD
art. 2 (14), art. 9 (2)). (European Data Protection Board 2019)

Un caso similar esta en suspensién después de que la Co-
misién Nacional de la Informacién y las Libertades (CNI) de
Francia expresara su preocupacion cuando dos escuelas
secundarias planeaban introducir tecnologia de recono-
cimiento facial en sociedad con la empresa de tecnologia
estadounidense Cisco. La opinién no es vinculante y la de-
manda presentada esta en curso.?.

No se requiere autorizacién p por los reguladores de datos
para realizar tales ensayos, ya que generalmente se con-
sidera que el consentimiento de los usuarios es suficiente
para procesar datos biométricos. Y, sin embargo, en el caso
sueco no lo fue. Esto se debi6 a los desequilibrios de poder
entre el responsable del tratamiento de datos y los sujetos
de los datos. En su lugar, se considerd necesaria una eva-
luaciéon de impacto adecuada y una consulta previa con la
APD.

El Supervisor Europeo de Proteccion de Datos (SEPD) con-
firmo esa consideracion:

“El consentimiento deberia ser explicito, asi como otorgado
libremente, informado y especifico. Sin embargo, es indu-
dable que una persona no pueda optar por no participar, y
menos aun optar por participar, cuando necesitan acceder
a espacios publicos que estan cubiertos por la vigilancia de
reconocimiento facial. [...] Por ultimo, el cumplimiento de la
tecnologia respecto a principios como la minimizaciéon de
datos y la obligacion de proteccion de datos por disefio es
altamente dudoso. La tecnologia de reconocimiento facial
nunca ha sido completamente precisa, y esto tiene serias
consecuencias para las personas que son identificadas fal-
samente, ya sea como delincuentes o no. [...] Sin embargo,
seria un error centrarse sé6lo en cuestiones de privacidad.
Esta es fundamentalmente una cuestion ética para una so-
ciedad democratica”. (SEPD 2019)

25 Véase el capitulo de Francia y (Kayalki 2019)
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Access Now comento:

“A medida que se desarrollan mas proyectos de reconoci-
miento facial, ya vemos que el RGPD proporciona garantias
utiles para los derechos humanos que se pueden hacer
cumplir contra la recopilacion y el uso ilegal de datos sensi-
bles como la biometria. Pero la exageracién irresponsable
y, a menudo, infundada en torno a la eficiencia de tales tec-
nologias, asi como el interés econdémico subyacente podria
llevar a intentos por parte de los gobiernos (central y local)
y las empresas privadas a eludir la ley “.

/ Reconocimiento facial
automatizado en uso por la policia
de Gales del Sur declarado ilegal

En el transcurso de 2020, El Reino Unido fue testigo de la
primera aplicacion de alto perfil de la Directiva?® sobre el
uso de tecnologias de reconocimiento facial en espacios
publicos por parte de la policia. Considerado como un pre-
cedente importante en un tema muy debatido, el veredicto
fue recibido con gran atencién por parte de los actores de
la sociedad civil y los juristas de toda Europa y de otros lu-
gares.?.

El caso fue llevado a la corte por Ed Bridges, un hombre
de 37 afios de Cardiff, quien afirmd que su rostro fue es-
caneado sin su consentimiento tanto durante las compras
navidefias de 2017 como en una protesta pacifica contra las
armas un afio después.

El tribunal inicialmente confirmé el uso de tecnologia de
reconocimiento facial automatizado (“AFR") de |la Policia de
Gales del Sur, declarandolo licito y proporcionado. Pero la
decision fue apelada por Liberty, un grupo de derechos civi-
les, y el Tribunal de Apelacion de Inglaterra y Gales decidié
anular el rechazo del Tribunal Superiory lo dictamind ilegal
el 11 de agosto de 2020.

Al fallar contra la Policia de Gales del Sur por tres de los cin-
co motivos, el Tribunal de Apelacién encontro “deficiencias
fundamentales” en el marco normativo existente en torno
al uso de AFR, afirmando que su implementacién no cum-

26 LaLaw Enforcement Directive, en vigor desde mayo de 2018, “se ocupa
del procesamiento de datos personales por parte de los controladores
de datos para ‘fines de aplicacion de la ley’ - que quedan fuera del
alcance del RGPD". https://www.dataprotection.ie/en/organisations/
law-enforcement-directive

27 La decision fue tomada el 4 de septiembre de 2019 por el Tribunal
Superior de Cardiff en el caso Bridges v. the South Wales Police (Hight
Court of Justice 2019)
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plia con el principio de “proporcionalidad” y que, ademas,
no se habia realizado una Evaluaciéon de Impacto de Pro-
teccién de Datos (EIPD) adecuada, por lo que no se habian
dado varios pasos muy importantes.

Sin embargo, el tribunal no dictaminé que el sistema estu-
viera produciendo resultados discriminatorios, ya fuera por
motivos de sexo o raza, ya que la policia de Gales del Sur no
habia reunido pruebas suficientes para emitir un juicio al
respecto.® Aunque el tribunal si consideré que valia la pena
agregar un comentario notable: “Esperamos que, dado que
el AFR es una tecnologia novedosa y controvertida, todas
las fuerzas policiales que tengan la intencién de usarla en
el futuro deseen asegurarse de que todas las medidas razo-
nables que puedan ser hechas se hayan hecho para asegu-
rarse de que el software utilizado no tenga un sesgo racial
o de género”.

Tras el fallo, Liberty pidié que la Policia de Gales del Sur
y otras fuerzas policiales retiren el uso de tecnologias de
reconocimiento facial.

ADM en la
practica: gestion
y vigilancia de
fronteras

Mientras la Comision Europea y sus partes interesadas de-
batian si reglamentar o prohibir las tecnologias de recono-
cimiento facial, ya se estaba experimentando ampliamente
con dichos sistemas en toda Europa.

Esta seccién destaca un vinculo crucial y a menudo pasado
por alto entre la biometria y los sistemas de gestion de fron-
teras de la UE, mostrando claramente cémo las tecnologias
que pueden producir resultados discriminatorios podrian
ser aplicadas alos individuos - por ejemplo, los migrantes -,
que ya son quienes mas sufren discriminacion.

28 La policia afirmé que no tenia acceso a la composicion demografica
del conjunto de datos de entrenamiento para el algoritmo adoptado,
“Neoface”. El Tribunal sefiala que “el hecho es, sin embargo, que la SWP
nunca ha tratado de asegurarse, ya sea directamente o mediante una
verificacion independiente, de que el programa de software en este
caso no tuviera un sesgo inaceptable por motivos de raza o sexo”.
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/ Reconocimiento facial y uso de
datos biométricos en las politicas y
practicas de la UE

Durante el tltimo afio, el reconocimiento facial y otros tipos
de tecnologias de identificacién biométrica han atraido mu-
cha atencién por parte de los gobiernos, la UE, la sociedad
civil y las organizaciones de derechos, especialmente en lo
que respecta a la aplicacion de la ley y la gestion de fron-
teras.

Durante 2019, la CE encargd a un consorcio de agencias
publicas que “realizara una cartografia de la situacién ac-
tual del reconocimiento facial en las investigaciones pena-
les en todos los Estados miembros de la UE", para avanzar
“hacia el posible intercambio de datos faciales”. Encarga-
ron a la consultora Deloitte la realizacién de un estudio de
viabilidad sobre la ampliacién del sistema Prim de ima-
genes faciales. Prim es un sistema a gran escala de la UE
que conecta bases de datos de ADN, huellas dactilares y
registro de vehiculos para permitir busquedas en comun.
La preocupacién es que una base de datos paneuropea de
rostros podria usarse para una vigilancia generalizada, in-
justificada o ilegal.

/ Sistemas de gestion de fronteras
sin fronteras

Como informamos en la edicién anterior de Automating
Society, la implementacion de un sistema de gestién de
fronteras inteligente e interoperable a nivel global en la UE,
propuesto inicialmente por la Comisién en 2013, esta en
camino. Aunque los nuevos sistemas que se han anuncia-
do (EES,ETIAS?,ECRIS-TCN*) solo comenzaran a operar en
2022, la regulacion del Sistema de Entrada / Salida (EES) ya
ha introducido imagenes faciales como tipos de identifica-
dores biométricos y también introdujo el uso de tecnologia

29 ETIAS (EU Travel Information and Authorization System o Sistema
Europeo de Informacién y Autorizacién de Viajes), es el nuevo
sistema de “exencion de visado” para la gestion de fronteras de la
UE desarrollado por eu-LISA. “La informacién presentada durante
la solicitud sera procesada automaticamente en las bases de datos
de la UE existentes (Eurodac, SIS y VIS), los futuros sistemas EES y
ECRIS-TCN y las bases de datos pertinentes de Interpol. Esto permitira
la verificacién anticipada de posibles riesgos para la seguridad, la
migracion irregular y la salud publica”. (ETIAS 2019)

30 El Sistema Europeo de Informacién de Antecedentes Penales -
Nacionales de Terceros Paises (ECRIS-TCN), que sera desarrollado
por eu-LISA, serd un sistema centralizado de éxito/no éxito para
complementar la base de datos de antecedentes penales de la
UE (ECRIS) ya existente sobre ciudadanos de fuera de la UE pero
condenados dentro de la Unién Europea.
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de reconocimiento facial con fines de verificaciéon por pri-
mera vez en la legislacion de la UE.*'

La Agencia Europea de Derechos Fundamentales (FRA) con-
firmo estos cambios: “se espera que el procesamiento de
imagenes faciales se introduzca de manera mas sistemati-
ca en los sistemas informaticos a gran escala en el ambito
de la UE utilizados con fines de asilo, migracion y seguridad
[...] una vez que se cumplan los requisitos legales y se com-
pleten los pasos técnicos”.

Seglin Ana Maria Ruginis Andrei, de la Agencia de la Union
Europea para la Gestion Operativa de Sistemas Informati-
cos de Gran Magnitud en el Espacio de Libertad, Seguridad
y Justicia (eu-LISA), esta nueva arquitectura de interope-
rabilidad ampliada fue “ensamblada para forjar el motor
perfecto para luchar con éxito contra las amenazas a la
seguridad interna, controlar eficazmente la migracién y su-
perar los puntos ciegos en la gestion de identidades”. En la
practica, esto significa “conservar las huellas dactilares, las
imagenes faciales y otros datos personales de hasta 300
millones de ciudadanos de fuera de la UE, fusionando da-
tos de cinco sistemas separados”. (Campbell 2020)

/ ETIAS: controles automaticos de
seguridad fronteriza

El Sistema Europeo de Informacion y Autorizacion de Vi-
ajes (ETIAS), que todavia no estaba en funcionamiento en el
momento de redactar este documento, utilizara diferentes
bases de datos para automatizar el control de seguridad
digital de los viajeros que no pertenecen a la UE (que no
necesitan una visa o “exencion de de visado”) antes de que
lleguen a Europa.

Este sistema recopilara y analizara datos para la “verifica-
cién avanzada de posibles riesgos de seguridad o migra-
cion irregular” (ETIAS 2020). El objetivo es “facilitar los con-
troles fronterizos; evitar la burocracia y los retrasos de los
viajeros a la hora de presentarse en las fronteras; garan-
tizar una evaluacion de riesgos coordinada y armonizada
de los individuos con nacionalidades de terceros paises”
(ETIAS 2020).

Ann-Charlotte Nygard, directora de la unidad de Asistencia
Técnica y Desarrollo de Capacidades de la FRA, ve dos ries-

31 EES entrard en funcionamiento en el primer trimestre de 2022, ETIAS lo
seguird a finales de 2022 -, se proponen ser “revolucionarios en el area
europea de Justicia y Asuntos de Interior (JAl)".
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gos especificos con respecto a ETIAS: “primero, el uso de da-
tos que podria conducir a la discriminacion no intencional
de ciertos grupos, por ejemplo, si un solicitante es de una
etnia particular con alto riesgo de inmigracién; el segundo
se refiere a un riesgo de seguridad evaluado sobre la base
de condenas pasadas en el pais de origen. Algunas de estas
condenas anteriores podrian ser consideradas poco razo-
nables por los europeos, como las condenas a las personas
LGBT en ciertos paises. Para evitar esto, [...] los algoritmos
deben ser auditados para asegurar que no discriminen, y
este tipo de auditoria deberia involucrar a expertos de dife-
rentes areas interdisciplinarias” (Nygard 2019).

/ iBordercCtrl: reconocimiento
facial y evaluacion de riesgo en las
fronteras

iBorderCtrl fue un proyecto que involucrd a agencias de
seguridad de Hungria, Letonia y Grecia, que aspiraban a
“permitir un control fronterizo mas rapido y exhaustivo
para individuos con nacionalidades de terceros paises que
cruzan las fronteras terrestres de los Estados miembros de
la UE". iBorderCtrl usé tecnologia de reconocimiento facial,
un detector de mentiras y un sistema de evaluacién para
avisar a un policia fronterizo humano si consideraba a al-
guien peligroso o si consideraba que su derecho de entrada
era cuestionable.

El proyecto iBorderCtrl finaliz6 en agosto de 2019y los re-
sultados, para cualquier posible implementacién del siste-
ma en toda la UE, fueron contradictorios.
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Aunque “tendra que ser definido hasta qué punto se utili-
zara el sistema o partes de éI”, la pagina de “Resultados” del
proyecto ve “la posibilidad de integrar las funcionalidades
similares del nuevo sistema ETIAS y ampliar las capacidades
usadas en el procedimiento de cruce de la frontera hasta
en los lugares donde se encuentren los viajeros (autobus,
automovil, tren, etc...)".

Sin embargo, los modulos a los que se refiere no se especi-
ficaron y las herramientas relacionadas con los sistemas de
ADM que se probaron no fueron evaluadas publicamente.

Al mismo tiempo, la pagina de Preguntas mas frecuentes
del proyecto confirmé que el sistema que se probé no se
considera “actualmente apto para su implementacién en
la frontera (...) debido a su naturaleza como prototipo y a
la infraestructura tecnolégica en el ambito de la UE". Esto
significa que “un mayor desarrollo y una integracién en los
sistemas de la UE existentes serian necesarios si parte de
las autoridades fronterizas quisieran usarlo”.

En particular, si bien el Consorcio iBorderCtrl pudo mostrar,
en principio, la funcionalidad de su tecnologia para los con-
troles fronterizos, también esta claro que las limitaciones
éticas, legales y sociales deben abordarse antes de cual-
quier lanzamiento real.

/ Proyectos relacionados
Horizon2020

Varios proyectos de seguimiento se dedicaron a pro-
bar y desarrollar nuevos sistemas y tecnologias para la
Gestion y Vigilancia de Fronteras como parte del progra-

LA UE APORTA 819938775 DE
EUROS AL PROYECTO PARA
DESARROLLAR "MEJORES
METODOS DE VIGILANCIA DE
FRONTERAS” PARA CONTRARRESTAR
LA MIGRACION IRREGULAR.
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https://web.archive.org/web/20200825084816/https://www.iborderctrl.eu/Frequently-Asked-Questions
https://www.tresspass.eu/Related-Projects
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ma Horizon2020. Se encuentran en una lista en el sitio
web de CORDIS de la Comisién Europea, que proporcio-
na informacién sobre todas las actividades de investiga-
cion apoyadas por la UE relacionadas con el programa.
El sitio muestra que 38 proyectos ya se estan ejecutando
actualmente bajo el programa/tema de la Unién Europea
“H2020-EU.3.7.3. - Strengthen security through border ma-
nagement” (Reforzar la seguridad a través de la gestién de
fronteras). El programa marco - “Secure societies - Protec-
ting freedom and security of Europe and its citizens” (Socie-
dades seguras - Proteger la libertad y la seguridad de Euro-
pay sus ciudadanos), cuenta con un presupuesto total de
casi 1.700 millones de euros y financia 350 proyectos - afir-
ma que aborda “la inseguridad, ya sea por delitos, violencia,
terrorismo, desastres naturales o provocados por el hom-
bre, ataques cibernéticos o abusos a la privacidad, y otras
formas de desoérdenes sociales y econdmicos que afectan
cada vez mas a los ciudadanos” mediante proyectos que
desarrollan principalmente nuevos sistemas tecnolégicos
basado en IAy en la ADM.

Algunos proyectos ya han finalizado y/o sus aplicaciones
ya estan en uso - por ejemplo, FastPass, ABC4EU, MOBI-
LEPASS y EFFISEC -, todos los cuales se interesaron por los
requisitos para el “Control Fronterizo Automatizado (ABC)
integrado e interoperable”, sistemas de identificacién y
puertas de embarque “inteligentes” en diferentes pasos
fronterizos.

TRESSPASS es un proyecto en curso que comenzé en junio
de 2018 y finalizara en noviembre de 2021. La UE aporta
casi ocho millones de euros al proyecto, y los coordinado-
res de iBorderCRL (asi como los de FLYSEC y XP-DITE) tie-
nen como objetivo “aprovechar los resultados y conceptos
implementados y probados” por iBorderCRL y “expandirlos
para una soluciéon de seguridad multimodal basada en el
riesgo de cruce de fronteras dentro de un sélido marco le-
gal y ético”. (Horizon2020 2019)

El proyecto tiene el objetivo declarado de convertir los con-
troles de seguridad en los pasos fronterizos: de la vieja y
obsoleta metodologia “basada en reglas” a una nueva estra-
tegia “basada en riesgos"”. Esto incluye la aplicacién de tec-
nologias biométricas y de deteccién, un sistema de gestién
basado en riesgos y modelos relevantes para saber evaluar
la identidad, las posesiones, la capacidad y la intencion. Su
objetivo es permitir las comprobaciones a través de “enla-
ces a sistemas heredados y bases de datos externas como
VIS/SIS/PNR"y esta ya recopilando informacion de todas las
fuentes de datos anteriores con fines de seguridad.
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Otro proyecto piloto, FOLDOUT, comenzd en septiem-
bre de 2018 y finalizara en febrero de 2022. La UE aporta
8.199.387,75 de euros al proyecto para desarrollar “mejores
métodos de vigilancia de fronteras” para contrarrestar la
migracion irregular concentrandose en “detectar personas
a través de follaje denso en climas extremos” [...] mediante
la combinacién de “varios sensores y tecnologias y fusio-
nandolas inteligentemente en una plataforma de deteccién
inteligente, eficaz y robusta” para sugerir diferentes esce-
narios con lo cuales poder reaccionar. Se estan realizando
proyectos piloto en Bulgaria, con modelos de demostracion
en Grecia, Finlandia y la Guayana Francesa.

MIRROR, o “Migration-Related Risks caused by misconcep-
tions of Opportunities and Requirement” (Riesgos relacio-
nados con la migracién causados por conceptos erréneos
de oportunidades y requisitos), comenzo en junio de 2019
y finalizara en mayo de 2022. La UE aporta algo mas de cin-
co millones de euros al proyecto, que tiene como objetivo
“comprender como se percibe Europa en el exterior, detec-
tar discrepancias entre su imagen y la realidad, detectar ca-
sos de manipulacion de los medios y desarrollar sus habi-
lidades para poder contrarrestar tales conceptos erréneos
y las amenazas a la seguridad resultantes de ellos”. Basado
en “analisis de amenazas especificas de percepcién, el pro-
yecto MIRROR combinara estudios empiricos con métodos
de analisis automatizado de texto, multimedia y redes so-
ciales para varios tipos de medios (incluidas las redes socia-
les)” para desarrollar “tecnologia y conocimientos practicos,
[...] validados a fondo con agencias fronterizas y politicos,
por ejemplo, a través de programas piloto.”

Otros proyectos que ya estan cerrados, pero que reciben
una mencién, son Trusted Biometrics under Spoofing
Attacks (TABULA RASA), que empez6 en noviembre de 2010
y finaliz6 en abril de 2014. Analiz6 “las debilidades del soft-
ware de procesos de identificacion biométrica buscando
sus vulnerabilidades respecto a la suplantacién de identi-
dad, lo que disminuye la eficiencia de los dispositivos bio-
métricos”. Otro proyecto, Bodega, que comenzé en junio
de 2015y finalizé en octubre de 2018, analizé como utilizar
la “experiencia en factores humanos” cuando se trata de
“introducir sistemas de control de fronteras mas inteligen-
tes como puertas de embarque automaticas y sistemas de
autoservicio basados en biometria”.
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https://cordis.europa.eu/project/id/787021
https://cordis.europa.eu/project/id/832921
http://www.tabularasa-euproject.org/
https://bodega-project.eu/
https://www.iborderctrl.eu/Related-Projects
https://cordis.europa.eu/search?q=contenttype='project'%25252520AND%25252520programme/code='H2020-EU.3.7.3.'&p=4&num=10&srt=/project/contentUpdateDate:decreasing
https://cordis.europa.eu/programme/id/H2020-EU.3.7.
https://cordis.europa.eu/search/en?q=contenttype%252525252525252525252525253D%2525252525252525252525252527project%2525252525252525252525252527%2525252525252525252525252520AND%2525252525252525252525252520programme%252525252525252525252525252Fcode%252525252525252525252525253D%2525252525252525252525252527H2020-EU.3.7.%2525252525252525252525252527&p=1&num=10&srt=contentUpdateDate:decreasing
https://www.tresspass.eu/Technical-Framework
https://www.fly-sec.eu/
https://www.xp-dite.eu/
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ESPANA

EL CARNE DE
CONDUCIR ¥ LOS PAPELES
DEL COCHE, POR FAVOR, Y LA
DOCUMENTACION DE ELLA
TAMBIEN, GRACIAS.

NO LE HE CONTROLA
PREGUNTADO A LA SITUACION DE ISABEL
USTED. RAMOS A TRAVES DE VIOGEN,
CARNE DE CONDUCIR
34569...

TODO BIEN,
GRACIAS.

VALE, ESCUCHA,
LLEVAMOS AQUI
PARADOS TRES HORAS,
QUIZA ES VERDAD QUE CQUE
ELLA SIMPLEMENTE DECIAS?
SE CaYo Y. )

wpolcn/
IABRA LA PUERTA
AHORA MISMO!

CQUE
QUIEREN?

Encontraras mas informacién en el articulo a partir de la pagina siguiente.
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En Espana,

el algoritmo
VioGen intenta
pronosticar la
violencia de
genero

Como parte de un programa para
frenar los feminicidios, Espana
desarrollé VioGén, un algoritmo
que evalua el riesgo que afrontan
las victimas de violencia de género.

Es un proyecto que aun necesita
mas desarrollo.

Por Michele Catanzaro
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La madrugada del 24 de febrero de 2018, Itziar P., psicéloga
residente en Castellon, acudié a una comisaria para denun-
ciar las amenazas de su marido, Ricardo C.

En las grabaciones de sonido que habia hecho con su telé-
fono movil se podia escuchar al marido diciendo: “Termina-
remos todos muertos y yo en la carcel”y “Te quitaré lo que
mas amas”.

Segun ltziar P., Ricardo C. también habia roto en pedazos
el carro de su hija menor (Martina, de 2 afios) y abofeteado
a la mayor (Nerea, de 6), cuando ambas estaban bajo su
custodia.

El agente de policia le hizo a Itziar P. una serie de preguntas
y pasé las respuestas a VioGén, un software que ayuda a la
policia a estimar el riesgo de reincidencia en la violencia de
género. El agente redact6 entonces un informe en el que se
consideré que ese riesgo era bajo.

llo critico

los dias siguientes, tanto Itziar P. como Ricardo C. fueron
lamados a declarar ante el tribunal. Ella pidi6 que a él se le
prohibiera visitar a sus hijas, pero el juez denegé la solicitud
basandose, entre otras razones, en la evaluacion de bajo
riesgo hecha por la policia.

Siete meses después, el 25 de septiembre de 2018, Nerea
y Martina estaban durmiendo en la casa de Ricardo C. En
las primeras horas de la mafiana, Ricardo C. las mato “con
ensafiamiento” y se tiré por una ventana.

La historia de Itziar P. fue estremecedora. ¢;Por qué fue el
caso considerado de bajo riesgo? VioGén habia fallado en
su objetivo de ayudar al personal policial a evaluar el riesgo
de nuevas agresiones y, por lo tanto, a decidir un adecua-
do nivel de proteccion. Desde que se empezé a utilizar el
software por primera vez en 2007, ha habido una serie de
casos de “bajo riesgo” que han terminado en homicidios de
mujeres o nifos.

/ Mejor que nada

El programa es, de lejos, el mas sofisticado de su clase en
el mundo. Tiene indices de rendimiento razonables. Nadie
cree que las cosas estarian mejor sin él - excepto la extre-
ma derecha, que sostiene afirmaciones falsas, como que el
software ayuda a las mujeres a denunciar a hombres ino-
centes.
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Pero hay voces criticas que sefialan algunos defectos. Po-
cos miembros del personal policial han sido formados en
cdmo tratar la violencia de género, mientras que otros con-
fian ciegamente en el resultado del software. Ademas, pue-
de que el programa esté subestimando el riesgo sistemati-
camente. Algunas organizaciones de victimas creen que no
tiene sentido obtener una puntuacién de riesgo baja. De-
nunciar a la policia es de por si una situacién de alto riesgo,
dicen, porque los abusadores la perciben como un desafio.

En enero de 2020, VioGén ya habia evaluado 600.000 casos.
Aproximadamente 61.000 de ellos tenian el estado de “acti-
vo”, lo que significa que estaban bajo seguimiento de la po-
licia (el sistema esta disefiado para realizar un control pe-
riodico de las mujeres hasta que se las considere seguras).

/ Denunciar una agresion

Cuando una mujer va a denunciar una agresién por parte
de su pareja, inicia un proceso que dura al menos un par
de horas. Primero, el agente de policia revisa un formula-
rio online junto con ella. El policia marca cada uno de los
elementos del formulario VPR (acrénimo de “Valoraciéon Po-
licial de Riesgo”) como “presente” o “no presente”. En la ulti-
ma version publicada del formulario (el VPR4.0) hay 39 ele-
mentos. Los agentes también pueden basarse en las bases
de datos policiales, los testigos y las pruebas materiales.

Las preguntas giran en torno a la gravedad de las agresio-
nes anteriores (por ejemplo, si alguna vez se usaron armas),
las caracteristicas del agresor (celoso, matén, abusador se-
xual, desempleado, drogadicto, etc.), la vulnerabilidad de
la victima (embarazada, extranjera, dependiente econdmi-
camente, etc.), y factores agravantes (como agresiones por
parte de otros hombres).

VIOGEN ES, DE LEJOS, EL
PROGRAMA MAS SOFISTICADO
DE SU CLASE EN EL MUNDO.

TIENE INDICES DE RENDIMIENTO
RAZONABLES. NADIE CREE QUE LAS
COSAS ESTARIAN MEJOR SIN EL
EXCEPTO LA EXTREMA DERECHSA.
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Las respuestas son introducidas automaticamente en una
formula matematica que calcula un resultado y mide el
riesgo de que el agresor repita acciones violentas. Este en-
foque cuantitativo es diferente al que utiliza DAS-H, el equi-
valente britdnico de VioGén. Este Ultimo es basicamente
una lista de parametros a evaluar que ayuda a los agentes
a hacerse una idea de la situacion.

/ Manteniendo el resultado

En teoria, los agentes pueden aumentar el resultado ma-
nualmente si constatan que existe un riesgo mayor. Pero
un estudio de 2014 revelé que en el 95% de los casos los
policias se atuvieron al resultado automatico.

La formula utilizada en VioGén es un “algoritmo simple”,
seguln Juan José Lopez Ossorio, psicélogo que ha estado a
cargo de VioGén desde sus primeras etapas, segun sefialé
por escrito a AlgorithmWatch. El algoritmo da mas peso a
los elementos que, segln estudios empiricos, estan mas
relacionados con la reincidencia, escribié Lopez Ossorio. Se
negd a revelar la férmula exacta.

Una vez que se establece el resultado de un caso, el agente
decide sobre un paquete de medidas de proteccidn asocia-
das a ese nivel de riesgo. En los casos con resultados mas
bajos, los agentes controlaran discretamente a la mujer de
vez en cuando. Con resultados mas altos, la policia le dara
a la victima un botdn de alarma, rastreara los movimientos
del agresor o vigilara su casa. El agente también envia el
formulario y la evaluacion del riesgo a los fiscales y jueces
que trataran el caso de la mujer.
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UN ESTUDIO DE 2014
REVELO QUE EN EL
95% DE LOS CASOS LOS
POLICIAS SE ATWIERON
AL RESULTADO
AUTOMATICO.

Tras el primer informe, la policia volvera a reunirse con la
mujer para rellenar un segundo formulario, con el fin de
evaluar si la situacion ha empeorado o mejorado. Esto ocu-
rre periédicamente, con mayor o menor frecuencia segun
el nivel de riesgo. La policia detiene el seguimiento solo si
el caso judicial no sigue adelante y el nivel de riesgo cae por
debajo del promedio base.

VioGén es uno de los resultados producidos por una ley
pionera en materia de violencia de género que Espafia
aprobd en 2004, diez afios antes de que el Consejo de Eu-
ropa adoptara un marco legal comun alrededor del tema, el
Convenio de Estambul. Hoy en dia, el software es utilizado
por las principales fuerzas policiales espafiolas (Policia Na-
cional y Guardia Civil) y por cientos de cuerpos policiales lo-
cales (excepto en Catalufia y en el Pais Vasco, que cuentan
con cuerpos policiales independientes).

"COMPARADO CON EL RESTO
¥ CONSIDERANDO LAS LIMITACIONES
EXISTENTES, VIOGEN SE ENCUENTRA
ENTRE LOS MEJORES
SOFTWARE DISPONIBLES”,

JUANJO MEDINA, CRIMINOLOGO.
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/ El mejor sistema disponible

VioGén es hasta ahora el mejor dispositivo disponible para
proteger la vida de las mujeres, segiin Angeles Carmona,
presidenta del Observatorio contra la Violencia Doméstica
y de Género del Consejo General del Poder Judicial de Es-
pafia (CGP)).

Carmona recuerda un caso que vio en un juzgado de Sevi-
lla, donde un agresor tenia un alto riesgo de reincidencia,
segln VioGén. Al acusado le aplicaron una pulsera de con-
trol. Un dia, la policia vio que la sefial de la pulsera avanza-
ba rapidamente hacia la casa de la victima. Llegaron justo
a tiempo para evitar que él la sofocara con una almohada.

Es imposible saber cuantas vidas se han salvado gracias a
VioGén, segun Antonio Pueyo, catedratico de psicologia de
la Universidad de Barcelona, que ha asesorado a VioGén
desde el los inicios del proyecto.

bargo, un estudio de 2017 realizado por Lopez Osso-
su equipo intentd medir lo bien o mal que funciona el
otocolo. Encontraron que el Area bajo la curva (AUC) de
ioGén, una medida de rendimiento ampliamente utilizada
para modelos predictivos, se situaba entre 0,658 y 0,8. Un
AUC de 0,5 equivale al lanzamiento de una moneda y un
AUC de 1 significa que el modelo nunca falla. Las pruebas
de deteccién del cancer se consideran buenas cuando su
AUC esta entre 0,7 y 0,9. En otras palabras, VioGén funcio-
na.

“Comparado con el resto y considerando las limitaciones
existentes, VioGén se encuentra entre los mejores software
disponibles”, dice Juanjo Medina, profesor de Criminologia
cuantitativa en la Universidad de Manchester, que ha com-
parado instrumentos de evaluacion del riesgo de violencia
domeéstica.

Espafia es el Unico lugar donde se puede realizar un se-
guimiento de las victimas a través de diferentes regiones.
Cerca de 30.000 policias y otros agentes de todo el pais tu-
vieron acceso a VioGén en 2018.

Sin embargo, los casos que se han escapado al algoritmo
de VioGén han generado preocupacion. El dltimo ocurrié
en febrero de 2020, cuando una mujer de 36 afios y ma-
dre de dos hijos fue degollada por su expareja, quien luego
arrojé su cuerpo en un contenedor de basura en la locali-
dad de Moraira. Los dos habian sido registrados en el siste-
ma VioGén después de que la policia denunciara al hombre
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por agredirla, pero el caso quedd inactivo después de que
un juez lo absolviera.

/ Falsos negativos

En 2014, el diario El Mundo publicé un documento filtrado
del Consejo General del Poder Judicial que mostraba que
14 de las 15 mujeres que fueron asesinadas ese afio des-
pués de haber denunciado a su agresor tenian un riesgo
bajo o sin especificar (clasificacion utilizada para cualquier
persona que denuncia una amenaza a la policia).

Algunos criticos dicen que el bajo riesgo ni siquiera debe-
ria ser una opcién. Denunciar es de por si un momento de
maximo riesgo para una mujer, segun Carme Vidal Estruel,
portavoz de Tamaia, una asociacion que ayuda a las victi-
mas en Barcelona. Vidal Estruel dice que la situacion es si-
milar a divorciarse o quedarse embarazada, son momentos
en los que el agresor se da cuenta de que esta perdiendo el
control de la victima.

Otra critica muy comun es que pocos agentes entre |os
que deberian evaluar el resultado del software, reciben
suficiente formacién en temas de género. Algunos puntos
tratados por VioGén suelen producir verglienza, como los
relacionados con la violencia sexual, humillaciones o men-
sajes intimos en teléfonos méviles.

Los agentes deben hacer preguntas circulares (en lugar de
preguntas directas y contundentes) y evitar transmitir la
sensacién de que el objeto de la investigacion es la mujer,
segun Chelo Alvarez, presidente de Alanna, asociacién de
exvictimas en Valencia. Angeles Carmona, del CGPJ, recuer-
da una mujer que denuncié a su marido por robarle las lla-
ves del coche. Estaba tan asustada que no pudo decir nada
mas. Al dia siguiente, el hombre la mato.

Pocos agentes son conscientes de estos matices y detalles.
En 2017, habia un total de 654 agentes en toda Espafia
pertenecientes a los Equipos Mujer-Menor (EMUME) de la
Guardia Civil. Eso es mucho menos de uno por estacion de
policia.

/ Requisitos ignorados

Es una situacion muy diferente de la requerida por la ley de
2004 que cred VioGén. Segun la normal, los casos deben
ser tratados por un equipo interdisciplinario que incluya
psicologos, trabajadores sociales y médicos forenses.
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Tal equipo debe indagar en los aspectos psicolégicos que
el formulario VioGén no cubre. Ademas, debe realizar una
valoracion forense del agresor. El sistema actual equivale
a decidir cdbmo de peligrosa es una persona sin siquiera
hablar con ella, sefialan los criticos. Varios equipos fueron
creados después de la aprobacion de la ley en 2004, pero
el proceso se vio reducido tras la crisis financiera de 2008.

Pueyo, el profesor de psicologia, reconoce algunas de las
criticas pero considera que VioGén debe ser juzgado por
su capacidad para predecir nuevos asaltos, no homicidios,
porque estos eventos son excepcionales. La probabilidad
de que una mujer muera después de denunciar es de una
entre diez mil, seglin Lépez Ossorio.

Sin embargo, el Convenio de Estambul exige precisamente
reducir el riesgo de muerte. Y no solo de las mujeres sino
también de sus hijos. Pasar por alto el riesgo para los nifios
es otra de las criticas que recibe VioGén.

La convencién entré en vigor en Espafia en 2014, pero los
formularios de VioGén no se modificaron hasta que ocurrié
el caso de Itziar P. en 2018, seglin su abogado.

/VioGén 5.0

En marzo de 2019 se implementé un nuevo protocolo, el
quinto gran cambio por el que ha pasado VioGén desde
que se empez6 a utilizar en 2007. Ahora, el programa iden-
tifica casos “de especial relevancia”, en los que la peligrosi-
dad es alta, y casos “con menores en riesgo”.

Esto se logra través de un “doble procedimiento de evalua-
cién” del nuevo formulario VPR (VPR5,0-H), explica Lépez
Ossorio. Se realizan dos calculos en paralelo: uno relacio-
nado con la reincidencia y otro relacionado con el asalto
mortal.

Dependiendo del resultado de este ultimo (llamado “esca-
la H"), el resultado de riesgo puede aumentar automatica-
mente. Ademas, el caso puede ser sefialado a los fiscales y
jueces como “de especial relevancia”.

Lopez Ossorio se negd a revelar cémo se construyd la esca-
la H, pero escribio que se basé en un estudio que su grupo
realizé durante cuatro afios para encontrar qué factores
estaban especificamente relacionados con los casos que
terminan en homicidios.
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El nuevo protocolo parece haber provocado un cambio im-
portante en las puntuaciones de riesgo de VioGén. Pasando
de VPR4.0 a VPR5,0-H, el nimero de casos de riesgo extre-
mo aumento y los de alto riesgo casi se duplicaron, seguin
Lopez Ossorio.

Como dice la presidenta de la asociacién de ex victimas de
Valencia, Chelo Alvarez: “Las cosas estan mejorando, pero
deberian hacerlo mas rapido porque nos estan matando”.

EL NUEVO
PROTOCOLO
PARECE HABER
PROVOCADO
UN CAMBIO
IMPORTANTE
EN LAS
PUNTUACIONES
DE RIESGO DE
VIOGEN.
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Por José Miguel Calatayud

Contextualizacion

Los organismos de la administracion publica en los ambi-
tos local, regional y nacional en Espafia utilizan sistemas de
ADM (algoritmos para la toma de decisiones automatizada)
desde hace afios, y si bien los sistemas de ADM totalmen-
te autbnomos suelen ser bastante raros — segun la infor-
macion disponible publicamente — los protocolos en los
cuales se emplean mecanismos de ADM en el proceso de
decision parecen ser bastante comunes.

ctuaciones administrativas automatizadas” estan re-
entadas por ley, segin la cual antes de implementar
alquier tipo de accién los organismos publicos deberian
stablecer qué autoridad competente definira sus funcio-
nes y, de ser necesario, se encargaran de controlar el c6-
digo fuente. Ademas, la ley de transparencia obliga a los
organismos publicos a ser proactivamente transparentes y
a otorgar a los ciudadanos acceso a cualquier informacion
que la administracion publica pueda llegar a tener.

Sin embargo, en la practica los organismos publicos divul-
gan por si mismos muy poca informaciéon de modo sobre
los sistemas de ADM que utilizan, y también son reacios a
hacerlo cuando los ciudadanos u organizaciones lo solici-
tan. Todo esto podria llegar a cambiar dependiendo del re-
sultado de un caso judicial todavia abierto: una fundacion
sin fines de lucro solicité al gobierno que se publique el
codigo fuente de un sistema de ADM de la misma manera
en la que se publican los textos legales de dominio publico
(hablamos de este caso a continuaciéon en este mismo ca-
pitulo).

En los Ultimos afios, ha habido universidades que han pu-
blicado investigaciones académicas sobre el uso de ADM
por parte de la administracion publica, que varios organis-
mo de control también esta tratando de vigilar. Pero estos
sistemas de ADM son raramente mencionados en los prin-
cipales medios de comunicacién o en los discursos politi-
cos, y parece haber una falta general de concienciacién en
la opinién publica sobre el uso de sistemas de ADM por los
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organismos publicos y sobre sus consecuencias en la vida
publica y privada.

Empresas espafiolas, grandes corporaciones internaciona-
les, empresas emergentes y universidades han estado de-
sarrollando y proporcionando a la administracién publica
sistemas de ADM.

Como ya informo el capitulo del afio pasado y tal y como
actualiza este , los sistemas de ADM en Espafia son comu-
nes en los campos de vigilancia de seguridad y actividad
policial predictiva, en el sector de la salud, y en el analisis
de contenido de las redes sociales; y también han ido incre-
mentando su presencia en la asignacion de ayudas econo6-
micas y sociales, y la automatizacién de diferentes tramites
administrativos.

El hecho de que, a fecha de redaccién de este capitulo [11
de mayo de 2020] Espafia no ha tenido un gobierno cen-
tral estable durante mas de cuatro afios (desde finales de
2015), y que la administracién publica estd bastante des-
centralizada (regiones y pueblos tienen un alto grado de
autonomia para implementar sus propias politicas), signifi-
ca que puede haber diferencias normativas entre regiones,
y que los pueblos y ciudades han tenido casi via libre para
implementar procesos de ADM en el ambito local, particu-
larmente en el marco de las tecnologias de las llamadas
“Ciudades Inteligentes (“Smart City").

Catalogo de
nuevos casos de
ADM

/ Distribucion de ayudas
econdmicas

En noviembre de 2017, la Secretaria de Estado de Energia
publicé un software llamado BOSCO para las empresas
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proveedoras de electricidad. El objetivo de BOSCO era
determinar si las personas tenian o no derecho a recibir
ayuda financiera para poder pagar sus facturas de electri-
cidad. El razonamiento detras de este ADM era doble. En
primer lugar, tratar de facilitar el proceso a los solicitantes
de la ayuda (aunque, a juzgar por la gran cantidad de que-
jas que recibié el sistema, no resulté ser asi) y, en segundo
lugar:igualmente facilitar y optimizar el proceso para las
empresas proveedoras de electricidad.

Tras recibir una gran cantidad de informacion y quejas so-
bre que el software no funcionaba correctamente, Civio,
un medio de investigacién sin animo de lucro y /obby ciu-
dadano con sede en Madrid, descubrié que BOSCO nega-
ba sistematicamente la ayuda a algunos solicitantes que
cumplian los requisitos para ser elegidos. Civio solicité al
gobierno el cédigo fuente de BOSCO para tratar de enten-
der por qué estaban ocurriendo esos errores. La solicitud
paso por tres ministerios diferentes antes de terminar en
el Consejo de Transparencia y Buen Gobierno, que rechazé
revelar el c6digo diciendo que hacerlo violaria los derechos
de autor (a pesar de que el software habia sido desarrolla-
do por la propia administracién publica).

En julio de 2019, Civio presentd un recurso contencioso-
administrativo afirmando que el c6digo fuente de cualquier
sistema de ADM utilizado por la administracién publica de-
beria ser publico, de la misma manera en que lo son las
fuentes de derecho (Civio, 2019). El caso, que en el momen-
to de redactar este documento [11 de mayo de 2020] esta
todavia en curso, podria terminar en el Tribunal Supremo y
podria sentar un precedente legal.

/ Evaluacion de riesgos en casos de
violencia doméstica

Probablemente, el sistema de ADM que mas escrutinio
publico ha recibido en Espafia es el protocolo VioGén, que
contiene un algoritmo que evalla el riesgo de que perso-
nas que han sufrido violencia doméstica va-

yan a ser atacadas nuevamente por su
pareja o expareja.

VioGén fue presentado en 2007 tras
la aprobacién de una ley de 2004 so-
bre violencia de género que exigia un
sistema integrado para proteger a las
mujeres. Desde entonces, cada vez que
una mujer presenta una denuncia por
violencia doméstica el agente de policia u
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oficial que la atienda debe hacerle una serie de preguntas
que provienen de un formulario estandarizado. Un algo-
ritmo utiliza las respuestas para calcular el riesgo de que
las mujeres sean atacadas nuevamente. Estos van desde
ningun riesgo observado a riesgo bajo, medio, alto o ex-
tremo. Si mas adelante un oficial a cargo del caso cree que
es necesaria una nueva evaluacion, VioGén incluye una se-
gunda serie de preguntas y un formulario diferente, que
se pueden utilizar para realizar un seguimiento del caso y
para que el algoritmo actualice el nivel de riesgo. La idea
era que el protocolo VioGén ayude a policias de toda Es-
pafia a realizar evaluaciones consistentes y estandarizadas
de los riesgos asociados a la violencia doméstica, para que
todos los casos que sean denunciados se beneficien de una
respuesta mas estructurada por parte de las autoridades,
incluyendo un seguimiento y revaluaciones cuando sea ne-
cesario.

Una vez que se ha seguido el protocolo, el oficial puede
anular la respuesta del algoritmo y decidir otorgar al caso
un mayor nivel de riesgo. Cada nivel implica diferentes me-
didas de proteccion obligatoria, y solo el nivel de riesgo “ex-
tremo” implicaria proteccion permanente. Aun asi, seguin
los documentos oficiales sobre VioGén, la policia puede
decidir otorgar medidas de proteccién adicionales a las es-
tablecidas por el protocolo.

El conjunto de preguntas y los algoritmos han sido desa-
rrollados en colaboracion entre policias y expertos acadeé-
micos. Desde sus primeras implementaciones ya han sido
actualizados cinco veces, a medida que oficiales y expertos
en violencia doméstica observaban cémo funcionaba el
protocolo en su aplicacion.

Hay una razonable cantidad de informacién publica dis-

ponible sobre el protocolo VioGén en su conjunto (si bien

no sobre el algoritmo en si), y un libro, publicado en sep-

tiembre de 2018 por el Ministerio del Interior, contiene un

relato bastante franco (para los estdndares habituales de

informacion disponible sobre sistemas

de ADM) y muy informativo de la

historia, el disefio y la implemen-

tacion de este protocolo (Ministe-

rio del Interior de Espafia, 2018).

Sin embargo, el libro no revela

el cédigo de los algoritmos o los

métodos internos usados para

calibrar y medir el peso dado a

los diferentes factores y a sus inte-
rrelaciones.

43


http://www.interior.gob.es/documents/642012/8791743/Libro+Violencia+de+G�nero/19523de8-df2b-45f8-80c0-59e3614a9bef
http://www.interior.gob.es/documents/642012/8791743/Libro+Violencia+de+G�nero/19523de8-df2b-45f8-80c0-59e3614a9bef
https://www.bonosocial.gob.es/
https://www.bonosocial.gob.es/
https://civio.es/en/about-us/
https://www.consejodetransparencia.es/ct_Home/index.html
https://civio.es/novedades/2019/07/12/being-ruled-through-secret-source-code-or-algorithms-should-never-be-allowed-in-a-social-and-democratic-state-under-the-rule-of-law/
https://civio.es/novedades/2019/07/12/being-ruled-through-secret-source-code-or-algorithms-should-never-be-allowed-in-a-social-and-democratic-state-under-the-rule-of-law/
http://www.interior.gob.es/en/web/servicios-al-ciudadano/violencia-contra-la-mujer/sistema-viogen
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2004-21760
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2004-21760

ESPANA / INVESTIGACION

La sensibilidad que conlleva el tema de la violencia domés-
ticay el hecho de que se disponga de una buena cantidad
de informacién sobre el protocolo en su conjunto (si no so-
bre el algoritmo en si) han contribuido a que VioGén sea
bastante visible en los medios de comunicacion (Precedo,
2016). Y ese es también el caso cuando se dan a conocer ci-
fras oficiales sobre victimas de violencia doméstica y estas
incluyen casos que VioGén no considero de alto o extremo
riesgo y que sin embargo terminaron con el asesinato de la
mujer (Alvarez, 2014).

Por otro lado, una revision minuciosa de las cifras oficia-

del conservador Partido Popular, que al final se vio envuel-
to en una serie de escandalos de corrupcién conectados,
entre otras cosas, con la contratacién publica.

El sistema de ADM, conocido como Saler, fue financiado
por el gobierno valenciano y la organizaciéon de derechos
humanos FIBGAR, y desarrollado por la Universidad Poli-
técnica de Valencia.

Saler coteja informacién de distintas bases de datos de la
Administracién publica valenciana y del Boletin Oficial del
Registro Mercantil (BORME). Su finalidad es encontrar sefia-

les disponibles muestra que estas han sido publicadas de
manera inconsistente, a veces contabilizando de forma
agregada las evaluaciones iniciales y las de seguimiento
de diferentes casos (por ejemplo, algunos informes descri-
ben el nimero total de evaluaciones como el numero total
de casos individuales, sin tener en cuenta que un mismo
caso puede contar con varias evaluaciones), y en ocasiones
i@y transcurrido varios afios entre una valoracién ini-
bajo riesgo y un nuevo ataque del agresor, que tras
er cumplido su pena de prisién esta vez mataba a la
ujer. Todo esto dificulta extraer conclusiones coherentes
obre las posibles correlaciones entre los casos evaluados
com de bajo riesgo y aquellos en los que el agresor acabd
matando a la mujer.

Al hablar de VioGén, la mayoria de los expertos en maltra-
toy violencia de género citados por la prensa se quejan de
que los agentes de policia que siguen el protocolo a me-
nudo no han recibido la formacién adecuada para tratar
|os casos de abuso domeéstico (Precedo, 2016). Ademas, el
libro que fue publicado por el Ministerio del Interior cita
un estudio de 2014 en donde se indica que los agentes
que siguieron el protocolo no cambiaron el nivel de riesgo
sugerido por el algoritmo en el 95% de los casos. Estos
parecen respaldar la idea de que el cddigo fuente del algo-
ritmo deberia ser publicado para que pueda ser evaluado
adecuadamente.

/ Deteccion de fraude en la
contratacion publica

En octubre de 2018, el parlamento regional valenciano
aprobo una ley que incluia el uso de un sistema de ADM
para detectar posibles casos de fraude en la contratacion
publica (Europa Press, 2018). La mayoria parlamentaria en
el gobierno en ese momento estaba formada por una coa-
licion de partidos progresistas que llegaron al poder en el
2015. Este nuevo gobierno llegd tras 20 afios de gobierno
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les de alerta cuando detecta un comportamiento sospecho-
so (por ejemplo, una gran cantidad de pequefios contratos
otorgados a la misma empresa). Ante una situacién sospe-
chosa, Saler transmite automaticamente la informacién a la
autoridad competente: la Agencia Antifraude, la Fiscalia o el
Tribunal de Cuentas.

La idea, ain por demostrar, es que Saler se volvera mas efi-
caz en encontrar sefiales de alerta relevantes a medida que
tenga acceso a mas bases de datos y aprenda al ser utiliza-
do por funcionarios publicos. A sus creadores les gustaria
exportarlo a otras administraciones regionales de Espafa,
y también a la administracién central nacional; pero el he-
cho de que cada region utiliza diferentes indices y bases de
datos conllevaria que por el momento este proceso fuera
bastante complicado de llevar a cabo.

La presentacion publica de este sistema de ADM por parte
de las autoridades valencianas obtuvo una mayor cobertu-
ra de prensa que la habitual sobre estos temas, probable-
mente porque se trataba de un sistema para combatir la
corrupcién y porque su acrénimo original era Satan (Cid,
2018).

/ Videovigilancia y (cuasi)
reconocimiento facial

En noviembre de 2019, Ifema, un consorcio de propiedad
publica, empezé a instalar camaras de vigilancia con reco-
nocimiento facial en el centro de conferencias que gestiona
en Madrid (Peinado, 2019). Ifema ya habia especificado en
la informacién de contratacion publica de marzo de 2019
que buscaba “mejoras técnicas en las licencias de recono-
cimiento facial”.

Cabe sefialar que las camaras adn no estaban en uso cuan-
do se llevé a cabo la Conferencia de las Naciones Unidas
sobre Cambio Climatico COP25, celebrada en Ifema entre el
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2y el 13 de diciembre de 2019, segun un representante del
consorcio citado por la prensa (Peinado, 2019) .

A finales de 2018, la ciudad de Marbella, un polo turistico
de la costa sur de Espafia, empez6 a utilizar un sistema de
videovigilancia que, al parecer, contaba la mas alta defini-
cion de Espana, desarrollado por la firma estadounidense
Avigilon (Pérez Colomé, 2019). Seguin informaciones en
prensa, solo la frontera entre el enclave espafiol de Ceuta
y Marruecos y algunos estadios de futbol utilizan camaras
similares. Oficialmente, el sistema no tiene funciones de
reconocimiento facial, pero el software utilizado por estas
camaras usa funciones como “buUsqueda de apariencia” y
“analisis facial”. Por lo que parece - segln la informacion
oficial de Avigilon - esto permite que el sistema busque
personas por su apariencia identificando una serie de ras-
gos faciales unicos, la ropa, la edad, el sexo y el color del
cabello.

Un representante de la empresa citado por la prensa dijo
que su software de reconocimiento facial no estaba siendo
utilizado por las autoridades publicas en Espafia, pero agre-
g6 que la empresa si habia instalado software de reconoci-
miento facial en sistemas de vigilancia privados en Espafia
(Pérez Colomé, 2019).

Tanto en el caso de Ifema como en el de Marbella, los sis-
temas han sido justificados porque dicen haber aumenta-
do la seguridad y al mismo tiempo la eficiencia de la vigi-
lancia. Pero en ambos casos no esta claro cémo funciona
exactamente el software de reconocimiento y qué tipo de
controles u otras medidas se han podido establecer para
proteger la informacién biométrica de las personas y sus
datos personales.

/ Vigilancia policial predictiva

En 2016, la policia local de Rivas-Vaciamadrid, una locali-
dad de 86.000 habitantes de la Comunidad de Madrid, puso
en marcha una prueba piloto de Pred-Crime, un software
desarrollado por la empresa espafiola EuroCop (Europa
Press, 2015). Pred-Crime analiza datos de antecedentes
histéricos para predecir donde y cuando es mas probable
que se cometan ciertos tipos de delitos , como infracciones
de transito y robos.

Supuestamente, el plan era implementar completamente
este software a lo largo de 2016, pero después de probarlo
durante nueve meses el municipio decidié no seguir usan-
dolo. “Necesita mas tiempo de desarrollo para ser adecua-
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WECESITA MAS TIEM-
PO DE DESARROLLO
PARA SER ADECUAD-
AMENTE EFICIENTE”,
UN REPRESENTANTE
MUNICIPAL SOBRE
PRED-CRIME.

damente eficiente”, dijo un representante del municipio a
la prensa de mayo de 2019 (Garcia, 2019).

En su sitio web, EuroCop sefiala que entre sus clientes hay
decenas de municipios de toda Espafia, pero no precisa si
estan usando su software predictivo u otras herramientas
no predictivas que la compafiia también comercializa.

En otro aparente caso de vigilancia predictiva, la policia
espafiola habria estado utilizando un software que anali-
za informacién disponible sobre la victima de un asesinato
y el contexto del crimen, y basandose en ella produce un
perfil probable del asesino. Segun informacion publicada
por la prensa, entre 2018 y 2019 agentes de la Secretaria
de Estado de Seguridad habrian colaborado con la Policia
utilizando dicho software en al menos cinco investigaciones
(Pérez Colomé, 2019b). No se conocen mas detalles sobre
este caso.

Segun el mismo articulo de prensa, a mediados de 2019
el Ministerio de Medio Ambiente firmé un acuerdo con la
Universitat Autonoma de Barcelona para desarrollar un
software que pudiera predecir el perfil mas probable de
pirébmanos.

/ Analisis automatizado de los
contenidos de las redes sociales

En enero de 2018, la Generalitat de Catalunya puso en mar-
cha un proyecto piloto para intentar medir el impacto en la
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ciudadania de sus iniciativas STEMcat, un plan destinado a
fomentar las vocaciones cientificas y tecnologicas entre los
jovenes.

Durante un mes y medio, el gobierno catalan utilizé Citi-
beats. Este software de analisis de texto utilizé algoritmos
de aprendizaje automatico para recopilar y analizar alrede-
dor de 12.000 tuits que hablaban sobre las disciplinas STEM
en Catalufia. La comunicacion publica del gobierno cata-
lan sostuvo que, a través de este instrumento, una de las
ideas que habian obtenido era que las mujeres eran mas
receptivas a mensajes sobre ciencias naturales que sobre
tecnologia. Las autoridades utilizaron esa y otra informa-
cién para “optimizar su estrategia y proponer nuevas ini-
ciativas” con el fin de estimular el interés en las disciplinas
STEM en los jovenes. El proyecto formé parte de SmartCAT,
la estrategia del gobierno catalan para convertirse en una
region inteligente (como sefialé anteriormente este capitulo,
los gobiernos regionales en Espafia tienen un alto grado de
aut mia para elaborar sus normas). El director de Smart-
ijo que el software les habia permitido “evaluar de
manera mas objetiva el impacto de las iniciativas (gu-
rnamentales)” para lograr que la gente se interese por la
iencia y la tecnologia.

Citibeats, desarrollado por Social Coin, una empresa emer-
gente radicada en Barcelona, también fue utilizado en di-
ciembre de 2017 por el ayuntamiento de Barcelona para
recopilar las actitudes de las personas hacia el transporte
publico y la movilidad en la ciudad, mediante el analisis de
alrededor de 30.000 comentarios de mas de 15.000 perso-
nas. En un estudio de caso de este proyecto, Citibeats hablé
de “ciudadanos como sensores”.

En los dos casos -y aunque las autoridades elogian el soft-
ware por su capacidad de recopilar y analizar miles de co-
mentarios en linea (algo que llevaria mucho mas tiempo y
dinero hacer con los métodos de encuesta tradicionales) -,
no esta claro qué tan representativas son las muestras y
cuan validas podrian ser las conclusiones y no parece ha-
ber informacién sobre como esos analisis influyeron en las
politicas publicas.

Desde marzo de 2019, el gobierno regional de Navarra tam-
bién ha estado utilizando Citibeats para detectar discursos
de incitacion al odio en linea, mediante el analisis de textos
publicados en Facebook, Twitter e Instagram.

Al igual que en otros casos que tratan con datos persona-
les, no esta claro cémo funciona el software y tampoco qué
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mecanismos de supervision puede tener la autoridad pu-
blica al utilizarlo.

/ Evaluacion automatizada de
ofertas de contratacion puablica
mediante licitacion electronica

La actual ley de contratacion publica en Espafia, aprobada
en noviembre de 2017 para adherirse a la normativa de la
UE, permite a las autoridades publicas conceder licitaciones
digitales utilizando dispositivos electronicos que clasifiquen
las diferentes ofertas “a través de métodos de evaluacion
automatizados”.

Esta tipologia de licitacién digital s6lo podra utilizarse cuan-
do “los requisitos del contrato a adjudicar se puedan esta-
blecer de manera precisa” y los “servicios publicos que son
su objeto no sean de caracter intelectual, como servicios de
arquitectura, ingenieria y consultoria”. Los contratos rela-
cionados con la calidad de los alimentos tampoco pueden
ser adjudicados mediante licitacién digital.

Segun la ley, antes de utilizar este método, una autoridad
publica debe dar a conocer el “dispositivo electrénico” que
va a ser utilizado en el proceso de licitacion.

Antes de llevar a cabo la licitacion digital, la autoridad publi-
ca debe realizar una evaluacién completa de todas las ofer-
tas disponibles y luego enviar una invitacién electrénica
simultanea a todos los postores con derecho a participar.
En dicha invitacion, la autoridad debe incluir “la férmula
matematica” que se utilizara en la clasificacion automatica
de las ofertas elegibles.

/ Asistencia automatizada para la
declaracion de impuestos

Desde julio de 2017, la Agencia Tributaria espafiola ha estado
utilizando el software Watson de IBM para brindar asistencia
automatizada en un aspecto particular de la declaracion del
IVA que afecta sobre todo a grandes empresas. Tanto IBM
como la Autoridad Tributaria destacaron publicamente que
el software puede funcionar las 24 horas del dia y los 7 dias
de la semana, por lo que asi liberaba a los funcionarios de te-
ner que lidiar con una gran cantidad de correos electrénicos
sobre la declaracion del IVA. Segun la comunicacién publica
de ambas entidades, entre julio de 2017 y febrero de 2018
el nimero de correos electrénicos que los funcionarios reci-
bian sobre cuestiones referentes al IVA disminuy6 de 900 a
165 por semana. Y, seglin esas comunicaciones, el asisten-
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te automatico pasé de recibir 200 preguntas por semana,
cuando se lanzé en julio de 2017, a alrededor de 2.000 en
noviembre de 2017 (Computing, 2018).

/ Ciudades inteligentes: de la
‘Basura Inteligente’ al ‘Turismo
Inteligente’

A medida que las ciudades espafiolas aspiran a utilizar ma-
crodatos y procesos automatizados para convertirse en
ciudades “inteligentes” (Smart Cities), toda una serie de sis-
temas de ADM han ido siendo implementados en el ambito
municipal. Estos sistemas suelen ayudar la toma de deci-
siones en vez de funcionar de forma totalmente auténoma.

Un ejemplo es la plataforma Smart Waste (Basura Inteligen-
te), que recopila datos de los sensores instalados en con-
tenedores y camiones, y también de las redes sociales, las
encuestas, el censo y de imagenes por satélite. Todos estos
datos combinados ayudan a las autoridades locales a deci-
dir qué servicios se necesitaran, cuando y dénde.

Smart Waste fue desarrollada por The Circular Lab (del
centro de innovacion de Ecoembes), una organizacién sin
animo de lucro encargada de recolectar envases de plasti-
co, latas, cartones, papel y cartén para su reciclaje. Minsait,
una division de Indra - una multinacional espafiola con-
sultora de tecnologia de transporte, defensa y seguridad -,
también ayudoé a desarrollar la plataforma.

Durante 2018, el ayuntamiento de Logrofio y los gobiernos
de La Rioja y Cantabria usaron por primera vez la platafor-
ma como piloto, y hoy esta disponible para las autoridades
locales y regionales de toda Espaia.

Como ya es habitual en casi todos los casos en Espafia,
no hay informacién disponible sobre cémo funciona el
software, qué tipo de resultados produce y qué decisio-
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nes o cambios han adoptado las distintas autoridades al
usarlo.

Otro ejemplo de uso de sistemas de ADM por parte de au-
toridades locales es el de Barcelona y la basilica de la Sa-
grada Familia, una de las atracciones turisticas de la ciudad.
Ambos se asociaron con la empresa privada Bismart para
desarrollar una aplicacién movil lamada Smart Destination
(Destino Inteligente). Esta aplicacion analiza los datos publi-
cos disponibles sobre las personas (incluidas sus publica-
ciones en las redes sociales y la cantidad de personas que
hacen cola para ingresar a una atraccion turistica), los vehi-
culos y el trafico, el clima, la ocupacion de bares y hoteles,
etc... y también las preferencias dadas por el usuario para
generar automaticamente planes y rutas turisticas perso-
nalizadas.

Una vez mas, no se sabe exactamente cémo funciona el sis-
tema y tampoco cémo genera los resultados que pone a
disposicién del publico.

Politicas publicas,
normativa
debate publico
en torno a los
sistemas de ADM

/ Laley que regula la
administracion publica

En Espafia, el uso de los procesos de ADM por parte de
la administracién publica se rige por la ley 40/2015. La

COMO YA ES HABITUAL EN CASI TODOS
LOS CASOS EN ESPA A, NO HAY
INFORMACION DISPONIBLE SOBRE
COMO FUNCIONA EL SOFTWARE.
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ley define “Actuacion administrativa automatizada” como
“cualquier acto o actuacion realizada integramente a tra-
vés de medios electrénicos por una Administracién Publi-
ca en el marco de un procedimiento administrativo y en
la que no haya intervenido de forma directa un empleado
publico”. Y el texto también establece que antes de tomar
cualquier actuacién administrativa automatizada se debe
establecer cudles de las autoridades competentes seran
las encargadas de definir “las especificaciones, programa-
cién, mantenimiento, supervision y control de calidad vy,
en su caso, auditoria del sistema de informacién y de su
codigo fuente”. También debe conocerse qué organismo
sera responsable en caso de impugnacion legal de la ac-
cién automatizada.

/ Transparenciay acceso a la
informacion

La ley de 2013 que regula el acceso de los ciudadanos a
la i macion publica exige que los organismos publicos
proactivamente transparentes y que otorguen a los
adanos acceso a cualquier contenido y documentos
e la administracion publica pueda llegar a tener.

Sin embargo, en la practica los organismos publicos ape-
nas divulgan informacion sobre los sistemas de ADM que
utilizan. Cuando ciudadanos u organizaciones solicitan in-
formacién al respecto, la administracion publica suele ser
reacia a otorgarla, lo que significa que el uso de los proce-
sos de ADM ocurre en un contexto opaco. El caso judicial en
curso iniciado por Civio, comentado anteriormente en este
informe, ilustra este punto.

Desde 2014, la administracion publica central ha estado
elaborando Planes de Gobierno Abierto, donde se trazan
los compromisos hechos para avanzar hacia un gobierno
y una administracion transparentes. El actual, el Ill Plan de
Gobierno Abierto 2017-19, no incluye acciones relaciona-
das explicitamente con los sistemas de ADM. El IV Plan de
Gobierno Abierto 2019-21 se encuentra, en el momento de
redactar este informe [11 de mayo de 2020], en pleno desa-
rrollo por un grupo de trabajo interministerial.

/ Ley de proteccion de datos

Por lo que respecta a la proteccion de datos personales, la
ley espafiola 3/2018 (que siguid a la aprobacién del RGPD)
otorga a los ciudadanos el derecho a dar su consentimiento
para la recopilacion y el procesamiento de sus datos por
parte de las autoridades. En principio, los ciudadanos tam-
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bién tienen derecho a saber cuales son los organismos que
almacenan sus datos y qué pretenden hacer con ellos. El
texto explicitamente menciona que la ley concierne “cual-
quier tratamiento total o parcialmente automatizado de
datos personales”. También dice que cuando se utilizan
datos personales “para la elaboracion de perfiles” las per-
sonas afectadas “el afectado debera ser informado de su
derecho a oponerse a la adopcién de decisiones individua-
les automatizadas que produzcan efectos juridicos sobre él
o le afecten significativamente de modo similar”.

El 16 de junio de 2020, el gobierno espafiol anuncié que
habia puesto en marcha el proceso de elaboracion de una
Carta de Derechos Digitales constituyendo a un grupo de
expertos que tendra el rol de asesor. El objetivo de la Car-
ta es el de afadir nuevos ‘derechos digitales’ especificos a
los ya incluidos en la legislacion espafiola. Esta nueva Carta
deberia incluir derechos “relacionados con la proteccién de
colectivos vulnerables, las nuevas relaciones laborales o el
impacto de nuevas tecnologias como la inteligencia artifi-
cial”, entre otros temas, segun informa el comunicado de
prensa del gobierno. El anuncio sostenia que en una etapa
posterior el proceso seria participativo, abriéndose al pu-
blico, y que al final el gobierno redactaria la Carta teniendo
en cuenta las aportaciones de los expertos y de la ciudada-
nia. En el momento de redactar este documento, no habia
informacién sobre el calendario del proceso ni ningln otro
detalle sobre el alcance y el contenido de la Carta.

/ Toma de decisiones politicas y
normativa

En materia de toma de decisiones politicas, la Secretaria
de Estado de Avance Digital, dependiente del Ministerio
de Asuntos Econémicos, tiene a su cargo la coordinacion
de las diferentes estrategias, planes y acciones para la “co-
nectividad y transformacién digital de Espafa”, e incluye un
apartado centrado en la inteligencia artificial.

Solo uno de los 11 planes impulsados por esa oficina, el
dedicado a los “territorios inteligentes”, gue se publicé en
diciembre de 2017, menciona el uso de sistemas de ADM.
El plan afirma que la calidad de vida de la gente aumentara
cuando la automatizacion permita al gobierno y a la admi-
nistracion publica identificar proactivamente los problemas
individuales de las personas y proponer soluciones a estos.
En cuanto a la recoleccién de datos, el plan establece que
“deben definirse los mecanismos de recogida y tratamiento
de datos, limitando el numero y tipos de datos a recoger,
controlando sus usos, facilitando el acceso a los mismosy a
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la l6gica de los algoritmos con los que se fundan decisiones
ulteriores”.

El organismo encargado de “implementar las acciones en-
comendadas en planes de la Agenda Digital para Espafia”
es Red.es, una entidad publica que depende de la Secre-
taria de Estado para el Avance Digital. Red.es incluye un
Observatorio Nacional de las Telecomunicaciones y de la
Sociedad de la Informacién que, en el momento de redac-
tar este informe [11 de mayo de 2020], no parece haber
trabajado explicitamente sobre sistemas de ADM.

Espafia es un Estado descentralizado y cada una de las 17
regiones tiene un alto grado de autonomia sobre sus ad-
ministraciones publicas, las cuales pueden ser diferentes
entre si. En la Administracion General del Estado el maxi-
mo o6rgano de gobierno en materia de uso de las tecnolo-
gias de la informacién es la Comision de Estrategia TIC, en
la que todos los ministerios tienen representaciéon y que
asume un papel de intermediario entre el poder ejecutivo,
encarnado por el Consejo de Ministros, y la propia admi-
nistracion publica. El decreto de 2014 que regula esta Co-
mision establece que la transformacion digital debe signi-
ficar “no sélo la automatizacién de los servicios [ofrecidos
por la administracion publica], sino su redisefio integral”,
pero no entra en mas detalles con respecto a los sistemas
de ADM.

/ Gobierno

/ El retrasado Plan Nacional delAy la
Estrategia Nacional de IA de Espaia

En noviembre de 2017, el Ministerio de Industria y Comer-
cio presenté un Grupo de Sabios sobre Inteligencia Artificial
y Big Data, formado por personas del mundo académico y
del sector privado (en representacion de entidades como
BBVA - el segundo banco mas grande de Espafia -, Telefoni-
ca, y el Instituto Vodafone, que la compaiiia britanica des-
cribe como su laboratorio de ideas europeo) y le encargé la
redaccién de un informe oficial (Libro Blanco) sobre IA cuya
publicacion estaba prevista para julio de 2018. Se esperaba
que ese libro blanco sirviera de base para la elaboracién
de un codigo ético para la utilizacién de datos en la admi-
nistracion publica. Este iba a ser el primer paso hacia un
Plan Nacional de Inteligencia Artificial Espafiol, pero en el
momento de redactar este informe [11 de mayo de 2020]
no se sabe nada al respecto. (Descargo de responsabilidad:
cuando fue creado, este grupo de expertos incluia entre
sus miembros a Lorena Jaume Palasi, cofundadora de Algo-
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EL PLAN AFIRMA QUE LA CALIDAD
DE VIDA DE LA GENTE AUMENTARA
CUANDO LA AUTOMATIZACION PERMITA
AL GOBIERNO Y A LA ADMINISTRACION
PUBLICA IDENTIFICAR PROACTIVAMENTE
LOS PROBLEMAS INDIVIDUALES DE LAS
PERSONAS Y PROPONER SOLUCIONES
A ESTOS.

rithmWatch quien, en ese momento, todavia estaba involu-
crada con esta organizacion).

Como preludio de ese plan, en marzo de 2019 el Ministerio
de Ciencia, Innovacion y Universidades publicé una Estra-
tegia Nacional de Inteligencia Artificial. Fue difundido poco
antes de las elecciones generales de abril de 2019, y fue
criticado como vago y apresurado por la prensa especia-
lizada (Merino, 2019). De hecho, la Estrategia parece una
mera descripcion general de las posibilidades y peligros de
la IA para el Estado y la administracion publica.

El documento aprueba el uso de sistemas de IA por parte
de la administracion publica, y asume que aumentara la efi-
ciencia (por ejemplo, avanzando hacia la interoperabilidad
entre organismos publicos y generando “procedimientos
administrativos automatizados”) y ahorrara al Estado enor-
mes cantidades de dinero (“miles de millones de euros”
solo en el sector de la salud, dice el documento haciendo
referencia a un estudio de junio de 2017 de la consultora
global PricewaterhouseCoopers) (PwC, 2017). La Estrategia
también dice que las amenazas a la seguridad basadas en
inteligencia artificial requieren soluciones basadas en in-
teligencia artificial, y defiende que haya transparencia en
“algoritmos y modelos” y quiere ver un “uso honesto de
la tecnologia”, sin describir ningun plan o norma precisos
para explicar como avanzar en esa direccion.

El 18 de noviembre de 2019, en el acto de clausura del |l
Congreso Internacional de IA, el ministro de Ciencia, Pedro
Duque, dijo que esperaba que el Plan Nacional de IA de Es-
pafia estuviera listo en las siguientes semanas (Fiter, 2019).
Sin embargo, en el momento de redactar este informe [11
de mayo de 2020], no ha habido ninguna otra noticia al res-
pecto.

49


http://www.ciencia.gob.es/portal/site/MICINN/menuitem.26172fcf4eb029fa6ec7da6901432ea0/?vgnextoid=70fcdb77ec929610VgnVCM1000001d04140aRCRD&lang_choosen=en
http://www.ciencia.gob.es/portal/site/MICINN/menuitem.26172fcf4eb029fa6ec7da6901432ea0/?vgnextoid=70fcdb77ec929610VgnVCM1000001d04140aRCRD&lang_choosen=en
https://www.xataka.com/inteligencia-artificial/estrategia-para-ia-i-d-i-presentada-gobierno-poco-que-teaser-futura-estrategia-nacional-ia
https://www.xataka.com/inteligencia-artificial/estrategia-para-ia-i-d-i-presentada-gobierno-poco-que-teaser-futura-estrategia-nacional-ia
https://www.pwc.de/de/gesundheitswesen-und-pharma/studie-sherlock-in-health.pdf
https://www.pwc.de/de/gesundheitswesen-und-pharma/studie-sherlock-in-health.pdf
https://ia.elindependiente.com/
https://ia.elindependiente.com/
https://www.elindependiente.com/politica/2019/11/18/el-gobierno-reformara-las-universidades-para-hacerlas-mas-flexibles/
https://www.elindependiente.com/politica/2019/11/18/el-gobierno-reformara-las-universidades-para-hacerlas-mas-flexibles/
https://www.red.es/redes/en/quienes-somos/redes
https://www.ontsi.red.es/es/sobre-ontsi
https://www.ontsi.red.es/es/sobre-ontsi
https://administracionelectronica.gob.es/pae_Home/pae_Organizacion/ambito-AGE/comision-estrategia-tic.html
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-9741
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-9741
https://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
https://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
https://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
https://www.mincotur.gob.es/es-ES/GabinetePrensa/NotasPrensa/2017/Paginas/grupo-expertos-big-data20171114.aspx
https://www.bbva.com/en/
https://www.telefonica.com/es/home
https://www.telefonica.com/es/home
https://www.vodafone-institut.de/

ESPANA / INVESTIGACION

En general, Espafia no ha tenido un gobierno estable des-
de 2015y, de hecho, el 10 de noviembre de 2019 Espafia
celebrd sus cuartas elecciones generales en cuatro afios (El
Pais, 2019). Ademas, en el momento de redactar este infor-
me [11 de mayo de 2020], un gobierno minoritario estable-
cido el 13 de enero tenia dificultades para contener uno de
los peores brotes de covid-19 en el mundo. Esos factores
probablemente han contribuido a esos retrasos y a la falta
de un liderazgo politico mas decisivo y dedicado en el desa-
rrollo de estrategias y planes sobre el uso de sistemas de IA
por parte de la administracion publica.

/ Sociedad civil y comunidad
académica

/ Investigacion y debate académico

En los dltimos afios, ha habido un animado debate en el
mundo académico sobre el uso de los sistemas de ADM en
la inistracién publica (asi como en el sector privado), y
arios investigadores académicos que estudian espe-
amente la ADM en la administracion publica. Sin em-
rgo, pocos de estos debates parecen llegar a la opinién
Ublicay a la ciudadania en general.

En abril de 2019, la Red de Especialistas en Derecho de las
Tecnologias sefnalo la “llamativa falta de transparencia al-
goritmica y la ausencia de una adecuada percepcién por
las Administraciones Publicas sobre la necesidad de apro-
bacién de un marco juridico especifico. Unicamente se ob-
serva una cierta preocupacion respecto del cumplimiento
en materia de proteccion de datos, que se percibe como
un limite”. El documento parece ser un buen resumen de
la situacion en Espafia y pide a las autoridades “impulsar
nuevos mecanismos para garantizar estos principios y de-
rechos [de las personas] por defecto y en el disefio”. Las
conclusiones también sefialan el tema de las ciudades in-
teligentes como un area que necesita atencién urgente, ya
que los municipios estan experimentando libremente con
sistemas de ADM sin un debate o regulaciones adecuadas.
(Cotino et al., 2019).

Otros destacados grupos de investigacién académicos que
trabajan en este campo son Idertec, de la Universidad de
Murcia y el Grupo de Investigacion en Ciencia Web y Com-
putacion Social de la Universitat Pompeu Fabra de Barcelo-
na, que cuenta con un area de investigacion dedicada a la
justicia algoritmica y la transparencia.
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/ Organismos de control sin animo de
lucro

En los ultimos afios, varias organizaciones privadas han
estado realizando investigaciones y propuestas publica
que incluyen cuestiones sobre los sistemas de ADM. En
Barcelona esta Eticas Foundation, una organizacién sin
animo de lucro asociada a la consultora Eticas Consulting,
que investiga temas que incluyen discriminacion algorit-
mica, derecho y practica, migracion y biometria, vigilancia
y seguridad. Su fundadora y directora, Gemma Galdén, ha
publicado varios articulos de opinién sobre estas temati-
cas y suele ser citada en la prensa generalista. Pero a fe-
cha de redaccién de este informe, y por lo que se aprecia
en su sitio web, la fundacién no parece haber estado muy
activa recientemente.

En septiembre de 2019, una nueva asociacion llamada
OdiselA se presentd en Madrid, describiéndose como un
“Observatorio del impacto social y ético de la inteligencia
artificial”. Los fundadoras de OdiselA son 10 personas de la
comunidad académica, la administracién publica y el sector
privado, por lo general reconocidas en los circulos de ex-
pertos sobre cuestiones de ADM en Espafia. Sin embargo
en abril de 2020, OdiselA aun no habia comenzado a pu-
blicar sus propias investigaciones, recomendaciones u otro
tipo de contenido.

/ Los sistemas de ADM en la prensa

Por lo que respecta al publico en general y al discurso po-
litico y de los medios de comunicacion, parece haber una
carencia general de concienciacion sobre el uso de los sis-
temas de ADM en la administracion publica, las oportunida-
des, los desafios y los riesgos que plantean dichos sistemas,
y las implicaciones para la vida publica e individual. este es
un punto enfatizado y lamentado por todos los expertos
consultados.

Si bien la prensa especializada ha tenido de un modo mas
consistente un enfoque critico con respecto a los sistemas
de ADM en la administracién publica, hasta hace poco la
mayor parte de la cobertura sobre los sistemas de ADM por
parte de la prensa generalista parecia basarse en poco que
en los materiales de relaciones publicas difundidos por las
empresas que desarrollan el software y por los organismos
publicos que lo usaban. Sin embargo, y tal vez debido en
parte a la mala imagen que la palabra “algoritmo” ha reci-
bido en relaciéon con escandalos conectados con Facebook
y Google, recientemente la prensa generalista ha estado
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adoptando también un enfoque mas critico. Dicho esto, la
mayoria de los articulos en la prensa aun se ocupan de sis-
temas de ADM particulares que ganan visibilidad por algin
motivo (como VioGén, discutido anteriormente, que trata el
delicado tema de la violencia doméstica) en vez de tratar el
uso general de los sistemas de ADM por parte de la admi-
nistracion publica, su marco normativo y sus implicaciones
para la vida publica e individual. A menudo, cuando los me-
dios de comunicaciéon hablan de la falta de transparencia
y responsabilidad con respecto a los sistemas de ADM en
la administracién publica, lo hacen analizando cuestiones
individuales, caso por caso, en vez de tratar el problema
desde un punto de vista estructural.

Conclusiones clave

Aunque no mencionan explicitamente a los sistemas de
ADM, las leyes actuales que rigen la administracién publica
en Espafia (que si incluyen una definicién de “actuaciones
administrativas automatizadas”) y el acceso de la ciudada-
nia a la informacion publica presentan una buena oportu-
nidad para exigir rendiciéon de cuentas a las autoridades y
pedir que sean responsables en el uso de los procesos de
ADM en la administracion publica.

Los marcos normativos actuales seran puestos a prueba por
el caso judicial abierto en el que Civio solicité al gobierno que
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publique el codigo fuente de un sistema de ADM de la misma
manera en que los textos legales son de dominio publico.

También existen buenas practicas, como la forma proactiva
en la que las autoridades han ido publicando informacion
sobre el protocolo VioGén, que podria servir de ejemplo a
seguir para otras autoridades. En general, una mayor trans-
parencia seria bienvenida - incluidas las formas de auditar
el funcionamiento de los propios sistemas de ADM -y tam-
bién se necesita un mayor esfuerzo de explicacién por par-
te de las autoridades de su uso de protocolos de ADM. El
numero de investigadores académicos activos en la investi-
gacion de los sistemas de ADM en la administracién publica
(y también en el sector privado) y la cobertura cada vez mas
completa del tema por parte de la prensa generalista cons-
tituyen también una oportunidad para que la ciudadania
sea mas consciente de como los sistemas de ADM se utili-
zan para prestar servicios publicos y las consecuencias que
conllevan en la vida publica e individual.

Por otro lado, la normalizacién del uso de sistemas de ADM
por parte de la administracién publica sin un debate publi-
co adecuado o sin establecer mecanismos de supervision
claros - especialmente a medida que los sistemas de ADM
de bajo perfil se extienden en el ambito local - aumenta el
riesgo de crear un entorno administrativo opaco, en el que
los ciudadanos pueden terminar careciendo de los medios
para responsabilizar a las autoridades sobre dichos siste-
mas.

PARECE HABER UNA CARENCIA
GENERAL DE CONCIENCIACION SOBRE
EL USO DE LOS SISTEMAS DE ADM
EN LA ADMINISTRACION PUBLICA, ¥ LAS
OPORTUNIDADES, LOS DESAFIOS
¥ LOS RIESGOS QUE PLANTEAN
DICHOS SISTEMAS,.
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desde 2009esttuvo establecido en el este de Africa, donde
fue corresponsal de la Agencia Efe, y, a partir de 2011, de El
Pais. Su trabajo también ha aparecido en Foreign Policy, Al
Jazeera, New Statesman, The Independent, Agence France-
Presse, Radio France Internationale y Deutsche Welle, entre
otros medios.
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/ Michele Catanzaro

Autor del articulo periodistico sobre Espaiia

Michele Catanzaro es un periodista
freelance establecido en Barcelona. Tie-
ne un doctorado en Fisica, ha escrito
para Nature, El Periédico de Catalunya,
Suddeutsche Zeitung y otros medios, y es
coautor del libro “Networks: A Very Short
Introduction” (2012) y el documental “Fast
Track Injustice: The Oscar Sanchez Case” (2014), que recibid
el Premio Ninfa de Oro en 2015. Su trabajo también ha sido
reconocido por otros premios: Premio Internacional de Pe-
riodismo Rey de Espafia, BBVA Innovadata, Valors, Escritor
Cientifico Europeo del Afio 2016, Prismas y Colombine. Ha
recibido subvencioes del Journalism Fund, Journalism Grants
y Climate Investigation Grants. Tiene experiencia en docen-
cia, exposiciones, televisién y eventos, y coordina el proyecto
PerCientEx sobre la excelencia en el periodismo cientifico en
Espafia y América Latina. También fue periodista residente
en el Instituto de Estudios Tedricos de Heidelberg.
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/ Fabio Chiusi

Editor del informe, de la introduccién y del capitulo
sobre la UE

Fabio Chiusi trabaja en AlgorithmWatch
como coeditor y director de proyecto de
la edicién 2020 del informe “Automating
Society”. Después de una década dedica-
do al periodismo tecnolégico, comenzé a
trabajar como asesor e investigador asis-
tente en datos y politica (Tactical Tech) y
en la IA en periodismo (Polis LSE). Coordiné el informe “Per-
suasori Social” sobre la regulacion de las campafias politicas
en las redes sociales para el Proyecto PuntoZero, y trabajo
como funcionario de politica tecnolégica en la Cdmara de
Diputados del Parlamento italiano durante la legislacién vi-
gente. Fabio es miembro del Nexa Center for Internet & So-
ciety de Turin y profesor adjunto de la Universidad de San
Marino, donde imparte clases de Periodismo y nuevos me-
dios de comunicacién, asi como de Ediciéon y medios digita-
les. Es autor de varios ensayos sobre tecnologia y sociedad,
el Ultimo de los cuales es “lo non sono qui. Visioni e inquietu-
dini da un futuro presente” (DeA Planeta, 2018), que actual-
mente esta siendo traducido al polaco y al chino. También
escribe como reportero de politica tecnoldgica para el blog
colectivo ValigiaBlu.
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/ Samuel Daveti

Dibujante de comics

Samuel Daveti es miembro fundador de
la Asociacion Cultural Double Shot. Es au-
tor de la novela grafica en francés, Akron
Le guerrier (Soleil, 2009), y editor del vo-
lumen antologico Fascia Protetta (Dou-
ble Shot, 2009). En 2011, se convirtié en
miembro fundador del colectivo de co6-
mics autoeditados, Mammaiuto. También escribié Un Lun-
go Cammino (Mammaiuto, 2014; Shockdom, 2017), que va
a ser convertido en una pelicula para la compafiia Brandon
Box. En 2018, escribid | Tre Cani, con dibujos de Laura Ca-
melli, que gano el Premio Micheluzzi en el Napoli Comicon
2018y el premio Boscarato al mejor webcomic en el Festival
del Comic de Treviso.

/ Sarah Fischer

Editora del informe

Sarah Fischer es directora del proyec-
to “Etica de los algoritmos” de la Ber-
telsmann Stiftung, donde es la principal
responsable de los estudios cientificos.
Anteriormente, trabajé como becaria
posdoctoral en el programa de postgra-
do “Trust and Communication in a Digi-
tized World” (Confianza y comunicaciéon en un mundo digi-
talizado) en la Universidad de Minster, donde se centrd en
el tema de la confianza en los motores de busqueda. En el
mismo grupo de formacién de investigacion, obtuvo su doc-
torado con una tesis sobre la confianza en los servicios de
salud en internet. Estudié Ciencias de la comunicacién en la
Universidad Friedrich Schiller de Jena, y es coautora de los
articulos “Where Machines can err. Sources of error and res-
ponsibilities in processes of algorithmic decision making” y
“What Germany knows and believes about algorithms”.
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/ Leonard Haas
Edicion adicional

Leonard Haas trabaja como asistente de
investigacion en AlgorithmWatch. Entre
otras cosas, fue responsable de la con-
cepcién, implementacién y manteni-
miento del Inventario Global de Guias
Eticas de la IA. Es estudiante de master
en el campo de las ciencias sociales en
la Universidad Humboldt de Berlin y tiene dos titulos de la
Universidad de Leipzig, en Humanidades digitales y Cien-
cias politicas. Sus investigaciones se centran en la automa-
tizacién del trabajo y el gobierno. Ademas, esta interesado
en las politicas de datos de interés publico y las luchas labo-
rales en la industria tecnolégica.

/ Lorenzo Palloni

Dibujante de cémics

Lorenzo Palloni es dibujante, autor de
varias novelas graficas y cémics web, es-
critor premiado, y uno de los fundado-
res del colectivo de dibujantes de comics
Mammaiuto. Actualmente, esta traba-
jando en libros que se van a publicar en
Francia e Italia. Lorenzo es también pro-
fesor de Escritura de guiones y Narracién de cuentos en La
Scuola Internazionale di Comics de Reggio Emilia.
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/ Kristina Penner

Autora del capitulo de la UE

Kristina Penner es asesora ejecutiva en
AlgorithmWatch. Sus intereses de investi-
gacion incluyen la ADM para sistemas de
bienestar social, evaluacién y clasificacién
social, y los impactos sociales que deri-
van de los sistemas de ADM, asi como la
sostenibilidad de las nuevas tecnologias
desde un punto de vista holistico. Su analisis del sistema de
gestion de fronteras de la UE se basa en su experiencia pre-
via en la investigacion y el asesoramiento sobre la ley de asi-
lo. También tiene experiencia en proyectos sobre la utiliza-
cion de los medios de comunicacién por la sociedad civil y el
periodismo de paz, asi como la participacion de los interesa-
dos en los procesos de paz en Filipinas. Tiene un Master en
Estudios internacionales / Investigaciones sobre la paz y los
conflictos de la Universidad Goethe de Frankfurt.

/ Alessio Ravazzani

Dibujante de comic

Alessio Ravazzani es un disefiador grafi-
co editorial, caricaturista e ilustrador que
colabora con las mas prestigiosas edito-
riales de comics y novelas graficas de Ita-
lia. Es autor en el colectivo Mammaiuto,
del que es miembro desde su fundacién.

/ Friederike Reinhold

Edicién adicional de la introducciony
recomendaciones de normativas

En su calidad de asesora superior en ma-
teria de normativas, Friederike Reinhold
se encarga de impulsar las iniciativas de
normativas y propuestas de cambio de
= : AlgorithmWatch. Antes de unirse a Al-
§ gorithmWatch, trabajé como Asesora de
Normativa Humanitaria en el Ministerio
Federal de Relaciones Exteriores de Alemania, con el Conse-
jo Noruego de Refugiados (NRC) en Iran, con Deutsche Ge-
sellschaft fur Internationale Zusammenarbeit (GIZ) en Afga-
nistan, y en el Centro de Ciencias Sociales de Berlin WZB.
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/ Matthias Spielkamp

Editor del informe

Matthias Spielkamp es cofundador y di-
rector ejecutivo de AlgorithmWatch. Ha
declarado como experto ante varios co-
mités del Parlamento aleman sobre la IA
y la automatizacién. Matthias es miem-
bro del consejo de administracién de la
seccion alemana de Reporteros sin Fron-
teras y de los consejos de asesoria de Stiftung Warentest y
de la Red de Denunciantes. Ha sido miembro de ZEIT Stif-
tung, Stiftung Mercator, y el Consejo Americano sobre Ale-
mania. Matthias fundé la revista online mobilsicher.de, que
informa sobre la seguridad de los dispositivos méviles, con
una audiencia de mas de 170.000 lectores mensuales. Ha
escrito y editado libros sobre periodismo digital y gobierno
de Internet y fue nombrado por Silicon Republic uno de los
15 arquitectos que estan construyendo el futuro basado en
datos. Tiene un master en Periodismo por la Universidad de
Colorado en Boulder y en Filosofia de la Universidad Libre
de Berlin.

1

/ Marc Thummler

Coordinador de publicaciones

Marc Thummler esta a cargo de las rela-
ciones publicas y la divulgacion en Algo-
rithmWatch. Tiene un master en Estudios
de medios de comunicacién, ha trabaja-
do como productor y editor en una com-
pafila cinematografica y ha gestionado
proyectos para el Deutsche Kinemathek
y la organizacién de la sociedad civil Gesicht Zeigen. Ade-
mas de sus tareas principales en AlgorithmWatch, Marc ha
participado en la campafia de micromecenazgo y colabora-
cion abierta distribuida OpenSCHUFA, y coordind el primer
numero del informe de la Sociedad de Automatizacién, pu-
blicado en 2019.
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ORGANIZACIONES

/ AlgorithmWatch

AlgorithmWatch es una organizacién sin &nimo de
lucro dedicada a la investigacién y a la propuesta de
recomendaciones, y comprometida con la vigilan-
ciay el andlisis de los sistemas automatizados o al-
goritmicos de toma de decisiones (ADM, en inglés)
y de su impacto en la sociedad. Si bien el uso pru-
dente de sistemas de ADM puede beneficiar tan-
to al individuo como a la sociedad, también puede
comportar grandes riesgos. Con el fin de proteger
la autonomia humana y los derechos fundamenta-
les y de maximizar el bien comun, consideramos
crucial que los sistemas de ADM estén sometidos
al control democratico. El funcionamiento de sis-
temas de ADM que afecten significativamente los
derechos individuales y colectivos no sélo debe ser
publico de un modo accesible y claro, sino que ade-
mas los individuos deben poder entender cémo el
sistema toma las decisiones e impugnarlas cuan-
do sea necesario. Es por ello que trabajamos para
permitir a los ciudadanos una mejor comprensién
de los sistemas de ADM, y que desarrollamos me-
dios para conseguir un control democratico de es-
tos procesos, con una combinacion de tecnologias,
regulacion e instituciones de supervision adecua-
das. De esta forma, tratamos de contribuir a socie-
dad mas justa e inclusiva, y de maximizar el bene-
ficio posible de los sistemas de ADM para todo el
conjunto de la sociedad.

https://algorithmwatch.org/en/

ALGORITHM
WATCH

/ Bertelsmann Stiftung

La Fundacién Bertelsmann trabaja para fomentar
la inclusién social para todas las personas. Esta
comprometida a promover este objetivo mediante
programas dedicados a mejorar la educacion, de-
sarrollar la democracia, hacer progresar la socie-
dad, fomentar la salud, revitalizar la cultura y re-
forzar las economias. A través de sus actividades,
la Fundacién pretende animar a los ciudadanos a
que contribuyan al bien comun. Fundada en 1977
por Reinhard Mohn, esta fundacién sin animo de
lucro posee la mayoria de las acciones de Bertels-
mann SE & Co. KGaA. La Fundacion Bertelsmann es
una fundacion privada e independiente de partidos
politicos. Con su proyecto “Etica de los algoritmos”,
la Fundacién Bertelsmann examina las consecuen-
cias de los sistemas algoritmicos de toma de deci-
siones en la sociedad, con el fin de asegurar que
esos sistemas se usan al servicio de la sociedad. El
objetivo es ayudar a dar forma y desarrollar siste-
mas algoritmicos que promuevan una mayor inclu-
sion social. Esto implica comprometerse con lo que
es mejor para la sociedad mas que con lo que es
posible técnicamente, para que asi las decisiones
que dependen de las maquinas puedan servir a la
humanidad de la mejor forma posible.

https://www.bertelsmann-stiftung.de/en

| BertelsmannStiftung
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