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Vorwort

Liebe Leser:innen, 

um demokratische Werte weltweit zu schützen, müssen wir unseren Umgang mit Desinformation 
in der digitalen Welt stärken. Zwar besteht weitgehend Einigkeit darüber, dass verschiedene 
Akteur:innen auf unterschiedlichen Ebenen gemeinsam handeln müssen, um dieses Problem an-
zugehen. Es fehlt jedoch ein umfassender Überblick von bestehenden Strategien und Initiativen, 
ganz zu schweigen von ihrer Wirkung und der Frage, wie diese genau gemessen werden kann. 

Im Rahmen des Reinhard Mohn Preises – „Demokratie stärken – Desinformation begegnen“ 
haben wir weltweit Lösungen unter die Lupe genommen und nach beispielhaften Modellen 
und innovativen Ansätzen gesucht, um Desinformation zu begegnen. Unser Ziel war es, einen 
Einblick in das Wo, Wie und Warum von Desinformationen zu bekommen und entsprechend zu 
reagieren. Überall gibt es unzählige erfolgreiche, effektive Beispiele von Einzelpersonen, Initiati-
ven und Organisationen, die sich der Bekämpfung von Desinformation verschrieben haben. Wir 
wollten zum einen von ihnen lernen und zum anderen unser wechselseitiges Lernen fördern. 

Diese Serie – bestehend aus sechs Berichten aus den Regionen Afrika, Asien-Pazifik, Europa, 
Nord- und Lateinamerika sowie einem globalen Überblick über staatliche Maßnahmen zum 
Umgang mit Desinformation – fasst unsere Ergebnisse zusammen. Hierbei liefern wir nicht 
nur wichtige Erkenntnisse, sondern leiten umsetzbare Empfehlungen ab. Die Berichte könnten 
deutlicher nicht sein: Wir können alle voneinander lernen. Von den technologiegestützten 
Fact-Checking-Ansätzen von Chequeado (Argentinien) oder Aos Fatos (Brasilien) über das 
Community-basierte Debunking von JamiiCheck (Tansania) oder dem von Real411 (Südafrika) 
betriebenen Rapid-Response-Mechanismus, bis hin zu den eindrucksvollen Medienkom-
petenztrainings von Fact Shala (Indien) und Mafindo (Indonesien) – es gibt so viel Wissen, 
dass wir ganze Bücher darüber schreiben könnten. Wir laden euch ein zum Entdecken, zum 
Lernen und sich inspirieren lassen. Denn es gibt sie, die Hoffnung für ein gesünderes Infor-
mationsökosystem – dank der Bemühungen aller, denen wir begegnet sind. 

Abschließend möchten wir den fantastischen Autor:innen dieser Berichte sowie allen Ex-
pert:innen, die an unseren Workshops in Nairobi, Bangkok, Buenos Aires, Washington D.C. 
und Brüssel teilgenommen haben, unseren tiefsten Dank aussprechen. Euer Fachwissen und 
euer Engagement für die Stärkung der Demokratie – unabhängig von den jeweiligen Heraus-
forderungen – haben diese Reihe so aufschlussreich und besonders gemacht. 

Herzlichst,

Cathleen Berger Charlotte Freihse
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Zusammenfassung

Resiliente Demokratien brauchen eine gesunde Öffentlichkeit. In den letzten Jahren nahm 
der Druck auf Regierungen immer weiter zu, steuernd tätig zu werden. Sie müssen einerseits 
die Rechte ihrer Bürger:innen, wie freie Meinungsäußerung und Teilhabe, garantieren und 
andererseits böswillige Einmischungen und Angriffe abwehren. Dieser Druck ist zwar nicht 
auf den digitalen Bereich beschränkt, wird aber durch unser zunehmend digitalisiertes Um-
feld verschärft. Die digitalen Räume, in denen Menschen auf der ganzen Welt sich gegenseitig 
folgen, lesen, engagieren, diskutieren, sich beteiligen und den öffentlichen Diskurs gestalten, 
sind zum großen Teil private Plattformen. Dort versuchen digitale Desinformationskampagnen 
mit maßgeschneiderten Botschaften, Meinungen von Menschen zu manipulieren und diese 
in ihren Entscheidungen zu beeinflussen. Dies hat weitreichende Auswirkungen auf die Rolle 
von Regierungen und die staatlichen Maßnahmen, die in den Diskurs in diesen Bereichen ein-
greifen, sich einmischen und/oder ihn beeinflussen. Aus diesem wollten wir beleuchten, wie 
verschiedene Regierungen mit diesen Herausforderungen umgehen und welche Maßnahmen 
ergriffen werden, um Desinformationen entgegenzuwirken und/oder den öffentlichen Diskurs, 
insbesondere digital, zu stärken.

•	 In diesem Bericht haben wir 66 staatliche Initiativen aus 17 Ländern untersucht. Das Bild, 
das sich dabei ergab, ist vielschichtig; die Botschaft allerdings klar: Staaten müssen einen 
umfassenden Ansatz zum Umgang mit Desinformation und zur Stärkung des öffentlichen 
Diskurses wählen. 

•	 „Desinformation“ meint falsche Informationen, die mit der Absicht verbreitet werden, 
Schaden anzurichten. Bei der Identifikation von staatlichen Maßnahmen für diesen Bericht, 
haben wir auch Gegenmaßnahmen gegen „Fehlinformationen“ berücksichtigt, d. h. Falsch-
informationen, die versehentlich oder unfreiwillig verbreitet werden (engl. „Misinformation“).

•	 Obwohl Desinformation ein globales Problem ist, nimmt sie in verschiedenen politischen 
und sozialen Kontexten unterschiedliche Formen an. Sie können gestreut werden, um 
politische Gegner zu verfolgen und abweichende Meinungen zum Schweigen zu bringen, 
wie die UN-Berichterstatterin für Meinungsfreiheit Irene Khan am Beispiel Ägyptens 
und der Türkei darlegte (siehe Kapitel 3). Sie können eingesetzt werden, um Regierungen 
anzugreifen, oder sie können von Regierungen selbst im Umlauf gebracht werden, um 
demokratische Institutionen anzugreifen (siehe Brasilien, Kapitel 4.3). Im Kontext von 
Kriegen kommen Bedenken hinsichtlich ausländischer Einflussnahme und Risiken für die 
Cyber- und nationale Sicherheit auf (siehe z. B. Moldau in Kapitel 4.1, 4.4 und die Ver-
einigten Staaten (USA) und Kanada in Kapitel 4.5). 

•	 Es gibt kein Patentrezept, um all die Feinheiten und die unterschiedlichen Dynamiken von 
Desinformationskampagnen anzugehen und wirksam zu bekämpfen. Daher ist es wichtig, 
zwei Prämissen zu berücksichtigen, wenn man über die Rolle der Staaten bei der Bekämp-
fung von Desinformation nachdenkt: Erstens muss es immer Raum für eine Debatte über 
die „Wahrheit“ geben. Auch wenn dies allein nicht ausreicht, ist es wichtig, Gegennarrative 
zu fördern und Bürger:innen Informationen und Räume zu bieten, in denen sie sich am 
öffentlichen Diskurs beteiligen können. Zweitens muss das Problem umfassend, d. h. mit 
einer Vielzahl von miteinander verknüpften Maßnahmen angegangen werden. Ein solche 
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umfassender Ansatz zum Umgang mit Desinformationen muss auch die soziopolitischen 
Umstände berücksichtigen, unter denen sie gedeiht.

•	 Wir haben verschiedene politische Optionen analysiert und unser Mapping in fünf  
Dimensionen unterteilt, die jeweils nach ihrem jeweiligen Ziel geordnet sind: (1) Ent-
schärfung von Falschinformationen, (2) Regulierung digitaler Intermediäre, (3) Förderung 
von Transparenz und Qualität staatlicher Kommunikation, (4) Stärkung des Medienplura-
lismus und des professionellen Journalismus, (5) Aufbau von öffentlichen Einrichtungen. 
Dieser Bericht beschreibt die jeweilige Kategorie und verweist auf ausgewählte Beispiele, 
die die Maßnahmen in jeder Kategorie veranschaulichen (vollständige Liste in Anhang I). 

•	 Zur Veranschaulichung: 

1.	 „Entschärfung von Falschinformationen“ befasst sich mit der inhaltlichen Dimension 
der Desinformation. Beispielhafte Maßnahmen in dieser Kategorie zielen darauf ab, 
Falschinformationen in der öffentlichen Debatte zu korrigieren und ihre möglichen 
Auswirkungen zu mildern, einzudämmen oder zu bestrafen. Maßnahmen in dieser 
Kategorie wurden in Argentinien, Australien, Brasilien, Kanada, Chile, Deutschland, 
der EU, Frankreich, Israel, Kenia, Malawi, Nigeria, den Philippinen, Singapur, Taiwan 
und den USA gefunden. 

2.	 „Regulierung digitaler Intermediäre“ beschreibt spezifische Maßnahmen zur  
Bekämpfung digitaler Desinformation u.a. auf sozialen Plattformen und in Mess-
aging-Apps. Dies kann sowohl rechtliche Rahmenbedingungen als auch Soft-Law-
Instrumente wie Ko-Regulierung oder Kooperationsvereinbarungen umfassen. 
Maßnahmen in dieser Kategorie fanden sich in Argentinien, Brasilien, Deutschland, 
der EU, Frankreich, Israel, Kenia, Nigeria, Singapur, Taiwan und dem Vereinigten 
Königreich. 

3.	 „Förderung von Transparenz und Qualität in der staatlichen Kommunikation“  
befasst sich mit Maßnahmen zur Förderung der Transparenz demokratischer Regie-
rungen sowie mit Maßnahmen, die auf Kommunikation und Vertrauen in Informatio-
nen ausgerichtet sind. Maßnahmen in dieser Kategorie fanden sich in Argentinien, 
Australien, der EU, Moldau, Singapur und dem Vereinigten Königreich. 

4.	 „Stärkung des Medienpluralismus und des professionellen Journalismus“ untersucht 
Maßnahmen zur Verbesserung oder Aktualisierung der Praktiken und Vorschriften 
für Medien und Journalismus, auch im Hinblick auf technologische Entwicklungen. 
Maßnahmen in diesem Bereich sind nicht so weit verbreitet und wurden vor allem  
in Australien, der EU und Moldau gefunden. 

5.	 „Aufbau öffentlicher Einrichtungen“ befasst sich mit neuen Behörden oder Institu-
tionen, die mit verschiedenen Aspekten der Desinformationsbekämpfung betraut 
sind. Maßnahmen in dieser Kategorie gab es in Argentinien, Chile, der EU, dem  
Vereinigten Königreich und den USA. 

•	 Insgesamt handelt es sich bei Desinformationen um ein globales Phänomen, deren Narrative 
und Verbreitungsstrategien jedoch stark vom jeweiligen Kontext abhängen. In Ländern 
wie Moldau und den USA veranlasste die Bedrohung durch die russische Kriegsführung 
die jeweiligen Regierungen dazu, Desinformation als nationales Sicherheitsproblem 
darzustellen. In Brasilien wurden unter dem ehemaligen Präsidenten Jair Bolsonaro Des-
informationskampagnen von der Regierung selbst verbreitet und heute konzentriert sich 
ein erheblicher Teil der brasilianischen Gegenmaßnahmen auf den Wahlprozess. Dies be-
deutet, dass verschiedene Regierungen die verfügbaren Maßnahmen zur Förderung einer 
gesunden Öffentlichkeit gegen unterschiedliche Rechtsgüter abwägen. Gleichzeitig sollten 
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die in einem bestimmten Land ergriffenen Initiativen nicht ohne eine vorherige kritische 
Betrachtung der möglicherweise unterschiedlichen Erfahrungen in anderen Ländern 
nachgeahmt werden. Unsere Analyse zeigt auch, dass Regierungen des gesamten demo-
kratisch-autoritären politischen Spektrums Maßnahmen zum Umgang mit Desinformation 
ergreifen, was wiederum bedeutet, dass die Motive, sich mit Desinformation zu befassen, 
unterschiedlich sind – und dass nicht alle versuchen, eine gesunde Öffentlichkeit zu schaf-
fen oder zu fördern. 
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1 	Demokratien unter Druck:  
	 Welche Rolle spielen Staaten bei 
	 der Ausgesatlung einer gesunden 
	 Öffentlichkeit? 
	

Eine demokratische Debatte kann nur dann gedeihen, wenn Grundrechte geschützt werden, 
Bürger:innen sich aktiv beteiligen und die Bedingungen dafür geschaffen werden, dass alle 
Bürger:innen beides genießen können. Der öffentliche Diskurs muss frei sein und eine Vielzahl 
von Meinungen zulassen, gleichzeitig müssen Menschen vor Schaden wie Diskriminierung und 
böswilliger Manipulation geschützt werden. Die Ausgestaltung einer gesunden „Öffentlichkeit“ – 
d. h. der Diskursräume, in denen Menschen über Themen von öffentlichem Interesse debattieren, 
 in denen politische Visionen und Ergebnisse diskutiert werden und in denen letztlich die politi-
sche Macht geformt wird1 – ist eine komplexe Aufgabe für Regierungen. 

Die vorsätzliche Manipulation von Informationen ist keine neue Herausforderung für Demo-
kratien, aber ihre Dringlichkeit hat zugenommen. Nach dem Brexit-Referendum im Vereinigten 
Königreich 2016 lenkten eine Reihe von Wahlvorgängen die Aufmerksamkeit der Welt auf die 
absichtliche und massive Verbreitung von, vorwiegend digitalen, Falschinformationen. Diese 
Ereignisse warfen ein Schlaglicht auf die Verwendung personenbezogener Daten, die von digi-
talen Intermediären und Social-Media-Plattformen für Werbezwecke gesammelt wurden und 
gepaart mit algorithmischer Kuratierung und Microtargeting-Techniken auch Desinformationen 
in die Hände spielen. Desinformation wurde zu einem vertrauten Bestandteil von Debatten 
rund um Wahlen. Ob es um die öffentliche Gesundheit, die Klimakrise, Kriegsführung, Religion, 
Geschlechtsidentität oder sogar als Merkmal von Bewegungen geht, die direkte Angriffe auf de-
mokratische Institutionen fördern (wie die Unruhen im US-Kapitol im Januar 2021) – Desinfor-
mation ist ein dynamisches Phänomen. Sie ist in der heutigen Politik fest verankert, mit ständig 
wechselnden Narrativen und Zielen, was es extrem schwierig macht, gegen sie vorzugehen. 

Desinformationskampagnen zielen häufig darauf ab, den Diskurs in der Öffentlichkeit zu 
manipulieren, zu polarisieren und zu spalten – eine Dynamik, die in ihrer digitalen Form an 
Geschwindigkeit und Umfang zugenommen hat. Trotz der zweifelhaften Beweise für ihre Aus-
wirkungen stehen Demokratien und Grundrechte auf dem Spiel – und zwar in zunehmendem 
Maße. Dies zwingt Regierungen auf der ganzen Welt zum Handeln, wobei viele von ihnen eine 
Vielzahl von regulatorischen und/oder politischen Ansätzen erwägen. In der Europäischen 
Union (EU) beispielsweise erkennt das Gesetz über digitale Dienste (engl. Digital Services Act, 
DSA) soziale Plattformen als öffentliche Räume an, die bei der Gestaltung des demokratischen 
Diskurses eine herausgehobene Rolle spielen. Aus diesem Grund sind digitale Dienste ver-
pflichtet, die Transparenz zu erhöhen und eine Reihe von Verantwortlichkeiten zu übernehmen, 

1	 Für eine akademische Diskussion über das wissenschaftliche Konzept der Öffentlichkeit siehe Craig Calhoun (org.).  
	 Habermas and The Public Sphere. MIT Press: London. 1992. 
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unter anderem für die Moderation schädlicher Inhalte. Der DSA ist daher derzeit einer der 
weitreichendsten Versuche, einen Rechtsrahmen für die Steuerung von Social-Media-Plattfor-
men vorzugeben. Seine Umsetzung und Durchsetzung wird im Jahr 2024 auf die Probe gestellt 
werden. 

Weltweit werden digitale Dienste als wichtige Akteur:innen betrachtet, da ihre Infrastrukturen 
in Privatbesitz eine schnelle und umfassende Verbreitung von Inhalten ermöglichen. Die Ent-
wicklung von Anwendungen der künstlichen Intelligenz (KI) schürt diese Bedenken weiter, da 
generative KI (Gen AI) die Produktion und Verbreitung von Text-, Audio-, Bild- und Videoinhal-
ten ermöglicht, die Menschen täuschend echt nachahmen und es noch schwieriger machen, 
Desinformationen zu entlarven (Chesney et al. 2019, 1757). Dennoch haben kritische Studien 
zu diesem Thema gezeigt, dass andere mächtige Akteure, wie traditionelle Medien und Regie-
rungen, eine wichtige Rolle bei der Replikation und Verbreitung manipulierter Informationen im 
öffentlichen Raum spielen (Hofmann 2024; Miró-Llinares und Aguerri 2023). 

Je nach politischem Kontext können Gegenmaßnahmen unterschiedliche Formen annehmen. 
Sie können zum Beispiel entweder darauf abzielen, die Gesellschaft vor der Einflussnahme 
autoritärer Regierungen zu schützen oder versuchen, staatliche Institutionen vor Angriffen der 
politischen Opposition zu schützen, wie es in Brasilien unter der Regierung von Jair Bolsonaro 
(2018 – 2022) und in den USA unter Trump (2016 – 2020) der Fall war. In anderen Kontexten 
sind die Gegenmaßnahmen eng mit Cybersicherheit verbunden, insbesondere in Zeiten der 
Kriegsführung (vgl. Moldau in Kapitel 4.1, 4.3, 4.4). 

Es ist ohne Frage zentral, dass Regierungen und staatliche Akteure ihren Teil zur Bewältigung 
dieser Herausforderungen beitragen – wie genau, in welcher Form und Rolle, bleibt jedoch ein 
Diskussionspunkt. Es kann nicht genug betont werden, dass staatliche Maßnahmen sorgfältig 
abgewogen werden müssen, da die Gefahr besteht, die Meinungsfreiheit zu verletzen. Regierun-
gen können sogar selbst zu Tätern von Desinformation werden. Um das Verständnis für mög-
liche Gegenmaßnahmen gegen Desinformation zu erweitern, untersucht dieser Bericht ein Re-
pertoire an kürzlich durchgeführten staatlichen Maßnahmen.2 Wir stellen politische Optionen 
vor, beleuchten ihre Gemeinsamkeiten und Widersprüche und zeigen, wie sich diese Initiativen 
in verschiedenen politischen Kontexten entfalten.
 
Unsere Bestandsaufnahme macht deutlich, dass es kein Patentrezept gibt. Stattdessen müssen 
Gegenmaßnahmen umfassend sein und über die Eindämmung von Falschinformationen hinaus-
gehen, um den öffentlichen Diskurs auf allen Ebenen zu fördern: Bildung, Medienpluralismus, 
Steuerung digitaler Dienste, staatliche Transparenz, Investitionen und spezialisierte Verwal-
tungsorgane, um nur einige zu nennen.

Im Folgenden stellen wir eine Auswahl von 66 staatlichen Maßnahmen aus 17 Ländern auf fünf 
verschiedenen Kontinenten vor. Wir unterteilen diese Maßnahmen nach fünf Dimensionen,  

2	 Siehe z. B. Online-Repositories wie den „A guide to anti-misinformation actions around the world“ des Poynter Institute.  
	 Verfügbar unter: https://www.poynter.org/ifcn/anti-misinformation-actions/. Zugriff am: 10 Jan. 2020; die Law Library  
	 of Congress Reports „Initiatives to Counter Fake News in Selected Countries“. Abrufbar unter: https://digitalcommons 
	 .unl.edu/scholcom/179/. Zugriff am: 06 Jun. 2021; und „Government Responses to Disinformation on Social Media  
	 Platforms“. Verfügbar unter: https://digitalcommons.unl.edu/cgi/viewcontent.cgi?article=1180&context=scholcom.  
	 Zugriff am: 06 Jun. 2021; und (Carson und Fallon 2021).
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geordnet nach dem Ziel, das sie inspiriert hat: 

1.	 	Entschärfung falscher Informationen; 
2.	 	Regulierung digitaler Intermediäre; 
3.	 	Förderung der Transparenz und Qualität von staatlicher Kommunikation; 
4.	 	Stärkung des Medienpluralismus und des professionellen Journalismus; und 
5.	 	Aufbau von öffentlichen Einrichtungen. 

Das Ergebnis ist eine illustrative Liste staatlicher Maßnahmen, die verschiedene Elemente der 
Ausgestaltung von Öffentlichkeit ansprechen. Wir leiten daraus qualitative Erkenntnisse über 
die Instrumente ab, die demokratischen Staaten zur Verfügung stehen, um einen umfassenden 
Ansatz zum Aufbau gesunder öffentlicher Räume zu verfolgen, der beides erreicht: die Förde-
rung von Freiheit und Bürger:innenrechten sowie die Bekämpfung von Desinformation. 

Die folgenden Kapitel befassen sich mit dem Konzept von Desinformation (2), der Rolle von 
Staaten in einem Multi-Stakeholder-Umfeld (3) und den von uns ermittelten Kategorien staat-
licher Maßnahmen (4). Schließlich werden in Kapitel 5 erste Leitlinien für politische Entschei-
dungsträger:innen angedacht. 
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2 	Öffentlichkeit und  
	 Desinformation: Kontroverse  
	 Auswirkungen 
	
	

Es gibt zahlreiche Studien dazu, was Desinformation ist und wie sie funktioniert. Ihre Merkmale, 
Auswirkungen und das Potenzial verschiedener Gegenmaßnahmen sind jedoch unter Expert:in-
nen nach wie vor umstritten. Die Kontroversen beginnen bereits auf der begrifflichen Ebene. 
Der Begriff Desinformation wird gemeinhin für die absichtliche Verbreitung falscher Informatio-
nen verwendet, um Schaden anzurichten. Im Gegensatz dazu ist Fehlinformation die zufällige 
oder unfreiwillige Verbreitung von falschen Informationen (Wardle et al. 2017, Bernhard et 
al. 2024). Es gibt auch Forscher:innen, die „Desinformation“ als Oberbegriff verwenden, der 
alle Inhalte erfasst, die „falsch sind und das Potenzial haben, Schaden zu verursachen“ (Cipers 
et al. 2023, 4). Dazu gehören dann Fehlinformationen sowie Desinformationen als auch „Fake 
News“, ein Begriff, der zu einer rhetorischen Waffe geworden ist, um Journalismus zu diskredi-
tieren.3 In der Bewertung von Handlungsoptionen für Staaten spielt die Absicht oder Intention 
eine Rolle, wenn es beispielsweise darum geht, Einzelpersonen für Desinformationspraktiken 
strafrechtlich zur Verantwortung zu ziehen. Neue strafrechtliche Sanktionen oder die Aktuali-
sierung bestehender strafrechtlicher Vorschriften für Personen, die Desinformationen erstellen 
und verbreiten, ist trotz der Risiken für die Redefreiheit ein oft genutzter Ansatz von staatlichen 
Akteuren. In anderen Kontexten ist der Vorsatz untergeordnet, beispielsweise um zu verstehen, 
wie sich falsche und manipulierte Nachrichten auf Einzelpersonen, Institutionen und unsere 
Öffentlichkeit auswirken. Aus Gründen der Klarheit und der Analyse ist diese begriffliche Un-
terscheidung wichtig und wir legen mehr Gewicht auf Desinformation, d. h. auf Inhalte, die mit 
der Absicht verbreitet werden, Schaden anzurichten. Da wir jedoch einen umfassenden Ansatz 
für eine gesunde Öffentlichkeit suchen, umfasst unsere Analyse zum Teil auch staatliche Maß-
nahmen, die keine dezidierte Unterscheidung von absichtlich verbreitet oder nicht vornehmen.

Eine wissenschaftliche Uneinigkeit spiegelt sich auch im Bereich der tatsächlichen Auswirkun-
gen von Desinformationen wider und bezieht sich auf die unterschiedliche Einschätzung ihrer 
Bedrohlichkeit. Entgegen einem ersten Eindruck hat die Empirie gezeigt, dass Menschen Des-
informationen in der Regel nicht verbreiten, weil sie daran glauben, sondern um ihre Identität 
auszudrücken und ein Publikum zu erreichen (Mourão and Robertson, 2019). Zwar kann dadurch 
die Integrität einer fairen Wahldebatte gefährdet werden, doch scheint die Befürchtung, dass 
Desinformation Wahlen beeinflussen könnte, in Fällen unbegründet, in denen die Präferenzen 
der Wähler:innen meist über die Zeit hinweg stabil bleiben (Lorenz-Spreen et al. 2022). In der 
akademischen Forschung gibt es Kontroversen darüber, ob wir in einer Desinformations-„Epi-
demie“ leben, da einige Studien darauf verweisen, dass „die Mehrheit der Menschen in ihrem 
Alltag selten oder nie mit Desinformation in Berührung kommt“ (Hofmann 2024; Boberg et al. 

3	 Neben dieser von uns angenommenen Definition gibt es in der Literatur viele unterschiedliche Auffassungen des Begriffs 
	 „Fake News“. In diesem Bericht vermeiden wir die Verwendung des Begriffs, weil er im öffentlichen Diskurs zu oft als  
	 rhetorisches Mittel zum Angriff oder zur Diskreditierung politischer Gegner:innen eingesetzt wird. 
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2020; Grinberg et al. 2019), oder dass ihre Popularität besonders in rechten und populistischen 
Strömungen relevant ist (Humprecht et al. 2021). Andere repräsentative Erhebungen weisen 
jedoch darauf hin, dass Verwirrung und Unsicherheit über den Wahrheitsgehalt von Informatio-
nen zunehmend weitverbreitet sind (Bernhard et al. 2024).

Generell wird befürchtet, dass demokratische Prozesse und die Integrität des öffentlichen 
Raums beeinträchtigt werden. Desinformation ist aus verschiedenen Gründen „grundlegend 
schädlich für gut funktionierende Demokratien“ (Karpf 2019). Sie kann das Vertrauen in Institu-
tionen untergraben und autoritären Politiker:innen die Möglichkeit geben, gesellschaftliche und 
institutionelle Kontrollen ihrer Macht zu umgehen (Iglesias Keller et al. 2022). In diesem Zusam-
menhang werden Desinformationsstrategien mit populistischen Bewegungen in Verbindung 
gebracht, da diese tendenziell segmentierte Narrative schaffen, die die Massen ansprechen 
(Hofmann 2024, 22). Über staatliche Institutionen hinaus könnten Menschen den etablierten 
Medien und dem professionellen Journalismus sowie ihrer Zuverlässigkeit bei der Berichterstat-
tung über wichtige politische Auseinandersetzungen und der Rechenschaftspflicht gegenüber 
der Macht misstrauen. Die Verbreitung falscher und manipulierter Informationen kann auch die 
etablierten Verfahren zur Produktion und Legitimierung von Informationen und Wissen in einer 
Demokratie schwächen (Hofmann 2024). Was passiert, wenn Menschen absichtlich Beweise 
missachten und wissenschaftliche Methoden an Glaubwürdigkeit verlieren? Letztlich können 
Desinformationen die Idee einer gemeinsamen Realität behindern sowie die kollektiven Prozesse, 
durch die Gesellschaften geformt und entwickelt werden, unterwandern. 
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3 	Die Rolle des Staates 
	
	

Da es sich bei Desinformation um ein vielschichtiges Phänomen handelt, kann sie nicht von 
einer einzelnen Einrichtung isoliert bekämpft werden. Vielmehr ist ein kollaborativer Ansatz 
erforderlich, bei dem mehrere Akteur:innen ihre jeweiligen Rollen und Pflichten wahrnehmen, 
darunter die Zivilgesellschaft, die Wissenschaft, der Privatsektor (insbesondere Plattforman-
bieter) und die Medien (Berger et al. 2023, 9).

Zusammen mit diesen verschiedenen Akteuren sind Regierungen in der entscheidenden Position, 
Schutzmaßnahmen und Anreize zu schaffen, um sicherzustellen, dass die öffentliche Debatte 
fair, sicher und inklusiv ist – eine Voraussetzung für gesunde Demokratien. Der Umgang mit 
Desinformation ist ein wichtiger Teil dieser Aufgabe, der in kritischen Momenten wie dem Jahr 
2024, in dem weltweit mehr als 70 Wahlen stattfinden, in den Vordergrund rückt.

Und doch stellen wir fest, dass die Ausgestaltung einer gesunden Öffentlichkeit nicht der ein-
zige Grund für Regierungen ist, in diesem Bereich Strategien vorzulegen. In der wissenschaftli-
chen Literatur über Gegenmaßnahmen werden mehrere Fälle beschrieben, in denen die „Be-
kämpfung von Desinformation“ als Deckmantel für die Umsetzung von (digitalen) Maßnahmen 
dient, die darauf abzielen, staatliche Narrative durchzusetzen und abweichende Meinungen 
zum Schweigen zu bringen. Die UN-Berichterstatterin für Meinungsfreiheit und freie Mei-
nungsäußerung, Irene Khan, hat den Missbrauch von Gesetzen festgestellt, die Desinformation 
in weiten rechtlichen Kategorien kriminalisieren, um Journalist:innen und Aktivist:innen in der 
Türkei, Ägypten und Bangladesch zu verfolgen. Laut Khan haben diese Maßnahmen wiederholt 
zu Verhaftungen geführt, wobei es in einigen Fällen zu Folter und sogar zum Tod in der Haft 
gekommen sein soll (Khan 2021, 11). Die Kriminalisierung von Desinformation wird üblicher-
weise mit autoritären Kontexten in Verbindung gebracht (Iglesias Keller 2021, 508; Cipers et al. 
2023, 3), während „Demokratien mit einem hohen Maß an Pressefreiheit einen ganzheitlicheren 
Ansatz verfolgen (...) und sich vergleichsweise stärker auf die Integrität ihrer Wahlprozesse, 
Medien und Bildungsinitiativen konzentrieren“ (Cipers et al. 2023, 3). Extreme Fälle aus autori-
tären Kontexten veranschaulichen die Gefahren der Regulierung von Desinformation durch 
Kriminalisierung, und die Warnung sollte von allen Ländern, auch Demokratien, ernst genommen 
werden. Wie wir in diesem Bericht zeigen, variieren die Einschränkungen des Rechts auf freie 
Meinungsäußerung und werden manchmal als gerechtfertigte Maßnahmen gegen Desinformation 
in einer Vielzahl von Kontexten angepriesen (siehe Kapitel 4.1). 

Es ist nach wie vor eine Herausforderung, wirksame Mechanismen zu finden, die ein Gleichge-
wicht zwischen der Abschwächung der schädlichen Auswirkungen von Desinformation und der 
Redefreiheit, dem Schutz der Privatsphäre und den Rechten von Minderheiten (neben vielen 
anderen) herstellen. Eng gefasste Strategien oder die Konzentration auf ausgewählte Maß-
nahmen stoßen oft an Grenzen. Fact-Checking ist ein Beispiel, das häufig hervorgehoben wird: 
Können Richtigstellungen Menschen wirklich helfen, ihre falschen Ansichten zu korrigieren 
oder sie davon abhalten, Desinformationen weiterzugeben (Batista Pereira et al. 2022; Barrera 
et al. 2020)? Während der Covid-19-Pandemie war Fact-Checking unbestreitbar ein wichtiger 
Bestandteil der Strategien im Bereich der öffentlichen Gesundheit, die sich auf die Verbreitung 

Inhalt



14

Upgrade Democracy 
Staatliche Maßnahmen gegen Desinformation

wissenschaftlich gesicherter Informationen über das Virus und mögliche Behandlungen kon-
zentrierten. Gleichzeitig werden durch Fact-Checking Aspekte wie Informationsverzerrungen 
oder mangelnde wissenschaftliche Kenntnisse nicht berücksichtigt. Darüber hinaus hängt die 
Wirkung von Fact-Checking auch von der Form ab, in der alternative Narrative präsentiert 
werden, sowie von den jeweiligen Zielgruppen, wobei einige demografische Gruppen empfäng-
licher sind als andere (Bateman und Jackson 2024). 

Ein weiteres Beispiel dafür, warum wir ineinandergreifende Maßnahmen brauchen, ist das 
EU-Gesetz über digitale Dienste (DSA). Der DSA gibt digitalen Plattformen eine Reihe von 
Verpflichtungen vor, darunter Anforderungen an Transparenz und ordnungsgemäße Verfahren, 
Risikobewertungen und die Einführung von Krisenprotokollen. Er führt eine Reihe rechtlicher 
Mechanismen ein, um digitale Plattformen zur Rechenschaft zu ziehen und den Fluss von In-
halten – einschließlich Desinformationen – auf ihren Plattformen besser zu verstehen. Dennoch 
muss die Wirksamkeit des DSA erst noch getestet werden, und ein Faktor für Skepsis ist sein 
Potenzial, die Verbreitung von Desinformationen im Internet einzudämmen. Einerseits drehte 
sich ein Großteil der parlamentarischen Debatte zum DSA um Desinformation. So veröffent-
lichte die Generaldirektion der Kommission für Information, Kommunikation und Technologien 
kurz nach Inkrafttreten des DSA eine Studie zur Risikobewertung russischer Desinformations-
kampagnen, in der sie einen direkten Bezug herstellte (Europäische Kommission 2023, 7). 
Andererseits müssen die von der DSA vorgesehenen Umsetzungsverfahren und -mechanismen 
noch ausgefeilt werden. Es gibt auch Bedenken über die Rolle und (zu) große Reichweite der 
EU bei der Definition von Standards für globale Plattformen (d. h. Tendenz eines „Counter- 
Brussels“-Effekts). Darüber hinaus dürfen die (europäischen) Entscheidungsträger:innen die 
Offline-Dimensionen von Desinformationskampagnen nicht aus den Augen verlieren. 

In der Abwägung, wie Staaten dieses sensible Szenario angehen sollten, ist es wichtig, zwei 
Prämissen zu berücksichtigen:

1.	 Raum für die Debatte über die „Wahrheit“ schaffen: Demokratien müssen Raum für die 
Diskussion über die „Wahrheit“ bieten. Daher ist es wichtig, Gegenargumente zu erlauben 
und der Gesellschaft Informationen und Räume zu bieten, um sich an dieser Diskussion zu 
beteiligen. Dies bedeutet nicht nur den Schutz der Meinungsfreiheit und die Gewährleis-
tung der politischen Teilhabe, sondern auch die Förderung einer Politik, die Kontrollen und 
Ausgleiche vorsieht, ohne die Debatte einzuschränken. Da Desinformationen mit tieferen 
soziopolitischen Umständen zusammenhängen, reicht es bei weitem nicht aus, lediglich 
Falschinformationen zu bekämpfen, um der Herausforderung angemessen zu begegnen.

2.	 Das Problem auf systemischer Ebene angehen: Viele der erforderlichen Anstrengungen, 
um die Herausforderungen unseres (digitalen) Informationsökosystems zu bewältigen, 
haben nichts mit Desinformation zu tun. In einigen Fällen müssen neue Paradigmen ange-
gangen werden, z. B. durch den Ausbau der Konnektivität und die Begrenzung der Macht 
(globaler) Unternehmen (wie digitaler Plattformanbieter). In anderen Fällen müssen Institu-
tionen und Praktiken, die seit langem unsere Öffentlichkeit prägen, aufgewertet werden, 
was Investitionen in Medienpluralismus und professionellen Journalismus sowie die  
Verbesserung der Qualität von und des Zugangs zu Informationen, die von Regierungen 
stammen, erfordert. Diese Maßnahmen beziehen sich z. B. auf die diagnostizierte Notwen-
digkeit eines umfassenden Ansatzes gegen Desinformation (Bateman und Jackson 2024; 
Cipers et al. 2023; Iglesias Keller 2021; Europäische Kommission 2018) – ein Ansatz, der 
nicht nur berücksichtigt, wie falsche Informationen korrigiert werden können, sondern 
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sich auch mit den soziopolitischen Umständen befasst, unter denen sie gedeihen. 

In den folgenden Abschnitten stellen wir eine exemplarische Auswahl an Maßnahmen vor, die 
bereits von Staaten ergriffen werden. Die Analyse stellt die Notwendigkeit eines „umfassenden 
Ansatzes“ für staatliche Maßnahmen heraus und weist auf ihre jeweiligen Gemeinsamkeiten 
und Widersprüche sowie ihre Rolle für unsere Öffentlichkeiten auf.  
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4 	Staatliche Maßnahmen zur 
	 Förderung einer gesunden  
	 Öffentlichkeit: Eine Typologie 
	

Welche Strategien verfolgen Regierungen derzeit, um gegen Desinformation vorzugehen? 
Konzentrieren sie sich auf bestimmte Phänomene, ergreifen sie ergänzende Maßnahmen oder 
gehen sie das Thema umfassend an? Inwieweit werden demokratische Standards, Menschen-
rechte und Bürger:innenrechte berücksichtigt und wo sehen wir Verbesserungsbedarf? 

Um diese Fragen zu untersuchen, haben wir eine Typologie erarbeitet, die staatliche Maß-
nahmen in fünf Dimensionen unterteilt. Wir konzentrieren uns auf solche Maßnahmen, die 
seit 2016 von verschiedenen Staaten ergriffen wurden, um die schädlichen Auswirkungen von 
Desinformation abzuschwächen. Wir haben Länder aus jedem Kontinent ausgewählt, darunter 
die Europäische Union als supranationale Einheit, Argentinien, Äthiopien, Australien, Brasilien, 
Chile, Deutschland, Frankreich, Kanada, Kenia, Malawi, Moldau, Nigeria, die Philippinen, 
Singapur, Taiwan, das Vereinigte Königreich (UK) und die Vereinigten Staaten von Amerika 
(USA). Und wir haben uns auf staatliche Maßnahmen aus jedem dieser Länder konzentriert,  
die in englischer, spanischer oder portugiesischer Sprache verfügbar sind und als Desinforma-
tions-Gegenmaßnahme beschrieben wurden.

Unter „staatlichem Handeln“ verstehen wir Gesetzgebung (einschließlich Gesetzesvorlagen) 
sowie ein breites Spektrum nicht-legislativer Maßnahmen, einschließlich Ko-Regulierungs- und 
Kooperationsinitiativen, Soft-Law-Dokumente, Finanzierungsinstrumente, Kampagnen, Task 
Forces, Strategie und neu geschaffene Institutionen. Unsere Typologie unterscheidet nicht 
nach der Rechtsform, sondern nach dem Ziel. Mit anderen Worten: Wir konzentrieren uns auf 
die Gründe für eine bestimmte Gegenmaßnahme. Wenn die Maßnahme beispielsweise darauf 
abzielt, die Geschäftsmodelle sozialer Netzwerke zu regulieren, wird sie unter „Regulierung 
digitaler Intermediäre“ aufgeführt, unabhängig davon, ob dies durch die Verabschiedung eines 
Gesetzes oder durch eine Kooperationsvereinbarung geschieht. 

Zusätzlich zur Sekundärforschung zu allen einbezogenen Ländern haben wir auch staatliche 
Maßnahmen bewertet, die ursprünglich in bereits bestehenden Forschungsarbeiten behandelt 
wurden, die weitere Länder einschlossen. Wo wir diese Erkenntnisse verwenden, tun wir dies 
mit Verweis auf die ursprüngliche Quelle und berücksichtigen sie nicht in unserer Stichprobe:

•	 Poynter-Datenbank: www.poynter.org/ifcn/anti-misinformation-actions/.
•	 Lexota: https://lexota.org/.
•	 ADTAC-Desinformationsverzeichnis: https://inventory.adt.ac/wiki/National_Policies_Af-

fecting_Disinformation.
•	 Bericht der Rechtsbibliothek des US- Kongresses: https://irp.fas.org/eprint/lloc-fake-news.pdf.
•	 EU-DisinfoLab-Datenbank für Initiativen der EU-Mitgliedstaaten:  

www.disinfo.eu/resources/member-state actions.
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•	 OECD-Arbeitspapier „Governance responses to disinformation: How open government 
principles can inform policy options“: www.oecd-ilibrary.org/content/paper/d6237c85-en.

Anschließend haben wir den aktuellen Stand der ausgewählten Maßnahmen in jedem Land über-
prüft und ein zeitliches Kriterium angewendet, wobei wir das Jahr 2016 – d. h. die Zeit direkt 
nach dem Brexit-Referendum in Großbritannien – als Referenz für die gestiegene Relevanz von 
Desinformation als politisches Anliegen annehmen (Cipers et al. 2023). Wir untersuchen nur Maß-
nahmen nach 2016 und schließen bereits bestehende Gesetze zum Umgang mit Desinformation 
aus (wie z. B. in Kanada und Singapur). Bereits bestehende Rechtsvorschriften wurden nur in den 
Fällen berücksichtigt, in denen sie seit 2016 aktualisiert wurden. Nach der Analyse der Ergebnisse 
haben wir die staatlichen Maßnahmen in fünf Kategorien unterteilt: 

1.	 Entschärfung falscher Informationen: Maßnahmen gegen die Verbreitung von  
Falschinformationen im öffentlichen Diskurs; 

2.	 Regulierung digitaler Intermediäre: Maßnahmen, die sich auf die Tätigkeit digitaler  
Plattformen und/oder Internetdienstanbieter beziehen; 

3.	 Förderung der Transparenz und der Qualität staatlicher Kommunikation: Maßnahmen, 
die die Qualität der staatlichen Kommunikation verbessern und damit zur Zuverlässigkeit 
der Informationen von öffentlichem Interesse beitragen; 

4.	 Stärkung des Medienpluralismus und des professionellen Journalismus: Maßnahmen  
zur Verbesserung oder Aktualisierung von Medien- und Journalismuspraktiken oder  
-vorschriften, auch im Hinblick auf technologische Entwicklungen; und 

5.	 Aufbau von öffentlichen Einrichtungen: Innovative institutionelle Formen zur  
Diversifizierung des Instrumentariums von öffentlichen Verwaltungen zur Förderung 
einer gesunden Öffentlichkeit.

Wir haben viele Maßnahmen zum Schutz der Integrität von Wahlen und/oder wahlbezogenen 
Prozessen identifiziert. Wahlperioden können mitunter als Testperiode für die Wirksamkeit 
einer Maßnahme dienen. Wenn die Ergebnisse positiv ausfallen, beschließen Regierungen 
gegebenenfalls, den Umfang und/oder die Reichweite der Maßnahmen zu erweitern. Dies 
ist in Ländern zu beobachten, in denen Wahlperioden durch Sonderregelungen für die freie 
Meinungsäußerung gekennzeichnet sind. In Brasilien beispielsweise gelten für Wahlperioden 
besondere Regelungen für die freie Meinungsäußerung, die Wähler:innen den Zugang zu ver-
schiedenen Informationsquellen zusichern und gleichzeitig besondere Standards für die Beile-
gung und Sanktionierung von Missständen vorsehen. In diesen Fällen besteht die Gefahr, dass 
Regeln, die für eine besonders heikle Phase des demokratischen Prozesses gedacht sind, zu 
Normen werden, die für das tägliche Leben gelten. 

Diese Typologie dient als übergreifende Orientierung – sie ist nicht erschöpfend. Zum einen 
schränken Sprachbarrieren die Informationen ein, die wir zu den einzelnen Maßnahmen einholen 
können, so dass wir uns mitunter auf Sekundärquellen stützen. So sind uns möglicherweise 
Informationen über ihren Status oder ihre Ergebnisse entgangen. Außerdem mussten wir bei 
der Klassifizierung der Initiativen Entscheidungen treffen, insbesondere dann, wenn eine staat-
liche Maßnahme technisch gesehen in mehr als eine Kategorie eingeordnet werden könnte.  
So hat Kanada beispielsweise eine Fact-Checking-Initiative durchgeführt, um Informationen über 
den Krieg in der Ukraine richtigzustellen. Obwohl dies auch unter „Förderung von Transparenz 
und Qualität staatlicher Kommunikation“ eingeordnet werden könnte, haben wir es unter 
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„Entschärfung falscher Informationen“ eingeordnet, weil die Initiative dazu gedacht ist, eine 
Gegenerzählung zu den von Drittquellen verbreiteten Falschinformationen anzubieten. Ähnlich 
verhält es sich mit dem 2017 verabschiedeten „Netzwerkdurchsetzungsgesetz“ (NetzDG), das 
digitale Plattformen dazu verpflichtet, Inhalte zu entfernen, die gegen das deutsche Strafge-
setzbuch verstoßen, wie etwa Verleumdungen oder Hassreden. Während dies als „Entschärfung 
falscher Informationen“ eingestuft werden könnte, haben wir das deutsche NetzDG unter „Re-
gulierung digitaler Intermediäre“ aufgenommen, da sein Anwendungsbereich über die Desinfor-
mation hinausgeht und einen strukturellen Ansatz für die Moderation von Inhalten darstellt, 
einschließlich der Verpflichtung, Transparenzberichte zu erstellen. 
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4.1 	 Entschärfung falscher Informationen 

Definition: Maßnahmen, die sich mit der inhaltlichen Dimension von Desinformation befassen, 
insbesondere mit der Frage, ob diese Inhalte der Wahrheit entsprechen oder nicht. Sie zielen darauf 
ab, Falschinformationen in der öffentlichen Debatte zu bestreiten, abzuschwächen, zu bestrafen oder 
ihre möglichen Auswirkungen einzudämmen, entweder durch die Förderung von Gegenargumenten, 
die Aufklärung der Menschen zur Erkennung von Desinformation oder durch staatlichen Zwang (d. h. 
die Verhängung zivil- und strafrechtlicher Sanktionen für Handlungen im Zusammenhang mit der 
Herstellung und Verbreitung von Desinformation). 

Maßnahmen, die sich auf die Art des Inhalts konzentrieren, bringen in der Regel mindestens 
zwei Herausforderungen mit sich: das Risiko, legitime Meinungsäußerungen zum Schweigen 
zu bringen, und die Notwendigkeit, einen oder mehrere Schiedsrichter:innen auszuwählen, die 
darüber entscheiden, ob eine bestimmte Version der Fakten die legitime ist. Je nachdem, wer 
diese:r Schiedsrichter:in ist, z. B. Gerichte, Regierungsbehörden oder private Akteur:innen, hat 
das staatliche Handeln unterschiedliche Konsequenzen für Menschenrechte, insbesondere für 
die Meinungsfreiheit. Beispiele hierfür sind die strafrechtliche Verantwortung für die Herstel-
lung, Verbreitung, Verteilung und Veröffentlichung von Desinformationen („Desinformations-
praktiken“), die Verpflichtung von Social-Media-Plattformen, Inhalte zu moderieren, sowie die 
Förderung von Fact-Checking und Medienkompetenz.

Maßnahmen, die Desinformationspraktiken kriminalisieren, stellen ein unverhältnismäßiges 
Risiko für Menschenrechte dar. Diese Initiativen werden in der Regel mit autoritären Traditionen 
in Verbindung gebracht (Iglesias Keller 2021; Cipers et al. 2023), aber sie werden auch von 
Ländern mit anderen politischen Kontexten übernommen. Laut dem nigerianischen Gesetz zur 
Verhinderung von Cyberkriminalität (Cybercrimes Prevention Act) ist es eine Straftat, vorsätz-
lich Nachrichten zu veröffentlichen, von denen man weiß, dass sie falsch sind (Lexota Nigeria). 
Diese Bestimmung ähnelt einem Gesetz, das Singapur im Jahr 2019 eingeführt hat (Cheong 
2023; ADTAC Singapore). In Taiwan ist die Kriminalisierung von Desinformationspraktiken 
sowohl im Anti-Infiltrationsgesetz von 2019, das die Verbreitung von Desinformationen durch 
„feindliche ausländische Kräfte“ verbietet (Freedom House 2023), als auch im Gesetz zur Auf-
rechterhaltung der sozialen Ordnung (Social Order Maintenance Act) kodifiziert, das geändert 
wurde, um die strafrechtliche Verfolgung von Handlungen im Zusammenhang mit Desinforma-
tion aufzunehmen (Deutsche Welle 2019). 

Zur Verfolgung von Desinformation können auch breite rechtliche Kategorien verwendet  
werden. In Malawi stellt das Gesetz über elektronische Transaktionen und Cybersicherheit  
aus dem Jahr 2016 Inhalte unter Strafe, die „die Ruhe und den Frieden oder das Recht auf  
Privatsphäre einer Person stören können“, ohne dass dies dem Zweck einer rechtmäßigen  
Kommunikation dient (Laws.Africa – Malawi). In anderen Fällen werden bereits bestehende 
Strafgesetze geändert, um Desinformationspraktiken zu bestrafen. So wurde beispielsweise  
auf den Philippinen das Strafgesetzbuch geändert, um die Verbreitung von „Fake News“  
strafrechtlich verfolgen zu können (ADTAC Philippines).

Die Sanktionen reichen in der Regel von Geldstrafen bis hin zu Haftstrafen. In Brasilien gilt 
die Kriminalisierung von Desinformation nur im Rahmen des Wahlprozesses. Laut dem Gesetz 
13.834/2019 ist es eine strafbare Handlung, jemanden einer Straftat oder eines Verstoßes zu 
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Wahlzwecken zu beschuldigen, wenn diese Beschuldigung Anlass für die Einleitung einer polizei-
lichen Untersuchung oder eines Gerichtsverfahrens ist (Presidência da República do Brasil 2019). 

Weitere Maßnahmen zur Eindämmung falscher Inhalte sind die an die „Hard“- oder „Soft“-
Law-Verpflichtungen für digitale Dienste, auf falsche Informationen zu reagieren. Ein Beispiel 
ist der Europäische Verhaltenskodex für Desinformation, ein von der Europäischen Kommission 
im Jahr 2022 initiiertes Dokument. Dieser freiwillige Kodex wurde von einer Gruppe digitaler 
Plattformen und anderen Akteur:innen unterzeichnet, die sich verpflichten, die Verbreitung von 
Desinformationen durch Maßnahmen wie Demonetisierung, Transparenz politischer Werbung 
und Zusammenarbeit mit unabhängigen Faktenprüfer:innen einzudämmen (Europäische Kom-
mission 2022). In ähnlicher Weise hat der brasilianische Wahlgerichtshof Vereinbarungen mit 
sozialen Netzwerken und Messaging-Plattformen getroffen, um Maßnahmen zu fördern, die 
angeblich die Verbreitung von Desinformationen während der Wahlen eindämmen, u. a. indem 
Nachrichten des Gerichtshofs über die Wahlorganisation, Chatbots und Suchanfragen vorrangig 
behandelt werden, um die Bürger:innen auf offizielle Informationsquellen zu lenken. In einem 
ähnlichen Kontext, aber mit weniger formellen Schutzmaßnahmen, traf sich der nigerianische 
Informationsminister im Vorfeld der Präsidentschaftswahlen 2023 in Nigeria mit Twitter und 
Google. Er forderte, dass während der Wahlperiode besondere Maßnahmen ergriffen werden, 
darunter „eine erhöhte Sichtbarkeit von Regierungsinhalten und die Kennzeichnung aller Inhal-
te mit Wahlergebnissen, die aus inoffiziellen Quellen stammen, als ‚ungeprüft‘“ (Onuah 2023). 

In Frankreich wurde das Wahlgesetz durch Gesetz 2018-2012 geändert, um besondere Ver-
fahren für Richter:innen zur Anordnung der Beseitigung von Desinformation, Transparenzver-
pflichtungen für Plattformen und die Erlaubnis für den Conseil Superieur de l’Audiovisuelle auf-
zunehmen, Fernsehkanäle, die unter dem Einfluss ausländischer Staaten stehen, zu sperren. 
Die Bestimmungen des französischen Gesetzes werden derzeit überprüft, ob sie das Recht 
auf freie Meinungsäußerung übermäßig einschränken. Diese Spannung zeigte sich bereits im 
Gesetzgebungsverfahren – das Gesetz wurde zunächst vom Senat abgelehnt, bevor es dann 
im Parlament verabschiedet wurde (Boring 2018). 

Die bekanntesten und am häufigsten ergriffenen Maßnahmen zur Entschärfung von Falsch-
informationen sind Fact-Checking und Medienkompetenz. Fact-Checking wird häufig von 
der Zivilgesellschaft und von Journalist:innen durchgeführt, aber auch Regierungen können 
eine wichtige Rolle bei der Förderung dieser Maßnahmen spielen. Neben der Bereitstellung 
von Finanzmitteln, wie es die Europäische Union tut (Europäische Kommission 2023), können 
Regierungen auch öffentliche Fact-Checking-Initiativen lancieren. Sowohl die kanadische als 
auch die US-amerikanische Regierung haben beispielsweise Fact-Checking-Instrumente einge-
führt, um Informationen über den Krieg in der Ukraine richtigzustellen (Regierung von Kanada; 
US-Außenministerium). In ähnlicher Weise richtete der Europäische Auswärtige Dienst (EAD) 
eine Taskforce zur Faktenüberprüfung ein, die sich auf „ausländische Informationsmanipulation 
und Einmischung“ konzentrierte – im Jahr 2015, „als das Problem erstmals auf der politischen 
Agenda der EU erschien“ (EAD 2021). In Brasilien hat die Bundesregierung ein Instrument zur 
Überprüfung der Fakten eingeführt, um Informationen über die Regierungspolitik richtigzustel-
len (Presidência da República do Brasil). 

Medienkompetenzmaßnahmen zielen darauf ab, potenziellen Schaden abzuwenden, indem Bür-
ger:innen in die Lage versetzt werden, Desinformationen zu erkennen und mit ihnen umzugehen. 
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Über die Schulung von Menschen im Umgang mit Technologien hinaus geht es bei Medienkom-
petenzen darum, sie darauf vorzubereiten, sich mit Informationen in allen Medien auseinander-
zusetzen, einschließlich „der Vermittlung von Kenntnissen über die Medienindustrie und journa-
listische Praktiken, des Bewusstseins für Medienmanipulation, und Desinformationstechniken“ 
(Bateman und Jackson 2024, 23). Deutschland, Kanada und das Vereinigte Königreich sind 
Beispiele für Länder, die Mittel und Unterstützung für Medienkompetenzinitiativen bereitstellen 
(Bundesregierung 2023; Regierung von Kanada; Regierung des Vereinigten Königreichs 2022). 
Die Regierungen der Republik Moldau (CJI 2021) und Taiwans (DW 2019) haben die Aufnahme 
von Medienkompetenzen in die Lehrpläne ihrer Schulen vorgeschrieben.

4.2 	 Regulierung digitaler Intermediäre

Definition: Maßnahmen, die digitale Plattformen – insbesondere soziale Medien und Messaging-Apps – 
in Bezug auf die Art und Weise regeln, wie Inhalte fließen oder kuratiert werden und wie mit Phänome-
nen wie Desinformation umgegangen wird. Anstatt die Entfernung oder Moderation von Inhalten vor-
zuschreiben, verpflichten solche Maßnahmen diese Unternehmen häufig dazu, ihre Geschäftsmodelle 
anzupassen und/oder Werte wie Transparenz, ordnungsgemäße Verfahren und Sicherheitsstandards 
einzuhalten.

Gesetzgebungsvorschläge zur Regulierung digitaler Dienste gibt es viele, aber nur wenige 
wurden erfolgreich verabschiedet, darunter der DSA. Andere Länder haben Verhaltenskodizes 
und Kooperationen eingeführt, aber auch drastische Maßnahmen, wie das sechsmonatige Twit-
ter-Verbot in Nigeria, nachdem dem damaligen Präsident Buhari seine Tweets und sein Konto 
wegen Anstiftung zum Völkermord gesperrt wurden (Akinwotu 2022). 

Digitale Intermediäre, die von privaten Unternehmen betrieben werden, hosten (und kontrol-
lieren) einen Großteil der öffentlichen und privaten digitalen Kommunikation, was zu Bedenken 
hinsichtlich ihres Einflusses auf Informationen und Diskurse im Internet führt (Jungherr und 
Schroeder 2021). Viele dieser Unternehmen haben eine marktbeherrschende Stellung erlangt, 
so dass sowohl Verbraucher:innen als auch kleine Unternehmen zunehmend auf ihre Infrastruk-
tur angewiesen sind (Busch et al. 2021, 15). Darüber hinaus stützen sich die Geschäftsmodelle 
der digitalen Plattformen in hohem Maße auf das Sammeln und Analysieren personenbezoge-
ner Daten, die in ihre Empfehlungssysteme einfließen und eine gezielte Werbung ermöglichen. 
Dazu gehört auch gezielte politische Werbung, insbesondere in Wahlkampfzeiten – eine Praxis, 
die in einer Reihe von Rechtsordnungen Anlass zu Sorgen gibt und zunehmend unter Druck gerät. 

Die Rolle und Verantwortung digitaler Dienste (insbesondere sozialer Plattformen) bei der Ver-
breitung – oder Eindämmung – von Desinformationen ist nach wie vor umstritten. Ihre Reich-
weite, ihr Umfang, ihre algorithmische Kuration und ihr dynamischer Austausch von Inhalten 
machen sie zu einem bevorzugten Ziel für Untersuchungen und Gegenmaßnahmen. Abgesehen 
davon schwappt Desinformation häufig über und springt zwischen Online- und Offline-Kräften 
hin und her, z. B. „die Rhetorik politischer Eliten, Programme in traditionellen Medien wie dem 
Fernsehen und Erzählungen, die unter vertrauenswürdigen Community-Mitgliedern zirkulieren“ 
(Bateman und Jackson 2024, 3). So oder so sind digitale Plattformen ein entscheidender Teil 
des heutigen öffentlichen Diskurses, weshalb Maßnahmen zum Aufbau einer gesunden Öffent-
lichkeit diese sehr mächtigen Akteur:innen einbeziehen müssen. Digitale Plattformen zu regu-
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lieren, sie zur Rechenschaft zu ziehen und ihre Geschäftsmodelle mit öffentlichen Werten zu ver-
knüpfen, ist daher ein wesentliches Element im Mosaik der Maßnahmen gegen Desinformation. 
 
Der DSA der Europäischen Union ist ein Meilenstein in der Regulierung digitaler Plattformen. Es 
ist die erste europäische Initiative zur Umsetzung eines umfassenden Rechtsrahmens für diese 
Dienste, ergänzt durch den Digital Markets Act (DMA), der wettbewerbs- und verbraucherrecht-
liche Belange berücksichtigt.4 Vor der Harmonisierung auf EU-Ebene hatten einige europäische 
Länder bereits mit Gesetzen experimentiert, die sich zwar nicht ausdrücklich mit Desinformation 
befassen, aber zu deren Eindämmung beitragen könnten, wie das bereits erwähnte deutsche 
Netzwerkdurchsetzungsgesetz (NetzDG). Obwohl das NetzDG mit einigen Kontroversen und 
Hürden zu kämpfen hatte (Heldt 2019) war es eines der ersten Gesetze, das einen Schritt zur Ein-
führung von Verfahren unternahm, mit denen Plattformen über die in der früheren E-Commerce-
Richtlinie vorgesehene Intermediärhaftung hinaus zur Verantwortung gezogen werden sollten. 
In ähnlicher Weise ratifizierte das Vereinigte Königreich den Online Safety Act, der sich stark 
auf Sorgfaltspflichten zur Regulierung von Inhalten auf digitalen Plattformen stützt (Vereinigtes 
Königreich 2023). Die Idee ist, dass digitale Plattformen sich der Schäden bewusst sein müssen, 
die ihre Dienste verursachen können, und „Maßnahmen ergreifen müssen, um vernünftigerweise 
vorhersehbare Schäden zu verhindern oder zu mindern“ (Kira et al. 2023). 

Einen etwas anderen Ansatz verfolgte Singapur im Jahr 2022 mit der Verabschiedung des „On-
line Safety (Miscellaneous Amendments)“-Gesetzes, mit dem das Rundfunkgesetz des Landes 
aus dem Jahre 1994 geändert wird. Das Gesetz ermöglicht es der Medienbehörde, den Zugang 
von Nutzer:innen in Singapur zu „widerwärtigen Inhalten“ zu sperren, die in Online-Kommuni-
kationsdiensten zu finden sind, d. h. Inhalte, die u. a. Selbstmord oder Selbstverletzung, körper-
liche oder sexuelle Gewalt und Terrorismus fördern (Singapore Ministry of Communications and 
Information 2023). Das Gesetz befasst sich nicht mit Falschinformationen und stellt einen An-
satz zur Regulierung von Plattformen dar, der sich auf schädliche Inhalte konzentriert, ohne die 
Geschäftsmodelle strukturell zu regulieren. Die Medienbehörde hat auch einen Verhaltenskodex 
herausgegeben, der die durch dieses Gesetz auferlegten Verpflichtungen ergänzt (IMDA 2023).

Trotz dieser legislativen Entwicklungen ist die Regulierung digitaler Plattformen ein Macht-
kampf, den viele Länder noch nicht gewonnen haben. Ein Regulierungsvorschlag ist in Taiwan 
schlicht verpufft (Access Partnership 2023) und andere stehen noch aus, z. B. in Israel (Roudik 
et al. 2019) und Brasilien. Im letztgenannten Fall wurde die Abstimmung über einen „Gesetzes-
entwurf für Freiheit, Transparenz und Verantwortung im Internet“ zweimal verschoben, was als 
Sieg der digitalen Plattformen und der rechten Parteien gewertet wird (Campos Mello 2023). 

4.3 	 Förderung von Transparenz und Qualität in der staatlichen 
	 Kommunikation 

Definition: Maßnahmen, die darauf abzielen, die Qualität der staatlichen Kommunikation zu verbes-
sern, tragen dazu bei, vertrauenswürdige öffentliche Informationen und das Vertrauen in öffentliche 
Einrichtungen zu fördern. Dazu gehört die Bereitstellung verlässlicher Informationen und die Stärkung 

4	 Eine eingehendere Analyse des DSA/DMA-Pakets finden Sie in Hoxtell „Umgang mit Desinformation In Europa“, das  
	 im Rahmen dieses Forschungsprojekts im Mai 2024 veröffentlicht wurde.
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öffentlicher Einrichtungen, damit sie in Krisenzeiten und darüber hinaus mit Desinformationen umge-
hen können.

Wie das folgende Beispiel zeigt, sind Regierungen nicht immer bestrebt, die besten Kommuni-
kationspraktiken und eine gesunde Öffentlichkeit zu fördern. Während der Covid-19-Pandemie 
organisierte eine Gruppe von Journalist:innen und Nachrichtenagenturen in Brasilien ein Kon-
sortium, um verlässliche Daten und Informationen über das Virus, seine Auswirkungen auf die 
Bevölkerung und empfohlene Behandlungen bereitzustellen. Die Initiative wurde im Juni 2020 
ins Leben gerufen, nachdem die Regierung des damaligen Präsidenten Jair Bolsonaro Daten un-
terschlug und die Veröffentlichung von Meldungen über den Stand der Pandemie, einschließlich 
der Zahl der Infizierten und der Todesfälle, verzögerte (G1 2023). Das brasilianische Beispiel ist 
ein alarmierender Fall einer Regierung, die nicht nur keine auf Transparenz basierenden Maß-
nahmen ergreift, sondern Desinformation und Hasskampagnen als politische Kommunikations-
strategie einsetzt (Ozawa et al. 2023). Tatsächlich hat die Möglichkeit, dass Regierungen eher 
als Täter, denn als Gegner von Desinformation agieren, in anderen Kontexten wie Argentinien 
akademische und zivilgesellschaftliche Bedenken ausgelöst (Campo 2021). Diese Bedenken 
machen deutlich, wie wichtig es ist, dass Regierungen die Transparenz und Qualität der Infor-
mationen, die für die Öffentlichkeit von Interesse sind, verbessern. Wenn Informationen und 
Daten über die von der Regierung umgesetzten Maßnahmen zugänglich und verlässlich sind, 
ist es unwahrscheinlicher, dass Desinformation gedeiht, zumindest im grundlegenden Bereich 
der öffentlichen Politik. Öffentliche Kommunikation ist nicht nur ein Mittel für „transparente, 
wahrheitsgemäße und genaue Informationen“, sondern kann auch das gegenseitige Verständnis 
zwischen Regierung und Bürger:innen fördern und damit der partizipativen Politikgestaltung 
zugutekommen (Alfonsi et al. 2020). 

Als übergreifender Pfeiler demokratischer Regierungen wird die Förderung von Transparenz 
und Qualität staatlicher Informationen nicht unbedingt als Gegenmaßnahme zur Desinforma-
tion dargestellt. Wenn Regierungen jedoch Mechanismen einrichten, die es den Bürger:innen 
ermöglichen, die Behörden zu konsultieren und mit ihnen zu kommunizieren, oder in die Er-
reichbarkeit ihrer Bürger:innen über neue Kanäle, z. B. digitale Dienste, investieren, können 
sie potenziell das Vertrauen und den Zugang zu Informationen verbessern und zu einem trans-
parenten und fairen öffentlichen Raum beitragen (Alfonsi et al. 2020, 20-22). Die Umsetzung, 
Durchsetzung und Aktualisierung von rechtlichen Rahmenbedingungen, die den Zugang zu 
Informationen gewährleisten, ist hier von zentraler Bedeutung, ebenso wie die Schulung des 
öffentlichen Dienstes und die Harmonisierung von Open-Government-Strukturen in allen  
öffentlichen Verwaltungseinrichtungen. 

Regierungen können nicht nur strukturelle Standards für die öffentliche Kommunikation festlegen, 
sondern auch offizielle Kanäle für die Verbreitung von Informationen zu bestimmten Themen je 
nach ihrer kontextuellen Relevanz bereitstellen. In Moldau beispielsweise richtete die Bundes-
regierung einen offiziellen Telegram-Kanal ein, um Informationen über den russischen Krieg 
gegen die Ukraine zu verbreiten (Cravcenco-Zaharia 2022, 3). Gezielte Strategien der öffentli-
chen Kommunikation wurden auch während der Covid-19-Pandemie in Argentina (Télam S.E. 
2024) und Singapur (Tsang 2020), angewandt. Studien über Anwendungen zur Ermittlung von 
Kontaktpersonen, die während der Pandemie in verschiedenen Ländern eingesetzt wurden, 
zeigen, dass eine der Nebenfunktionen dieser Instrumente darin bestand, den Bürgern:innen 
eine offizielle, zuverlässige Informationsquelle zur Verfügung zu stellen, die ihnen half, sich in 
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der Informationsflut in Krisenzeiten zurechtzufinden. 

Da Desinformation zu einer Eventualität für verschiedene Bereiche der Staatsführung geworden 
ist, kann die öffentliche Kommunikation auch die Mechanismen für den Umgang mit ihr während 
und außerhalb von Krisen verbessern. In diesem Sinne hat der Government Communications 
Service des Vereinigten Königreichs ein Toolkit entwickelt, das der Regierung und anderen 
Organisationen helfen soll, mit Desinformation umzugehen. Das Toolkit enthält Standards für 
die Identifizierung verschiedener Arten von Falsch- und Desinformationen, Anweisungen zur 
Verhinderung und Bekämpfung ihrer Verbreitung und zur Entwicklung von Reaktionen auf die 
Art von Falsch- und Desinformationen, die die Fähigkeit von Organisationen beeinträchtigen, 
ihre Arbeit zu erledigen oder ihren Ruf zu schützen, oder die eine Bedrohung für die Öffentlich-
keit darstellen (UK Government Communication Services). 

4.4 	 Stärkung des Medienpluralismus und des  
	 professionellen Journalismus 

Definition: Maßnahmen zur Verbesserung oder Aktualisierung der Mediensysteme im Allgemeinen 
und der journalistischen Praktiken im Besonderen, einschließlich der geltenden Vorschriften. Diese 
Kategorie umfasst die Interaktion der Regierungen mit den traditionellen Medien und dem Journalis-
mus im Zusammenhang mit der Bekämpfung von Desinformation und der Förderung einer gesunden 
Öffentlichkeit.

Der aktuelle Zustand der traditionellen Medien hängt auf verschiedene Weise mit der Auswei-
tung der digitalen Kommunikation und dem veränderten Nachrichtenkonsum zusammen: Wir 
wissen zum Beispiel, dass der Rückgang von Werbeeinnahmen mit „Kostensenkungen, Ent-
lassungen von Journalist:innen und der Verschlankung (oder Schließung) von Printausgaben“ 
korreliert (Newman et al 2023, 17). Trotz der Hoffnungen, dass die digitale Kommunikation die 
Nachrichtenproduktion demokratisieren und eine vielfältigere Öffentlichkeit fördern würde, 
geht ein „großer Teil der digitalen Abonnements nach wie vor an einige wenige gehobene na-
tionale Marken“ (Newman et al 2023, 11). Was die Wechselwirkungen zwischen digitalen und 
traditionellen Medien betrifft, so gibt es Hinweise darauf, dass Nachrichtenagenturen durch die 
technische Gestaltung von Social-Media-Plattformen beeinflusst werden, z. B. durch Empfeh-
lungssysteme. Nachrichtenmedien verstärken manchmal ausgewählte, sogar falsche Inhalte aus 
sozialen Medien (McGregor 2019), was dazu führen kann, dass „Randphänomene unverhält-
nismäßig aufgeblasen werden“, da Informationen, die ursprünglich innerhalb einer begrenzten 
Online-Community geteilt wurden, plötzlich über professionelle Kanäle mit großer Reichweite 
verbreitet werden (Jungherr und Schroeder 2021). Diese Sorge wird im Zusammenhang mit 
Desinformationsmaßnahmen besonders wichtig: Journalist:innen und Nachrichtenagenturen 
tragen eine große Verantwortung dafür, dass Desinformationen nicht aufgebauscht werden.

In diesem Sinne ist die Stärkung der Bedingungen, unter denen (öffentliche) Mediensysteme 
und professionelle Journalist:innen arbeiten, ein entscheidender Teil des Aufbaus eines gesün-
deren öffentlichen Raums. 

In vielen Ländern befinden sich die etablierten Medien in den Händen einiger weniger politischer 
und wirtschaftlicher Eliten. Dies kann die Vielfalt und den Pluralismus in der Öffentlichkeit be-
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drohen. Aus diesem Grund haben verschiedene Länder Vorschriften zum Medieneigentum er-
lassen, um den Einfluss privater Akteur:innen auf die öffentliche Meinung zu begrenzen (Medel 
et al. 2017). Die Besorgnis über die wirtschaftliche Dominanz wird durch die mögliche Parteilich-
keit der Medien noch verschärft. In Ländern wie den USA haben die etablierten Medien ihre 
Reichweite und Infrastruktur genutzt, um bestimmte politische Ideologien zu fördern (Gross-
mann et al. 2018). Neben anderen Gefahren der traditionellen Kommunikationslandschaft 
werden solche Herausforderungen für die Demokratie nun durch die Dynamik des digitalen 
Bereichs verstärkt.

Es muss betont werden, dass professioneller Journalismus und Medien entscheidende Elemente 
im Kampf gegen Desinformation sind, weshalb sie unterstützt und gestärkt werden sollten. 
Dies kann durch die Aktualisierung des bestehenden Rechtsrahmens für Journalismus und im 
Hinblick auf technologische Entwicklungen, die Stärkung der Presse- und Medienfreiheit oder 
durch Schulungen und andere Unterstützungsmaßnahmen geschehen.

Dennoch sind Maßnahmen zur Förderung des Medienpluralismus immer noch weniger verbreitet 
als Maßnahmen zur Förderung der Faktenüberprüfung oder der Kontrolle digitaler Intermediäre. 
Idealerweise würden die in dieser Kategorie erfassten Maßnahmen in erster Linie Bemühungen 
um Investitionen, Förderung und Regulierung etablierter Medien enthalten, aber wir haben 
auch Initiativen gefunden, die davon abweichen. In Moldau gibt es zum Beispiel Belege dafür, 
dass das Parlament im Jahr 2022 das Gesetz über audiovisuelle Mediendienste geändert hat, 
um ein Verbot von audiovisuellen Medien, die Desinformationen verbreiten, zu ermöglichen, 
und dabei ein Mandat für den Rundfunkrat geschaffen hat, das Vorhandensein von Desinfor-
mationen in diesen Diensten zu überwachen (CSO Meter 2022). In vielen Bereichen ist der 
Rundfunk traditionell reguliert, vor allem aufgrund seiner Abhängigkeit von der öffentlichen 
Infrastruktur (z. B. Radiofrequenzen) und den damit verbundenen Erfordernissen des öffentli-
chen Interesses. Dennoch könnte die Möglichkeit, Rundfunkaktivitäten aufgrund von Desinfor-
mation auszusetzen, als Bedrohung der Pressefreiheit interpretiert werden. 

Die Republik Moldau hat vor kurzem auch ihren Rechtsrahmen für Medien und Kommunikation 
gestärkt. Im Juli 2023 verabschiedete das Parlament das „Nationale Programm zur Entwicklung 
der Medien“ mit dem Ziel, „eine kohärente öffentliche Politik im Bereich der Massenmedien 
umzusetzen“ und damit „die Rolle des Mediensystems bei der Gewährleistung des verfassungs-
mäßigen Rechts auf Information zu stärken“ (APEL 2024). Das Paket umfasst steuerliche 
Anreize für nationale und lokale Medien (Orbitax 2022), sowie die Verpflichtung zur Regist-
rierung von Medienunternehmen und zur Transparenz über Finanzierungsquellen und Eigen-
tümer:innen (Media Azi 2023). 

Australien verabschiedete 2021 den „News Media Bargaining Code“ mit dem Ziel, „die Nach-
haltigkeit des Journalismus von öffentlichem Interesse in Australien zu unterstützen“, insbe-
sondere durch „die Beseitigung von Ungleichgewichten bei der Verhandlungsmacht zwischen 
digitalen Plattformen und australischen Nachrichtenunternehmen“ (ACMA). Letztlich geht es 
bei dem Kodex um eine Einkommensumverteilung; er zwingt große Technologieunternehmen 
wie Meta und Google Search dazu, kommerzielle Vereinbarungen mit einer Vielzahl von Nach-
richtenorganisationen zu treffen und sie für die Nutzung von Nachrichteninhalten zu bezahlen 
(siehe Meese et al. 2022, 152). In Australien beendete dieser Kodex einen langjährigen Streit 
zwischen Presse und Plattformen, der auch bei der Überarbeitung der EU-Urheberrechtsrichtlinie 

Inhalt



26

Upgrade Democracy 
Staatliche Maßnahmen gegen Desinformation

2018 aufgegriffen wurde (Reynolds 2019). Diese Art von Maßnahme löst mehrere Kontrover-
sen aus. Einerseits sieht die australische Regierung den Kodex als Erfolg an; die australische 
Wettbewerbs- und Verbraucherschutzkommission ist der Ansicht, dass er die „angemessene 
und beabsichtigte Wirkung“ hatte, „da Google und Facebook (jetzt Meta) freiwillige kommer-
zielle Vereinbarungen mit einer beträchtlichen Anzahl von Nachrichtenmedienorganisationen 
getroffen haben“ (ACCC 2021). Andererseits gibt es Hinweise darauf, dass der Kodex „ältere, 
etablierte Medien gegenüber kleinen digitalen Verlagen“ begünstigt (Meese et al. 2022, 165) 
und kann letztlich als Beweis dafür interpretiert werden, dass die Beziehungen zwischen 
Teilen der Medien und der Regierung nicht zu unterschätzen sind, wenn es um die Macht der 
Plattformen geht (ebd., 153). So oder so handelt es sich um einen eng gefassten Ansatz für 
Medienpluralismus und professionelle journalistische Rahmenbedingungen, der weitere Inter-
aktionen zwischen traditionellen und digitalen Medien nicht berücksichtigt. 

In der EU wird derzeit der „European Media Freedom Act“ (EMFA) diskutiert, ein Vorschlag zur 
Regulierung der Medienpolitik auf europäischer Ebene. Das erklärte Hauptziel des Gesetzes ist 
der Schutz der Freiheit und der Pluralität der Medien. Der Vorschlag konstatiert, dass unab-
hängige Qualitätsmedien „ein Gegenmittel gegen Desinformation, einschließlich ausländischer 
Informationsmanipulation und Einmischung“ sind (Europäische Kommission 2022, 17). Die Ge-
nehmigung des endgültigen Textes steht noch aus und die „Medienausnahmeklausel“ ist nach 
wie vor umstritten, da sie von böswilligen Akteur:innen ausgenutzt werden könnte. 

4.5 	 Aufbau von öffentlichen Einrichtungen 

Definition: Maßnahmen zur Schaffung neuer Institutionen oder Verwaltungsorgane mit dem Ziel, das 
Instrumentarium der öffentlichen Verwaltungen zur Förderung einer gesunden Öffentlichkeit sowohl 
auf nationaler als auch auf supranationaler Ebene zu diversifizieren. 

Schließlich untersuchten wir Maßnahmen, die eingeführt wurden, um öffentliche Verwaltungen 
mit neuen Institutionen (einschließlich neuer Agenturen, Organe, Ausschüsse und Arbeitsgruppen) 
und Mechanismen auszustatten. Hier haben wir festgestellt, dass viele Initiativen die Maßnahmen 
in unseren anderen Kategorien ergänzen, während andere einen eigenständigen Ansatz für eine 
oder mehrere Dimensionen von Informationsökosystemen darstellen. In beiden Fällen stellen diese 
Maßnahmen eine Reaktion der öffentlichen Verwaltungen auf die neuen Herausforderungen des 
digitalen Informationsökosystems dar. Zusammen ergeben sie ein anschauliches Bild der kurz-  
und langfristigen Veränderungen in der institutionellen Landschaft, die in diesem Bereich gedeiht. 

Viele der Maßnahmen bestehen in der Schaffung neuer Agenturen oder neuer Funktionen 
für bestehende Einrichtungen sowie von Ausschüssen und anderen Formaten. Innerhalb und 
außerhalb der Parlamente wird viel über die Möglichkeit diskutiert, öffentliche Agenturen zu 
schaffen, die die Gesetzgebung auf digitalen Plattformen regulieren und durchsetzen oder  
sogar Desinformationen überwachen und regulieren können. 

Die argentinische Staatsanwaltschaft hat NODIO – „Observatorio de la Desinformación y la 
Violencia Simbólica en Medios y Plataformas Digitales“ – eingerichtet, eine Stelle, die quali-
tative und quantitative Studien über die Verbreitung von Desinformation und „symbolischer 
Gewalt“ im Lande erstellen soll. Ihre Gründung löste große Besorgnis aus und wurde mit der 
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Begründung abgelehnt, dass sie die Pressefreiheit verletze und ideologische Verfolgung för-
dere (Directorio Legislativo; Nalvarte 2021). Wir haben jedoch keine aktuellen Berichte über 
ihre Aktivitäten und die damit verbundenen Auswirkungen auf die Meinungsfreiheit im Land 
gefunden. Ungeachtet dessen bleibt angesichts seiner Form als Einrichtung innerhalb des 
Büros des/der Pflichtverteidigers/-in und ihres überwiegend forschungsbezogenen Aufgaben-
bereichs unklar, inwieweit die Zuständigkeit von NODIO letztlich durchgesetzt werden sollte. 

Im Vereinigten Königreich sieht Artikel 152 des Gesetzes über die Online-Sicherheit die Ein-
setzung eines „Beratenden Ausschusses für Desinformation und Fehlinformation“ innerhalb 
des Amtes für Kommunikation (BAKOM) vor. Das BAKOM ist die langjährige Kommunikations-
regulierungsbehörde des Landes, zu deren Aufgabenbereich nach dem neuen Gesetz auch die 
Durchsetzung gehört. Der Beratende Ausschuss soll das BAKOM, die Regulierungsbehörden 
und die digitalen Plattformen „bei der Ausübung ihrer Befugnisse in Bezug auf Desinformation 
sowie bei der Vermittlung von Medienkompetenz beraten“ (UK Parliament 2023). Zum Zeitpunkt 
der Veröffentlichung dieses Berichts war der Ausschuss noch nicht gebildet worden, da Artikel  
152 (3) ein gewisses Maß an Beteiligung mehrerer Interessengruppen vorschreibt, darunter 
Vertreter:innen der Nutzer:innen digitaler Dienste, der Diensteanbieter und Personen mit 
technischem Fachwissen über Falsch- und Desinformation. In einem ähnlichen Schritt schuf 
das chilenische Justizministerium die Kommission gegen Desinformation als Multistakeholder-
Gremium mit Beratungsfunktion. Sie hat die Aufgabe, den chilenischen Justizminister und die 
Bundesregierung in Bezug auf das „globale Phänomen der Desinformation und seine Manifes-
tation auf lokaler Ebene in Chile“ zu beraten. Es handelt sich dabei um ein Beratungsgremium, 
das sich aus Expert:innen für digitale Medien und Desinformation aus der Wissenschaft, der 
Zivilgesellschaft und Fact-Checking-Organisationen zusammensetzt (MinCiencia 2023). Die 
etablierten Medien wurden ausdrücklich von der Analyse dieser Kommission ausgeschlossen 
und ihre beiden Berichte konzentrieren sich auf Desinformation auf digitalen Plattformen. Im 
Gegensatz zum Ausschuss des Vereinigten Königreichs ist unklar, ob der chilenische Beirat ein 
separates institutionelles Gremium bleiben wird. 

In Anbetracht der geopolitischen Dimension von Desinformationen haben andere Länder Stellen 
eingerichtet, die ausländische Einmischung erkennen und die Reaktionen darauf koordinieren 
sollen. Die Republik Moldau ist ein Land, in dem diese Sorge vorherrscht. Hier wurde 2023 das 
„Zentrum zur Bekämpfung von Desinformation“ mit der Aufgabe eröffnet, „die interinstitutionellen 
Bemühungen im Kampf gegen Desinformation und Informationsmanipulation zu konsolidie-
ren und zu verbessern“ (CSO Meter 2023). Das Konzept des Zentrums spiegelt die Sorge des 
Landes um die Cybersicherheit und die Befürchtung einer ausländischen Einmischung wider. 
Zu den Zuständigkeiten des Zentrums gehören die Identifizierung von Bedrohungen und die 
Koordinierung staatlicher Bemühungen sowie die Empfehlung von Maßnahmen für den privaten 
Sektor (CSO Meter 2023).

In ähnlicher Weise wurde mit dem französischen Dekret 2021-922 ein Sekretariat mit der Be-
zeichnung „Vigilance and Protection Service against Foreign Digital Interferences (VIGINUM)“ 
(Premiere Ministre 2021) innerhalb des Verteidigungsministeriums eingerichtet. Und in den 
USA gibt es das „Foreign Malign Influence Centre“, ein operatives Anti-Desinformationsbüro, 
das 2022 im National Counterintelligence and Security Centre der US-Regierung eingerichtet 
wurde. Es hat die Aufgabe, die nachrichtendienstlichen Bemühungen zu überwachen und zu 
koordinieren, die darauf abzielen, jegliche Desinformation bei Wahlen und/oder zur Beeinflus-
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sung der öffentlichen Meinung in den USA (FCMI; Klippenstein 2023; U.S. Congress 2023) zu 
bekämpfen.
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5 	Politische Risiken minimieren 
	

Ungeachtet der Notwendigkeit umfassender Maßnahmen zum Umgang mit Desinformationen 
müssen Staaten bei der Umsetzung ihrer Politik die Risiken im Auge behalten. Wenn sie nicht 
von Schutzmaßnahmen begleitet werden, können einige Initiativen unwirksam sein, von bös-
willigen Akteuren missbraucht werden oder die Redefreiheit verletzen. Wenn Regierungen 
einige Richtlinien befolgen, können sie die potenziellen Nachteile ihrer Maßnahmen abmildern 
und eine wirksame Kombination von Maßnahmen zur Förderung einer gesunden Öffentlichkeit 
einsetzen. 

Im Folgenden erörtern wir die Risiken und Potenziale der Umsetzung von Initiativen in jeder 
der fünf Kategorien unserer Typologie.

Entschärfung falscher Informationen: 
•	 Im Allgemeinen werden wir nicht in der Lage sein, Desinformationen zu verbieten oder 

dauerhaft zu löschen. Versuche, die Verbreitung von Desinformationen zu kriminalisieren, 
haben einen fragwürdigen Nutzen und bergen gleichzeitig große Risiken für bürgerliche 
Freiheiten. Insbesondere die strafrechtliche Verfolgung von Einzelpersonen, die Des-
informationen verbreiten, hat nur eine begrenzte Wirkung auf die größere Dynamik der 
digitalen Desinformation. Miró-Llinares und Aguerri argumentieren sogar, dass es keinen 
Zusammenhang zwischen individuellem Verhalten und den bekannten schädlichen Aus-
wirkungen von Desinformation gibt und daher auch keine rechtliche Rechtfertigung für ihre 
Kriminalisierung (2023, 369). 

•	 Umgekehrt bietet die Förderung von Fact-Checking Initiativen und Medienkompetenzen 
durch Finanzierung, Werbung und Aufklärungskampagnen einen größeren Nutzen. Fact-
Checking-Initiativen können dazu beitragen, das Vertrauen in die Richtigkeit von Informa-
tionen aufrechtzuerhalten, indem sie einen standardisierten, professionellen Maßstab für 
den Journalismus fördern. Außerdem wird dadurch die Einschränkung der Meinungsfrei-
heit minimiert. Allerdings ist Fact-Checking in dem Umfang und mit der Geschwindigkeit, 
die erforderlich sind, um falsche Informationen im Internet einzudämmen, bestenfalls eine 
Herausforderung (Bateman und Jackson 2024, 29). Ähnlich wie bei der Durchführung von 
Medienkompetenzkampagnen in großem Umfang und für alle Altersgruppen erfordert dies 
die Mobilisierung erheblicher wirtschaftlicher Ressourcen zur Unterstützung von Organi-
sationen der Zivilgesellschaft und journalistischen Faktenprüfer:innen, über die nicht alle 
Regierungen verfügen (Cipers et al. 2023, 12). Darüber hinaus müssen Staaten Vorsicht 
walten lassen, wenn sie die Faktenüberprüfung selbst in die Hand nehmen, da dies sie in 
die heikle Lage versetzt, das legitime Narrativ zu bestimmen und gleichzeitig die für eine 
Demokratie charakteristische Meinungsvielfalt zu schützen. Staatlich durchgeführtes Fact-
Checking muss auf transparenten Standards und gesellschaftlicher Kontrolle der jeweiligen 
Fact-Checking-Operation aufbauen. 

Regulierung digitaler Intermediäre
•	 Rechtsvorschriften, die auf digitale Dienste abzielen, bergen ein ähnliches Risiko, dass die 

Entscheidung über Wahrheit und Unwahrheit in den Händen einiger weniger liegt. Digitale 
Dienste dazu zu verpflichten, die Verbreitung von Desinformationen auf ihren Plattformen 
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zu entfernen oder abzuschwächen, kann ihre ohnehin schon übergroße Macht über den 
Online-Diskurs noch verstärken (Helberger 2020). 

•	 Es ist von entscheidender Bedeutung, dass die auf die Plattformen ausgerichteten Regulie-
rungsbemühungen Aufsichts-, Rechtsbehelfs- und Transparenzmechanismen für mehrere 
Interessengruppen umfassen – bei erfolgreicher Umsetzung und Durchsetzung könnte 
sich der DSA als nachahmenswertes Beispiel erweisen. Allerdings wird auch der DSA An-
passungen erfordern, um Machtungleichgewichte und Marktdynamiken außerhalb der 
Europäischen Union zu berücksichtigen.

Förderung der Transparenz und der Qualität von staatlicher Kommunikation
•	 Die Verbesserung der Transparenz und der Qualität von Regierungsinformationen auf der 

Grundlage von Standards für Zuverlässigkeit, überprüfbare Fakten und offene Daten ist 
eine wichtige Maßnahme, die die demokratischen Standards für von der Regierung stam-
mende Informationen verbessern kann. Wie bei der Überprüfung von Fakten durch die 
Regierung ist auch bei solchen Maßnahmen Vorsicht geboten, wenn es Hinweise darauf 
gibt, dass Regierungen offizielle Kommunikationskanäle nutzen, um unzuverlässige Dar-
stellungen zu fördern, die ihre eigenen politischen Interessen zum Nachteil der Bevölke-
rung begünstigen. 

•	 Autoritäre Staaten sind dafür bekannt, dass sie Kommunikationsstrategien anwenden, 
die ihren eigenen Zwecken dienen, und die Grenze zwischen öffentlicher Kommunikation 
und staatlicher Propaganda kann sehr schmal sein. Die Einführung von Governance-Struk-
turen, die eine Überwachung der Politikgestaltung und der Kommunikation ermöglichen, 
kann ein wertvolles Instrument sein, um Fälle zu erkennen und anzugehen, in denen diese 
Grenze überschritten wird. Die Kombination mit Bürger:innenräten und/oder beratenden 
Gremien, an denen mehrere Interessengruppen beteiligt sind, kann dieses Risiko minimie-
ren, wenn auch nicht aufheben.

Stärkung des Medienpluralismus und des professionellen Journalismus
•	 Die Stärkung des Medienpluralismus und des professionellen Journalismus ist ein wirksames 

Mittel, um den Herausforderungen von Desinformationen entgegenzuwirken. Die Pflege 
professioneller journalistischer Praktiken kann dazu beitragen, dass Bürger:innen gut 
genug informiert sind, um z. B. den wirtschaftlichen und politischen Druck zu erkennen 
und zu verstehen, der bestimmt, wie die sozialen Medien die Inhalte, mit denen sie täglich 
interagieren, individuell und gezielt gestalten (Jungherr und Schroeder 2021). 

•	 In diesem Zusammenhang wird der Rückgang des Lokaljournalismus mit der Erosion des 
bürgerlichen Engagements, des Wissens und des Vertrauens in Verbindung gebracht – 
alles grundlegende Merkmale einer gesunden Öffentlichkeit. Daher könnte die Stärkung 
der Rolle der öffentlichen Medien und des professionellen Journalismus „plausibel dazu 
beitragen, solche Trends aufzuhalten oder umzukehren“ (Bateman und Jackson 2024, 4) 
und somit zu einer fruchtbaren öffentlichen Debatte beitragen. Politische Entscheidungs-
träger:innen sollten den professionellen Journalismus nicht als selbstverständlich ansehen 
oder die Mediensysteme der Dynamik des privaten Marktes überlassen – der Aufbau von 
Vertrauen in öffentliche Systeme ist eine langwierige und mühsame Arbeit, die schnell ins 
Wanken gerät, wenn die Arbeitsbedingungen professioneller Journalist:innen prekär sind.

Aufbau von öffentlichen Einrichtungen
•	 	Die Einrichtung neuer Verwaltungsorgane, die sich dem Schutz der nationalen Sicher-

heit widmen, birgt Risiken für bürgerliche Freiheitsrechte. Innerhalb des Informations-
ökosystems kann eine [Über-]Betonung der nationalen Sicherheit dazu führen, dass die 
Privatsphäre, die Redefreiheit und andere Rechte untergraben und ausgehöhlt werden. 
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Dies kann die Fähigkeit einiger Personen zur Teilnahme am öffentlichen Leben beeinträch-
tigen, was dem Ziel des Schutzes des öffentlichen Diskurses zuwiderläuft. Dieser Gedanke 
wird durch Belege aus den Vereinigten Staaten untermauert, wo die Kompetenzen von 
Geheimdiensten zu einer weit verbreiteten staatlichen Überwachung geführt hat, die die 
Rechte der Bürger:innen auf Privatsphäre und Datenschutz beeinträchtigt. 

•	 	Aus diesem Grund ist die demokratische Kontrolle solcher Einrichtungen eine Voraus-
setzung für die Aufrechterhaltung eines Gleichgewichts zwischen nationaler Sicherheit 
und einer gesunden, in den Grundrechten verankerten Öffentlichkeit. Außerdem kann die 
Einrichtung neuer Agenturen durch hohe Kosten erschwert werden, was wiederum dazu 
führt, dass diese Politik nur für Staaten mit größeren finanziellen Ressourcen in Frage 
kommt. Wie im Fall der öffentlichen Stellen, die sich der Desinformation widmen, ist die 
demokratische Schwelle hoch; in einer demokratischen Gesellschaft sollte die Aufgabe, 
Wahrheit von Unwahrheit zu unterscheiden, der gesellschaftlichen Debatte überlassen 
bleiben und nicht den Verwaltungsbehörden übertragen werden. Wenn dieser Ansatz 
verfolgt wird, sollten Staaten die Aufsicht sicherstellen und, wenn möglich, die Zivilgesell-
schaft in ihre Verwaltungsstrukturen einbeziehen, um die Rechenschaftspflicht zu erhöhen.

Inhalt



32

Upgrade Democracy 
Staatliche Maßnahmen gegen Desinformation

Der Schlüssel: Umfassende,  
vernetzte Gegenmaßnahmen

Die Betrachtung von Desinformation aus einer vergleichenden Perspektive bereichert unser 
Verständnis über Demokratien, die jedoch mit einem Widerspruch behaftet ist: Obwohl Des-
information zunehmend zu einem globalen Problem wird, das viele Realitäten betrifft, nimmt 
sie je nach Kontext sehr unterschiedliche Formen an. Unsere Analyse macht deutlich, dass es 
kein Patentrezept gibt, auf das Staaten zurückgreifen können, wenn sie Maßnahmen ergreifen. 
Stattdessen müssen die Gegenmaßnahmen breit gefächert und umfassend sein: Neben der Ein-
dämmung von Falschinformationen muss auch die öffentliche Debatte auf allen Ebenen geför-
dert werden: Bildung, Medienpluralismus, Steuerung digitaler Intermediäre, staatliche Transpa-
renz, Investitionen und spezialisierte Verwaltungsorgane, um nur einige zu nennen.

Es kommt auf die Mischung der Instrumente und Maßnahmen an: Kein Staat kann die Heraus-
forderungen von Desinformationen allein bewältigen und eine einzelne Maßnahme wird das 
Problem ebenfalls nicht lösen. Eine sorgfältige Bewertung der Auswirkungen von Maßnahmen 
zur Förderung einer gesunden Öffentlichkeit für jeden politischen und sozialen Kontext und 
eine kontinuierliche Reflexion und Bewertung ihrer Risiken in einem Multi-Stakeholder-Umfeld 
sind entscheidend. Den Staaten kommt eine wichtige Rolle bei der Stärkung unserer Demokra-
tien zu, aber sie müssen sich bewusst sein, dass unser Informationsökosystem von Pluralismus 
und einem sorgfältigen Gleichgewicht lebt. 
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Anhang I
Category 1: Mitigating false information

Country Action Form Source

Australia Electoral and Other Legislation 
Amendment Act 2017 Legislation www.aph.gov.au/Parliamentary_Business/

Bills_Legislation/bd/bd1617a/17bd101

Australia Electoral Integrity Assurance 
taskforce Task Force www.aec.gov.au/about_aec/electoral-in-

tegrity.htm

Australia Combatting Misinformation and 
Disinformation Bill Legislative Proposal 

www.infrastructure.gov.au/sites/default/
files/documents/communications-legisla-
tion-amendment-combatting-misinformati-
on-and-disinformation-bill-2023-factsheet-
june2023.pdf

Argentina Ammendement on Campaign 
Financing Law Legislation 

http://servicios.infoleg.gob.ar/infolegIn-
ternet/anexos/120000-124999/124231/
texact.htm

Brazil

Jurisprudence and updated  
regulation of rules applicable  
to disinformation and digital 
content during elections

Jurisprudence
www.tse.jus.br/comunicacao/noticias/
arquivos/assinatura-de-acordos-platafor-
mas-digitais

Brazil Fact-checking Fact-checking 
initiative

www.gov.br/secom/pt-br/fatos/brasil-
contra-fake

Brazil Amendment to Electoral Law 
(Law 13.834/2019) Legislation 

www.planalto.gov.br/ccivil_03/_ato2019- 
2022/2019/lei/l13834.htm#:~:text=LEI% 
20Nº%2013.834%2C%20DE%204%20DE 
%20JUNHO%20DE%202019,-Mensagem 
%20de%20veto&text=Mensagem%20de 
%20veto-,Altera%20a%20Lei%20nº%204. 
737%2C%20de%2015%20de%20julho% 
20de,parágrafo%205o%20do%20art.

Canada Countering disinformation  
about the war on Ukraine Fact-checking

www.international.gc.ca/world-monde/ 
issues_development-enjeux_developpe 
ment/response_conflict-reponse_conflits/ 
crisis-crises/ukraine-fact-fait.aspx?lang=eng

Canada Elections Modernization Act Legislation https://laws-lois.justice.gc.ca/eng/Annual-
Statutes/2018_31/page-1.html

Canada Digital Citizen Government 
Initative Government Strategy www.canada.ca/en/canadian-heritage/

services/online-disinformation.html

Chile Legislative Bills approaching  
disinformation Legislative Proposal 

www.fastcheck.cl/2023/08/28/los-pro-
yectos-de-ley-que-quieren-regular-la-des-
informacion-en-chile-actualizado/

European Union European Digital Media  
Observatory

Promotion of fact-
checking and media 
literacy initiatives 

https://edmo.eu

European Union Code of Practice against  
Disinformation

Code of Practice 
(soft-law)

https://digital-strategy.ec.europa.eu/en/
policies/code-practice-disinformation

European Union Proposal for Political  
Advertisement Regulation Legislative Proposal https://epd.eu/what-we-do/policy/digital-

democracy/
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European Union Funding for Disinformation 
Research

Funding and  
Development

www.eeas.europa.eu/sites/default/files/
action_plan_against_disinformation.pdf

European Union Defence of Democracy Package Strategy

www.europarl.europa.eu/legislative-train/
theme-a-new-push-for-european-demo-
cracy/file-defence-of-democracy-package;  
 https://epd.eu/content/uploads/2023/12/
Defence-of-Democracy-Handout_27-
Nov-2023.pdf

France Amendments to the 
Electoral Law Legislation www.assemblee-nationale.fr/dyn/15/tex-

tes/l15t0190_texte-adopte-provisoire.pdf;

Germany Governmental support for  
diverse media literacy initiatives

Funding and 
Institutional Support

www.bundesregierung.de/breg-de/schwer-
punkte/umgang-mit-desinformation/gefa-
ehrliche-falschnachrichten-1905340

Germany Research Funding Funding and  
Development

www.bundesregierung.de/breg-de/
schwerpunkte/umgang-mit-desinforma-
tion/forschung-desinformation-1870924

Israel Committee on Electoral  
Law Reform Consulting Committee https://irp.fas.org/eprint/lloc-fake-news.pdf

Kenya

Guidelines on Prevention of 
Dissemination of Undesirable 
Bulk and Premium Rate Political 
Messages and Political Social 
Media Content via Electronic 
Communication Networks  
(published in 2017)

Administrative  
Regulation

www.ca.go.ke/sites/default/files/2023 
-06/Guidelines-on-Prevention-of-Disse-
mination-of-Undesirable-Bulk-and-Premi-
um-Rate-Political-Messages-and-Political-
Social-Media-Content-Via-Electronic-Net-
works-1.pdf

Malawi Electronic Transactions and 
Cyber Security Act, 2016 Legislation https://lexota.org/country/malawi/

Moldova Media Literacy Strategy Support for Media 
Literacy Initiatives

https://cji.md/wp-content/up-
loads/2022/02/ML_Moldova_Count-
ry_Report_2021-1.pdf

Nigeria Cybercrimes Act Legislation https://lexota.org/country/nigeria/

Philippines COVID-19 National Emergency 
law, Republic Act No. 11469 Legislation www.officialgazette.gov.ph/2020/03/24/

republic-act-no-11469/

Philippines Amendments to the Penal Code Legislation www.poynter.org/ifcn/anti-misinforma-
tion-actions/#taiwan

Singapore Media Literacy Support for Media 
Literacy Initiatives

www.imda.gov.sg/how-we-can-help/me-
dia-literacy-council

Singapore
Protection from Online  
Falsehoods and Manipulation 
Act: In 2019

Legislation
https://sso.agc.gov.sg/Acts-Supp/18- 
2019/Published/20190625?DocDate% 
3D20190625

Taiwan Media literacy education Support for Media 
Literacy Initiatives

www.dw.com/en/how-taiwan-is-counte-
ring-chinese-disinformation/a-62931086

Taiwan Anti-Infiltration Law Legislation https://law.moj.gov.tw/ENG/LawClass/
LawAll.aspx?pcode=D0080067

United Kingdom Media Literacy Strategy 
Funding and Support 
for Media Literacy 
Initiatives

www.gov.uk/guidance/media-literacy-
taskforce-fund

United States Global Engagement Center Com-
munication on Disinformation Fact-checking www.state.gov/disarming-disinformation/
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Category 2: Governing digital intermediaries 

Country Action Form Source

Argentina Promoting the right use of  
social media" initiative Cooperation

www.argentina.gob.ar/consejo/redes-para-
el-bien-comun/acuerdo-amplio-sobre-bue-
nas-practicas-en-internet

Argentina Redes para el bien comun Various www.argentina.gob.ar/consejo/redesparael-
biencomun

Brazil Bill for the “Liberty, Responsibility 
and Transparency Online” Legislative Proposal www.camara.leg.br/propostas-legislati-

vas/2256735

European Union Digital Services Act – DSA Legislation 

https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A32022R2065;

www.bundesregierung.de/breg-de/schwer-
punkte/umgang-mit-desinformation/gefa-
ehrliche-falschnachrichten-1905340

Germany Network Enforcement Act 
(NetzDG) Legislation https://www.gesetze-im-internet.de/

netzdg/BJNR335210017.html

Israel "Facebook Laws" Legislative Proposal https://irp.fas.org/eprint/lloc-fake-news.pdf

Kenya

Guidelines on Prevention of  
Dissemination of Undesirable  
Bulk and Premium Rate Political 
Messages and Political Social 
Media Content via Electronic 
Communication Networks

Administrative  
Regulation Proposal

www.article19.org/resources/kenya-new-
draft-guidelines-on-dissemination-via-elec-
tronic-communications-networks-should-
be-scrapped/

Nigeria Request for social media 
cooperation Cooperation

www.reuters.com/world/africa/nigeria-
asks-social-media-giants-curb-fake-news-
ahead-election-2023-02-03/

Nigeria 6 Months Ban on Twitter Prohibition www.amnesty.org/en/petition/end-twitter-
suspension-in-nigeria/

Nigeria 

Draft Code of Practice  
for Interactive Computer  
Service Platforms/Internet  
Intermediaries

Administrative  
Regulation

https://nitda.gov.ng/wp-content/up-
loads/2022/10/APPROVED-NITDA-CODE-
OF-PRACTIVE-FOR-INTERACTIVE-COM-
PUTER-SERVICE-PLATFORMS-INTERNET-
INTERMEDIARIES-2022-002.pdf

Singapore 2021 Foreign Interference  
(Countermeasures) Act Legislation

www.mha.gov.sg/mediaroom/press-re-
leases/hic-provisions-of-the-foreign-interfe-
rence-countermeasures-act-to-take-effect-
from-7-july-2022/

Singapore Infocomm Media Development 
Authority’s Online Safety Code

Administrative  
Regulation

www.imda.gov.sg/resources/press-re-
leases-factsheets-and-speeches/press-re-
leases/2023/imdas-online-safety-code-
comes-into-effect

Singapore Cooperation with Social Media 
Companies Cooperation

https://govinsider.asia/intl-en/article/how-
can-singapore-partner-big-tech-to-fight-
fake-news-twitter-mci-disg

Singapore Online Safety (Miscellaneous 
Amendments) Act Legislation

www.mci.gov.sg/media-centre/press-re-
leases/online-safety-act-takes-effect-on-
1-february-2023/

Taiwan Digital Services Intermediary 
Proposal Legislative Proposal https://verfassungsblog.de/taiwans-parti-

cipatory-plans-for-platform-governance/

United Kingdom Cooperation with Social  
Media Platforms Cooperation Engagement with Social Media Platforms
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United Kingdom Online Advertising Programme
www.gov.uk/government/consultations/on-
line-advertising-programme-consultation/
online-advertising-programme-consultation

United Kingdom Online Safety Act Legislation
www.gov.uk/government/news/britain-
makes-internet-safer-as-online-safety-bill-
finished-and-ready-to-become-law

Category 3: Promoting transparency and information quality in  
government communications 

Country Action Form Source

Australia Advertising campaign  
"Stop and consider" Campaign

www.aph.gov.au/About_Parliament/Parlia-
mentary_Departments/Parliamentary_Lib-
rary/pubs/BriefingBook46p/FakeNews

Argentina CONFIAR
Official  
Communication 
Channel 

www.argentina.gob.ar/noticias/confiar-
la-plataforma-oficial-para-combatir-la-in-
fodemia

European Union
EEAA – Tasks Forces to Promote 
Effective Communication on EU 
Policies 

Various 
www.eeas.europa.eu/eeas/tackling-disin-
formation-foreign-information-manipulati-
on-interference_en

Moldova Information Security  
Strategy (2019 – 2024)  Strategy

https://iep-berlin.de/site/assets/files/2083/
informd_study_against_disinformation_in_
moldova.pdf

Moldova Telegram Information Channel  
on Russia’s war in Ukraine

Official  
Communication 
Channel 

https://freedomhouse.org/sites/default/
files/2022-11/fh-pb_18-Society-wide-Batt-
le-Against-Disinformation_Eng-v5.pdf

Singapore COVID-19 Information
Official  
Communication 
Channel 

https://eu.boell.org/en/2020/07/28/acti-
vists-asia-fear-anti-disinformation-efforts-
will-suppress-free-speech-0

United Kingdom RESIST 2 Counter- 
Disinformation Toolkit

Protocol for govern-
ment communications

https://gcs.civilservice.gov.uk/publications/
resist-2-counter-disinformation-toolkit/

Category 4: Strenghening media and professional journalism 

Country Action Form Source

Australia News Media and Digital Platforms 
Mandatory Bargaining Code Legislation www.acma.gov.au/news-media-bargaining-

code

Australia Select Committee on the Future 
of Public Interest Journalism Legislative Committee

www.aph.gov.au/About_Parliament/Parlia-
mentary_Departments/Parliamentary_Lib-
rary/pubs/BriefingBook46p/FakeNews

European Union European Media Freedom Act Legislative Proposal https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:52022PC0457

Moldova National Media Development 
Concept  Strategy

https://apel.md/en/the-national-media-
development-program-for-the-years-
2023-2026-approved-by-the-parliament/

Moldova Code of Audiovisual Media 
Services Legislation https://seenpm.org/moldova-parliament-ad-

opted-new-audiovisual-media-services-code/
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Moldova
Blockage of Russian-Language 
Websites by the Security and 
Intelligence Service

Blockage based on 
Law 753/1999

https://euvsdisinfo.eu/how-moldova-is-
trying-to-regain-control-of-its-informa-
tional-space/

Category 5: Building up public institutions 

Country Action Form Source

Argentina
NODIO (Observatorio de la Desin-
formación y la Violencia Simbólica 
en Medios y Plataformas Digitales)

Administrative Unit
https://defensadelpublico.gob.ar/nodio-
una-iniciativa-de-la-defensoria-para-fort-
alecer-la-pluralidad-de-voces/

Chile Comisión contra la  
desinformación Administrative Unit 

https://www.minciencia.gob.cl/areas/comi-
sion-contra-la-desinformacion; 

https://minciencia.gob.cl/uploads/filer_pu-
blic/f5/fc/f5fc81c1-a990-4eec-87be-
f3b43108beeb/informe_ii-comision_cont-
ra_la_desinformacion-04-12-23.pdf

European Union
The European Centre of  
Excellence for Countering  
Hybrid Threats (Hybrid CoE)

Insitutional Initiative 
(with NATO) https://www.hybridcoe.fi/about-us/

European Union EEAS Hybrid Fusion Cell Insititutional Intiative https://www.eeas.europa.eu/sites/default/
files/ras_factsheet_march_2019_0.pdf

European Union Parliamentary Committees on 
Foreign Election Influence

Parliamentary Com-
mittee

https://www.europarl.europa.eu/commit-
tees/en/inge/home/highlights; 

https://www.europarl.europa.eu/doceo/ 
document/TA-9-2022-0064_EN.html

European Union Strategy Documents Government Strategy

https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=COM%3A2020%3A790%3A
FIN&qid=1607079662423; 

www.eeas.europa.eu/sites/default/files/
action_plan_against_disinformation.pdf

Moldova Centre for Combatting 
Disinformation Administrative Unit https://csometer.info/updates/moldova-esta-

blish-new-state-body-combat-disinformation

Moldova Coordinating Council for  
ensuring information security Administrative Unit

https://csometer.info/updates/moldova-
new-coordinating-council-information-se-
curity-created-government

Philippines
Presidential Communications 
Office’s (PCO’s) Media and  
Information Literacy (MIL)

Administrative Unit
https://pco.gov.ph/news_releases/pco-
signs-mou-with-partner-agencies-to-com-
bat-disinformation-misinformation/

United Kingdom
Advisory committee  
on disinformation and  
misinformation

Administrative Unit

www.gov.uk/government/news/fact-
sheet-on-the-cdu-and-rru; https://bigbrot-
herwatch.org.uk/campaigns/ministry-of-
truth/#overview

United Kingdom 
National Security Online Infor-
mation Team (NSOIT)/ Counter 
Disinformation Unit (CDU)

Administrative Unit

www.gov.uk/government/news/fact-sheet-
on-the-cdu-and-rru; 

https://bigbrotherwatch.org.uk/campaigns/
ministry-of-truth/#overview

United States Foreign Malign Influence Center Administrative Unit
www.odni.gov/index.php/ncsc-what-we-
do/340-about/organization/foreign-ma-
lign-influence-center
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