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Einddimmung von Bias
und Desinformation in
Kiinstlicher Intelligenz

PATRIZIA FAZLI

Der Einsatz von Kiinstlicher Intelligenz (KI) birgt grofle Potenziale,
aber auch erhebliche Risiken, oft verursacht durch KI-immanente Ver-
zerrungen (Bias) und (z.T. durch sie generierte) Desinformation. Um
dieser Gleichzeitigkeit im Zuge der rasanten Weiterentwicklung von
KI gerecht zu werden, ist es entscheidend, diese Herausforderungen
proaktiv anzugehen und ethische, transparente und chancengerechte
KI-Systeme zu entwickeln. Dies erfordert eine enge Zusammenarbeit
zwischen Unternehmen, Regierungen und der Zivilgesellschaft. Durch
die Entwicklung und Umsetzung ethischer Standards kann KI dabei hel-
fen, gesellschaftliche Ungleichheiten zu mitigieren, Vielfalt zu férdern
und das Vertrauen in technologische Innovationen zu stirken.

Dabei darf menschliche Verantwortung nicht verschleiert werden:
Diese steht hinter jedem Einsatz von KI-Modellen und muss dementspre-
chend als Ursache von Diskriminierung gesehen werden, da KI-Systeme
in diesem Sinne ein Abbild menschlicher Entwicklung darstellen. Diese
enge Verzahnung von Mensch und Technologieentwicklung muss ver-
standen und deren Wechselwirkungen anerkannt werden. KI-Systeme
bauen auf Daten, die situiert und konstruiert sind und damit ein Ab-
bild historischer, institutioneller und kultureller Entwicklung darstellen.
Somit transportieren sie die in den Daten enthaltenen Bias. In der Inter-

2I aktion mit KI kénnen jedoch, genauso wie bei Menschen, Bias aufge-



deckt, Transparenz geschaffen und ethische Standards zur Mitigation

etabliert werden.

Mitigation von Bias und Desinformation in Kl
1. Bekdmpfung von Bias in KI-Systemen ist eine gesamtgesellschaft-
liche Verpflichtung.

KI-Systeme miissen so konzipiert werden, dass sie bestehende ge-
sellschaftliche Bias sichtbar machen, um eine Fortfithrung von
Diskrimierung und Verbreitung von Desinformation zu verhin-
dern. Entwickler:innen und andere Entscheidungstriger:innen bei
der Entwicklung von KI miissen aktiv daran arbeiten, diesen Bias zu
minimieren. Wichtig hierbei ist anzumerken, dass sowohl Ent-
scheidungstriger:innen als auch Nutzende, die an der Entwicklung,
Nutzung und Verbreitung von KI mitwirken, Verantwortung und Ein-
fluss tragen. Andernfalls kénnen sie bestehende Diskriminierungen
verstirken.

In der Vergangenheit zeigte KI immer wieder deutliche Bias auf, die
durch die Auswahl der Trainingsdaten und die Konzipierung des
Algorithmus — oft unbewusst — einprogrammiert wurden. Dabei
wurden etwa Stereotype basierend auf Geschlecht (UNESCO 2024)
oder Race (Hofmann et al. 2024) verstirkt. Des Weiteren trigt ein un-
vollstindiges Bild an Datenverfiigbarkeit dazu bei, dass auch nur das
in ,KI gewandelt wird“, was in der Vergangenheit interessierte und
vorhanden war. Aktuelle und zukunftsrelevante Fragestellungen wer-
den so aufler Acht gelassen, da hier im Zweifel weder Daten verfiigbar
sind noch Relevanz erkannt wird. Zwar wurden bereits viele dieser
Bias ,enttarnt” und entsprechende Gegenmafinahmen und Leitplan-
ken implementiert, dennoch bedarf es weiterhin bewusster mensch-
licher Aufmerksamkeit, bei der KI-Output kritisch hinterfragt wird.

Grundsitzlich gilt: Die Erhebung und Kategorisierung von Daten ist
nie neutral. Der Einsatz von KI erfordert vor diesem Hintergrund
eine sorgfiltige Auswahl und Uberpriifung der Trainingsdaten, um
sicherzustellen, dass keine Vorurteile in die Systeme eingebaut wer-
den. Hier muss auf konzeptioneller Ebene hinterfragt werden, war-
um welche Daten ausgewihlt wurden — und was ggf. noch fehlt und
warum. Daten und deren Vorhandensein spiegeln immer eine gesell-
schaftliche Hierarchie und Machtgefiige wider. Wihrend Daten zur
Forderung z.B. patriarchaler Strukturen vorhanden sind, sind Da-
ten marginalisierter Gruppen wenig verfiigbar. Daher miissen nicht
nur die Daten selbst, sondern auch, warum und zu welchem Zweck
diese gemessen wurden, transparent gemacht werden, um dahin-
ter liegende Bias und Diskrimierung festzustellen. Zudem bedarf
es Selbstreflexion und Awareness fiir Diskriminierungsmuster bei
Programmierer:innen und Entscheidungstriger:innen, die andern-
falls ggf. ihre eigenen (gesellschaftlich geprigten) Bias in das System
programmieren.
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Beispiel: Konkret verdeutlichen lisst sich dies anhand der Design
Justice Principles, die sich auch auf den Design-Prozess von KI
beziehen lassen: Diese besagen etwa, dass diejenigen, die von den
Auswirkungen des Designprozesses betroffen sind, im Fokus der
Entwickler:innen stehen sollen. Dabei zihlen die Auswirkungen
mehr als die Absichten und die gestaltende Person wird lediglich
als Facilitator:in (statt als Expert:in) gesehen. Zudem spielt grund-
satzlich stets das menschliche und gesellschaftliche Wohlergehen
die zentrale Rolle (Design Justice Network 0.D.).

Es miissen Mechanismen entwickelt werden, um algorithmische
Entscheidungen kontinuierlich zu tiberwachen und anzupassen,
damit sich keine bekannten oder bislang unentdeckten Formen der
Diskriminierung manifestieren. Dabei ist ein menschlicher Check
unabdingbar: Dieser kann gemif der Logik von Human-in-the-loop
(HITL) vs. Human-on-the-loop (HOTL) verschiedene Formen anneh-
men, bei denen der menschliche Check entweder in Form von konkre-
ter Prozessbeteiligung (HITL) oder Supervision und ggf. Eingreifen
(HOTL) durchgefithrt wird. Diese Prozesse kénnen jedoch nicht die
einzige Kontrolle sein: Einerseits sind die Bias oft menschengemacht
und kénnen daher nicht zuverlissig durch menschliche Uberpriifung
entdeckt werden, andererseits ist dies schon aufgrund der schieren
Menge von Kl-generierten Inhalten und Entscheidungen unrealis-
tisch. Daher ist eine Erginzung durch alternative und ggf. effizien-
tere Ansitze notwendig, die zum einen durch technische Tools, zum
anderen durch sog. ,Community-built AI“ bei der eine Open-Source-
KI durch die Mitwirkung vieler Personen an einem transparenten
Entwicklungsprozess kontinuierlich auf Bias tiberpriift wird.

Beispiel: Als technisches Tool zur Uberpriifung von Inhalten lisst
sich Genaios nennen, die ein Tool zur Entdeckung von Falsch-
informationen entwickelt haben. Durch einen KI-gestiitzten Fact-
Checking-Prozess soll vor Desinformation online gewarnt werden.

2. Der Umgang mit KI-Bias braucht eine ehrliche und 6ffentliche Debatte.
Die Problematik von Bias in KI-Systemen muss auch in der Kommuni-
kation iiber KI thematisiert werden, um das Bewusstsein fiir die Not-
wendigkeit ethischer Standards zu schirfen. Dieses Problembewusst-
sein erleichtert die Etablierung und Umsetzung solcher Grundsitze.
Es ist wichtig, offen dariiber zu sprechen, wie gesellschaftlich bereits
bestehende Bias durch die KI aufgegriffen und in der Systemlogik
weitergetragen werden. Durch eine offene gesamtgesellschaftliche



Debatte iiber dieses Thema wird gleichzeitig eine Grundlage geschaf-
fen, mit der die Verzerrungen durch gezielte Maffnahmen minimiert
und beseitigt werden kénnen. Im Zuge dieser Aufklirung muss auch
klar kommuniziert werden, welche KI-Einsatzbereiche im Rahmen der
KI-Verordnung verboten sind bzw. strikten Regulierungen unterliegen.

® Narrative, die KI als objektiv und neutral darstellen, sollten vermieden
werden, um Missverstindnisse zu verhindern und die Notwendigkeit
von menschlicher Verantwortung zu betonen. Bei der Kommunikati-
on muss zudem die Moglichkeit bedacht werden, dass Bias in KI zur
Erzeugung von Desinformation fithren kann.

3. Desinformation stellt im digitalen Zeitalter eine groBe Herausforde-

rung dar - gerade im Kontext Kl-generierter Inhalte.

* KI kann zur Verbreitung von Desinformation beitragen, indem sie
auf menschliche Anweisung hin falsche oder irrefithrende Inhalte
erzeugt und verbreitet. Dies stellt eine erhebliche Gefahr fuir die
gesellschaftliche Stabilitit, das Vertrauen in Demokratie, deren
Institutionen und Reprisentant:innen, aber auch Unternehmen dar.
Insbesondere die Skalierbarkeit KI-gestiitzter Desinformation stellt
dabei eine grofie Gefahr dar: Diese lisst sich in nie da gewesenem
Umfang generieren, automatisieren und verbreiten, da nur punktuell
menschliches Handeln notwendig ist. Zudem sind die Zugangshiir-
den und Kosten sehr gering, was zu einer ,Demokratisierung” von
Desinformation fithrt, und Inhalte lassen sich stark personalisieren
bzw. individualisieren. All diese Faktoren fithren zu einem generel-
len Vertrauensverlust in der Bevolkerung, da reale Inhalte nur noch
schwer von Fakes zu unterscheiden sind.

® Auch Misinformation entsteht durch KI hiufiger und einfacher, v.a.
aufgrund technischen Irrtums. Dies geschieht beispielsweise durch
KI-Halluzinationen, die unter anderem dann auftreten, wenn nicht
ausreichend Trainingsdaten vorliegen, diese fehlerhaft sind oder dem
KI-Modell die Fundierung fehlt (Google 0.D.).

* Es ist notwendig, Algorithmen zu entwickeln, die automatisierte
Desinformation erkennen und ihre Verbreitung eindimmen kénnen,
um die Integritit offentlicher Diskurse und das Vertrauen in diese
zu schiitzen. Diese konnen einerseits zur Detektion eingesetzt wer-
den, indem sie anhand bestimmter Begrifflichkeiten und Narrative
trainiert werden und diese online wiedererkennen. Andererseits kann
KI-gestiitzte Forschung zur Analyse und Countering von Desinforma-
tion eingesetzt werden, etwa durch die Kl-basierte Auswertung von
Datensitzen sowie weitere Automatisierungen bzw. Effizienzsteige-
rungen auf KI-Basis. Derartige technische Ansitze kénnen erginzt
werden durch menschliche Uberpriifung, insbesondere in Commu-
nities und Netzwerken.
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Beispiel: Das Deutsche Forschungszentrum fiir Kiinstliche Intel-
ligenz entwickelt bereits KI-gestiitzte Methoden, mithilfe derer
Deep Fakes erkannt werden sollen. Das Projekt , News-Polygraph“
stellt KI-Tools zur Verftigung, die Dateien auf bestimmte Merk-
male untersuchen und dabei potentielle Desinformation erkennen
sollen. So soll primir die Arbeit von Journalist:innen erleichtert
werden, indem eine Kl-basierte interaktive Plattform aufgebaut
wird (Polzehl 2023).

Eine spezielle Form von Desinformation kénnen Verschwoérungs-
erzihlungen sein. Auch hier konnten MIT-Forscher:innen bele-
gen, dass das Gesprich mit einem KI-Chatbot den Glauben an
Verschworungserzihlungen messbar und nachhaltig senken
kann. Dies liegt insbesondere an der respektvollen und geduldigen
Argumentationsweise der KI, die bei Menschen nicht zwangsliu-
fig garantiert werden kann (Schiffer 2024).

Transparenz iiber die Funktionsweise und die Entscheidungsprozesse
von KI-Systemen ist entscheidend und sollte von den betreibenden
Instanzen derartiger Systeme hergestellt werden. Zudem sind Social-
Media-Plattformen und -Unternehmen in der Verantwortung, die
Verbreitung von Desinformation zu tiberwachen, zu regulieren und
ggf. zu sperren, wofiir auch ein effizientes Meldesystem eingerichtet
sein muss. Entsprechende Regulierung geht auch aus dem Digital
Services Act der EU hervor.

Positionality: Die Herausgeber:innen dieses Thesenpapiers sind
sich bewusst, dass sie leider nicht alle Minderheiten reprisentie-
ren. Zudem ist der Text aufgrund unserer eigenen Positionality in-
nerhalb der Gesellschaft nicht objektiv, sondern unterliegt unserer
gesellschaftlichen Verankerung und Prigung.

Diese Tatsache ist ein bedauerlicher Mangel, den wir nicht ignorie-
ren mochten. Esliegt uns am Herzen, die Vielfalt der Perspektiven
und Erfahrungen in der Diskussion tiber Inklusion und Diver-
sitit zu fordern. Wir sind bestrebt, in zukiinftigen Arbeiten die
Stimmen und Sichtweisen von unterreprisentierten Gruppen zu
integrieren und die Herausforderungen anzugehen, die mit einer
umfassenden Reprisentation verbunden sind. Unser Ziel ist es,
eine breitere und gerechtere Diskussion zu erméglichen, die den
Wert jeder Stimme anerkennt.
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Hintergrund: Voices of Economic Transformation

Menschen mit Ideen aus der Praxis geben Anregungen fiir besseres Wirtschaften:
Das ist der Gedanke hinter dem Netzwerk ,Voices of Economic Transformation®, das
junge Fihrungspersonlichkeiten aus Unternehmen, Startups und Politik verbindet.
Auf Einladung der Bertelsmann Stiftung kommt das Netzwerk jedes Jahr in einer neuen
Konstellation zusammen, um Impulse fir eine Nachhaltige Soziale Marktwirtschaft in

die 6ffentliche Debatte und auch in die betriebliche Praxis zu bringen.

Die Herausforderungen, vor denen die deutsche Wirtschaft aktuell steht, sind kom-
plex und vielschichtig. Die Unternehmen stehen unter massivem Druck. Die Gestal-
tung der Transformation hin zu einer Nachhaltigen Sozialen Marktwirtschaft kann
nur in einer gemeinsamen Anstrengung von Politik, Wirtschaft und Zivilgesellschaft
bewiltigt werden. Vor diesem Hintergrund nehmen die ,Voices" die gesellschaftliche
Verantwortung von Unternehmen und das Zusammenspiel von Wirtschaft, Gesell-
schaft und Politik in den Blick. Leitfragen im gemeinsamen Austausch und in der

Erarbeitung von Impulsen sind dabei:

Wie kann eine Transformation gelingen, die sich nicht nur allein um die Ausbalancie-

rung von Wachstum und Teilhabe bemiiht, sondern nun auch um die Berticksichtigung

von Nachhaltigkeit in globaler Verantwortung?

e  Wie kénnen in Unternehmen mehr innovative Lésungen zur Bewaltigung zen-
traler gesellschaftlicher Herausforderungen entstehen?

e  Wie kdnnen die unternehmerische und die gesellschaftliche Handlungsfahigkeit
in Krisen gestarkt werden?

®  Wie kdnnen Unternehmen und Akteur:innen der Sozialen Marktwirtschaft das
demokratische System starken?

e  Was sind konkrete Best Practices?

2024 haben 34 junge Entscheider:innen zu den Schwerpunktthemen Kiinstliche In-
telligenz, Kreislaufwirtschaft und Re- und Upskilling gearbeitet. 19 Thesenpapiere
sind entstanden und zeigen auf, wie konkrete Veranderungen in diesen drei Berei-
chen zu mehr Innovationskraft in den Unternehmen und zu gesellschaftlicher sowie
politischer Veranderung fiihren kénnen. Eine Ubersicht aller Themen sowie eine
Download-Maéglichkeit aller Thesenpapiere sind auf folgender Webseite zu finden:

https://www.bertelsmann-stiftung.de/de/voices2024

2022 haben die ,Voices" das Buch ,Update Wirtschaft fiir Gesellschaft" im Verlag
der Bertelsmann Stiftung veréffentlicht. 2023 folgten 14 Impulspapiere zu Themen

der Nachhaltigkeit, Innovation, Digitalisierung, Unternehmenskultur und Geopolitik.



