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1 Vorwort

Was durfen Algorithmen und was nicht? Welche Qualitatsstandards mussen sie erfillen? Zu welchen Zwecken
dirfen sie eingesetzt werden? Diese Fragen gehen uns alle an. Unsere Gesellschaft muss sich auf Antworten

darauf verstandigen. Die wichtigste Stellschraube fiir eine Ethik der Algorithmen sind jedoch die Menschen, die
algorithmische Prozesse gestalten. Auftraggeber, Programmierer und Datenwissenschaftler missen sich ihrer
Verantwortung in der Technikgenese und -implementierung bewusst werden und dementsprechend handeln.

Und doch ist es angesichts der beachtlichen Vielfalt der Akteure schwierig, eine bestimme Berufsgruppe als ver-
antwortlich herauszustellen und mit klaren Forderungen zu konfrontieren. Vielversprechender erscheint es da,
genau an dem Aspekt anzusetzen, der alle Akteure verbindet — dem algorithmischen Prozess.

Einige hochrangige internationale Arbeitsgruppen, Institute und Vereine haben sich bereits der Herausforderung
angenommen, Gutekriterien fur Algorithmen zu formulieren. Dies ging augenscheinlich mit beachtlichem Aufwand
und hohen Anspriichen seitens der Beteiligten einher und fiihrte schon zu aussichtsreichen Ergebnissen. Leider
ist jedoch zu beobachten, dass diese Gutekriterienkataloge oft lose nebeneinander stehen und neue Prozesse
angestolien werden, ohne aus vorherigen zu lernen. Durch eine solche Arbeitsweise werden nicht nur mdgliche
Synergieeffekte verschenkt, die Vielzahl verschiedener Ansatze erschwert auch die Herausbildung einer Profes-
sionsethik im Sinne zentraler, allenthalben akzeptierter Standards.

Darlber hinaus ist festzustellen, dass die Diskussion Uber ethische Anforderungen an algorithmische Prozesse
und deren Gestaltung Giberwiegend im internationalen englischsprachigen Raum stattfindet. Die vorliegende Ana-
lyse vergleicht drei Gltekriterienkataloge flr algorithmische Prozesse: die Principles for Accountable Algorithms
and a Social Impact Statement for Algorithms der FAT/ML-Konferenz (Fairness, Accountability and Transparency
in Machine Learning), die Asilomar Al Principles des Future of Life Institute sowie die Principles for Algorithmic
Transparency and Accountability des ACM (Association for Computing Machinery) US Public Policy Council.

Ziel ist es, auf den deutschen Sprachraum Ubertragbare Starken und zu vermeidende Schwachen der Doku-
mente zu identifizieren. Dazu werden zum einen die Entstehungshintergriinde aller drei Vorschlage beleuchtet
und zum anderen die konkreten inhaltlichen Forderungen und deren prozedurale Umsetzung bewertet. Die Ana-
lyse zeigt auf, welche Kriterien fir einen deutschsprachigen Gutekriterienkatalog besonders sinnvoll und welche
ungeeignet sind — und wo sich Liicken in den bestehenden Forderungskatalogen finden, die sinnvoll gefullt wer-
den sollten.

Die drei hier analysierten Gutekriterienvorschlage spiegeln die Vielfalt einschlagiger Ansatze wider: Sie sind das
Produkt wissenschaftlicher Konferenzen (FAT/ML) oder direkter Policy-Bemuihungen (ACM US Public Policy
Council), sie konzentrieren sich auf Einzelaspekte von Algorithmen, wie z. B. Accountability (FAT/ML), oder ver-
suchen das ganze Spektrum im Umgang mit kiinstlicher Intelligenz abzudecken (Future of Life Institute). Sie
haben den Anspruch, unmittelbar handlungsleitend zu sein (FAT/ML, ACM US Public Policy Council) oder befas
sen sich mit Haltungen und Grundannahmen gegenliber dem neuen Themenfeld (Future of Life Institute).

Wir verdffentlichen diese Analyse als Arbeitspapier, um einen Beitrag zu einem sich schnell entwickelnden Feld
zu geben, auf den auch andere aufbauen kénnen. Wir freuen uns tber Erweiterungen, Verbesserungen und na-
turlich auch konstruktive Kritik. Um einen solchen Diskurs zu erleichtern, veréffentlichen wir das Arbeitspapier
unter einer freien Lizenz (CC BY-SA 3.0 DE).

Die vorliegende Analyse ist Teil des Projektes ,Ethik der Algorithmen®, in dem sich die Bertelsmann Stiftung na-
her mit den gesellschaftlichen Auswirkungen algorithmischer Entscheidungssysteme beschaftigt. Bislang
erschienen sind in der Reihe ,Impulse Algorithmenethik® eine Sammlung internationaler Fallbeispiele (Lischka
und Klingel 2017), eine Untersuchung des Wirkungspotenzials algorithmischer Entscheidungsfindung auf Teil-
habe (Vieth und Wagner 2017), eine Analyse des Einflusses algorithmischer Prozesse auf den gesellschaftlichen
Diskurs (Lischka und Stécker 2017) sowie ein Papier zu Fehlerquellen und Verantwortlichkeiten in Prozessen
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algorithmischer Entscheidungsfindung (Zweig 2018) und ein Gutachten zur Bedeutung der neuen Datenschutz-
grundverordnung fur automatisierte Entscheidungssysteme (Dreyer und Schulz 2018). Zuletzt wurden eine
Umfrage zum Thema ,Was Deutschland tber Algorithmen weil und denkt® (Fischer und Petersen 2018) sowie
ein Panorama von Lésungsansatzen, um algorithmische Prozesse in den Dienst der Gesellschaft zu stellen (Kru-
ger und Lischka 2018), veroffentlicht.

Das vorliegende Papier setzt sich ndher mit bereits existierenden Vorschlagen fur Gltekriterien an algorithmische
Systeme auseinander. Darauf aufbauend verdéffentlicht die Bertelsmann Stiftung im Sommer 2018 eine weitere
Analyse, die der Frage nachgeht, wie Gutekriterienkataloge sinnvoll und effektivimplementiert werden kénnen.
Dazu werden verschiedene Professionsethiken aus anderen Feldern in den Blick genommen, ihr Erfolg unter-
sucht und die Ubertragbarkeit auf die Arbeit an algorithmischen Systemen Uberpriift. Zudem erarbeitet die
Bertelsmann Stiftung derzeit zusammen mit iRights.Lab in einem gréRer angelegten Stakeholderprozess einen
Vorschlag fiir einen solchen Guitekriterienkatalog, dessen Verdffentlichung fir den Herbst 2018 geplant ist.

R ozt

Ralph Miiller-Eiselt
Senior Expert Taskforce Digitalisierung
Bertelsmann Stiftung
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2 Einleitung

Im Zuge des stetig zunehmenden Einflusses algorithmischer Entscheidungsprozesse in gesellschaftlich sensiblen
Zusammenhangen wird eine Regulierung automatisierten decision-makings immer wichtiger. Eine aussichtsreiche
Madglichkeit, dies zu erreichen, ist es, an die moralische Verantwortung der Beteiligten zu appellieren und ein Ver-
sténdnis einer Professionsethik zu schaffen. Dabei geht es nicht primar um allgemeine moralische Fragen, sondern
vielmehr um solche, die sich unmittelbar aus der eigenen beruflichen Tatigkeit ergeben und fir diese kennzeich-
nend sind.

Neben einem impliziten Ehrenkodex und Selbstverstandnis besteht eine weitere Form der Professionsethik in der
Orientierung an expliziten Regelwerken, die die Verantwortlichkeiten und Pflichten einer bestimmten Berufsgruppe
darlegen. Erfolgreiche Beispiele fiir dieses Modell sind unter anderem der Hippokratische Eid (Genfer Gelobnis)
fur Mediziner sowie der Pressekodex flr Journalisten.

Die Profession der an der Gestaltung gesellschaftlich relevanter algorithmischer Prozesse Beteiligten zu definieren,
wird vor allem durch die Heterogenitat der Akteure erschwert. Die Verantwortung lediglich bei den Programmierern
zu verorten, wirde zwangslaufig einer Simplifizierung gleichkommen. Eine Vielzahl weiterer Personengruppen, wie
Auftraggeber, politische Entscheidungstrager oder die Vertreter von Institutionen sind maf3geblich an der Planung,
Auftragserteilung und dem Einsatz algorithmischer Systeme beteiligt (vgl. Zweig 2017) und beeinflussen auch den
Handlungsspielraum der Programmierer.

Eine Mdglichkeit, der Heterogenitat der Verantwortlichen zu begegnen, ist die Annahme eines prozessorientierten
Professionsverstandnisses, nach dem all jene als verantwortlich angesehen werden, die an der Gestaltung eines
algorithmischen Prozesses beteiligt sind. Um diesen Personenkreis zu adressieren, bietet sich folglich vielmehr
eine Zusammenstellung von Gutekriterien an den Prozess an als eine Professionsethik, die sich explizit auf das
Verhalten der Praktiker bezieht.

Im internationalen Kontext haben sich in den vergangenen Jahren zahlreiche Organisationen und Arbeitsgruppen
mit dem Problem der Gitesicherung von algorithmischen Prozessen befasst. Da dieser Diskurs in Deutschland
deutlich weniger entwickelt ist, bietet sich die Analyse einiger ausgewabhlter internationaler Vorschlage an, um da-
raus Einsichten fir die Erstellung eines deutschsprachigen Entwurfes abzuleiten. Fir das vorliegende Papier
wurden drei aktuelle Dokumente ausgewahlt: das Statement on Algorithmic Transparency and Accountability des
ACM US Public Policy Council, die Asilomar Al Principles des Future of Life Institute (Al: artificial intelligence) sowie
die Principles for Accountable Algorithms und das Social Impact Statement for Algorithms des FAT/ML-Kollektivs.

Im Folgenden werden diese drei Vorschlage flir Gltekriterien beschrieben und analysiert. Dies geschieht mit Hin-
blick auf diese drei Dimensionen:

. Wer sind die Verfasser? Was sind der Entstehungshintergrund und die Ziele? (Beschreibung)
. Was ist der Inhalt? Was wird konkret gefordert? Wer sind die Adressaten? (Beschreibung)
. Was sind die Starken des Kataloges, wo besteht Verbesserungsbedarf? (Analyse)

Zuletzt werden aus den Ergebnissen Ubertragbare Starken und auszugleichende Schwachen fir die Erstellung
eines deutschsprachigen Gitekriterienkataloges identifiziert.
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3 ACM US Public Policy Council (USACM)

Der ACM US Public Policy Council ist ein Teil der Association for Computing Machinery (ACM) und ein unabhan-
giges Organ, das Themen der Computer- und Informationstechnologie in der 6ffentlichen Politik in den USA zur
Sprache bringt. Der Council versorgt den amerikanischen Kongress, die Verwaltung und die Gerichte mit Exper-
teneinschatzungen sowie Analysen der aktuellen Entwicklungen in ihrem Fachgebiet. Die US-Einheit arbeitet in
der Erstellung von Expertisen haufig mit anderen weltweiten ACM Policy Councils zusammen und publiziert bzw.
verbreitet die Ergebnisse in Form von Public Policy Statements und Reports. Das Komitee fir Computerfragen
setzt sich zusammen aus Reprasentanten der Wissenschaft, Managern und Fachleuten aus der Industrie, der
Regierung und dem Nonprofitsektor (ACM 2018).

Am 12. Januar 2017 veréffentlichte der ACM US Public Policy Council sein Statement on Algorithmic Transparency
and Accountability, welches am 25. Mai desselben Jahres ebenfalls vom ACM Europe Policy Committee unter-
zeichnet wurde (ACM 2017) und sieben Kriterien an ADM-Prozesse enthalt, sodass deren Vorteile verstarkt und
die aus ihnen resultierenden potenziellen Schaden minimiert werden.

Hintergrund und Motivation des Papiers ist, wie in der Einleitung von den Autoren angemerkt, die Beobachtung,
dass Algorithmen allgegenwartig sind und die Gefahr bergen, unerwiinschte soziale Verzerrungseffekte hervorzu-
bringen. Aus diesem Grund fordern die unterzeichnenden Parteien ADM-Entwickler (Algorithmic Decision-Making:
algorithmische Entscheidungsfindung) und politische Entscheidungstrager auf, die vom ACM US Public Policy Con-
cil entwickelten sieben Standards in algorithmischen Systemen zu wahren.

3.1 Beschreibung

Die vom ACM beschriebenen Standards sind: Problembewusstsein (Awareness), Zugang und Behebung (Access
and Redress), Verantwortlichkeit (Accountability), Erklarung (Explanation), Datenursprung (Data Provenance),
Uberprifbarkeit (Auditability), Validierung und Testing (Validation and Testing).

- Hinter dem Begriff des Problembewusstseins verbirgt sich die Idee, dass sich die Besitzer, Designer, Her-
steller, Nutzer und andere Stakeholder dartiber im Klaren sein sollten, dass unentdeckte Vorannahmen in
gesellschaftlich sensiblen ADM-Prozessen negative Folgen fiir die Gesellschaft und das Individuum haben
kénnen.

- Die Forderungen nach Zugang und Behebung beziehen sich darauf, dass fiir diejenigen, die nachteilig
von einer algorithmisch vorbereiteten Entscheidung betroffen sind, angemessene Mechanismen zur Be-
schwerde und Uberpriifung eingerichtet werden sollten.

- Dass Institutionen fur die von ihren Algorithmen getroffenen oder vorbereiteten Entscheidungen verant-
wortlich gemacht werden sollten, ist die dritte Forderung.

- Der Standard der Erklarbarkeit algorithmischer Mechanismen besteht darin, dass die verantwortlichen
Institutionen ermutigt werden sollten, die systeminternen Prozesse und Entscheidungen darzulegen.

- Annlich sollten der Ursprung der Daten, mit denen das System trainiert wurde, 6ffentlich gemacht und die
maoglicherweise aus dem Datenset resultierenden Vorannahmen Uberpriift werden. Nur durch den kriti-
schen o6ffentlichen Blick auf die Daten sei ein maximales Potential fir Korrekturen gegeben, wobei es aus
Grinden des Datenschutzes zum Teil gerechtfertigt sei, nur einem bestimmten qualifizierten Personen-
kreis ndhere Einblicke in die Daten zu geben.

- Der sechste Qualititsstandard der Uberpriifbarkeit kann laut dem ACM Council nur dann gewéhrleistet
werden, wenn die Modelle, Algorithmen, Daten und Entscheidungen so aufgezeichnet werden, dass sie
spater nachvollziehbar sind.

- Zuletzt wird vorgeschlagen, dass Institutionen ein sorgsames Test- und Validierungsverfahren fir ihre
Modelle einsetzen sollten, um friihzeitig mogliche Diskriminierungseffekte zu bemerken. Dariiber hinaus
sollten die Ergebnisse dieser Tests 6ffentlich gemacht werden.
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Die Adressaten der Gltekriterien werden fiir jeden einzelnen Bestandteil definiert und reichen von Regulatoren
und Institutionen, Designern, Besitzern und Nutzern bis hin zu politischen Entscheidungstragern.

3.2 Analyse

3.21 Starken

Die Principles for Algorithmic Transparency and Accountability des ACM US Public Policy Council sind in vielerlei
Hinsicht ein ernst zu nehmender und gut durchdachter Katalog von Gutekriterien flr gesellschaftlich relevante
ADM-Prozesse. Ein grofl3er Vorteil der ACM Principles besteht darin, dass sie auf einem komplexen Verstandnis
der Entwicklung algorithmischer Systeme beruhen. So beschranken sich die Qualitatsstandards nicht nur auf die
Programmierung der Software selbst, sondern beziehen sowohl vorgelagerte Schritte, wie das Problembewusst-
sein und die Datensammlung bzw. das Training des Algorithmus, als auch nachgelagerte Schritte, wie die
Anfechtung ungerechter Ergebnisse und das Nachvollziehen von Fehlern, mit ein.

Dieses multidimensionale Verstandnis von algorithmischen Prozessen wird auch in der oben erwéhnten Vielzahl
von Adressaten reflektiert. Anders als dies in der 6ffentlichen Wahrnehmung haufig der Fall ist, werden nicht nur
die Entwickler der Software als Verantwortliche angesehen, sondern auch die Politik, konkrete Auftraggeber, Insti-
tutionen und Nutzer. In anderen Worten werden all jene adressiert, die an einem ADM-Prozess gestaltend beteiligt
sind. Ein solches prozessorientiertes Professionsverstandis ist vor allem deshalb sinnvoll, weil es die komplexe
Realitat abbildet, statt zu simplifizieren und somit zu riskieren, eine Vielzahl relevanter Akteure zu vernachlassigen.

In &hnlicher Art und Weise beschranken sich die Qualitdtsstandards nicht nur auf das Softwaresystem, sondern
auch auf die darin verarbeiteten Daten, und decken damit eine haufig vernachlassigte Fehlerquelle ab.

Daruber hinaus zeugen die ACM Principles in einigen Fragen von einer hohen Sensibilitat fur mogliche Konflikte
zwischen den Qualitatskriterien und anderen Anforderungen an algorithmische Systeme. So wird zum Beispiel die
Forderung nach Offenlegung der Daten gemildert, um nicht nur algorithmischer Transparenz und Verantwortung,
sondern auch dem Datenschutz, Wirtschaftsgeheimnissen oder dem maoglichen Systemmissbrauch Rechnung zu
tragen.

3.2.2 Schwachen

Nichtsdestotrotz weisen die Principles des ACM Public Policy Councils auch einige Schwachen auf, die in zukiinf-
tigen Gutekriterienkatalogen ausgeglichen werden missen. Zunachst auf rein formeller Ebene folgen die
vorgeschlagenen Qualitatsstandards zeitlich nicht logisch aufeinander. Wahrend das Problembewusstsein (1.) si-
cherlich auf eine der ersten Entwicklungsstufen eines ADM-Systems abzielt, so scheint doch zum Beispiel die
Forderung nach Zugang und Behebung (2.) erst nach der Entwicklung und dem Einsatz eines Systems relevant zu
sein. Es ist deshalb nicht selbsterklarend, warum dieses Kriterium zum Beispiel dem Verantwortungsbewusstsein
von Institutionen vorangestellt wurde. Ahnlich wird das Testen der Software als letzter Punkt aufgefiihrt, welches
jedoch ebenfalls logischerweise vor (2.) anzusiedeln wéare. Auch wenn diese Inkonsistenz keinen weiteren Einfluss
auf die Qualitat der Kriterien hat, so kann sie doch das Verstandnis erschweren. Auch um die Gruppen der Betei-
ligten anhand der zeitlichen Abfolge ihres Beitrages zu einem bestimmten ADM-Prozess besser abzugrenzen, ware
eine stringente logische Folge wiinschenswert.

Des Weiteren wird ein besonders wichtiger Aspekt von algorithmischer Entscheidungsfindung weitestgehend ver-
nachlassigt: der ethisch korrekte Einsatz. Die einzigen Kriterien, die dieses Herzstlck einer Ethik der Algorithmen
indirekt zur Sprache bringen, sind das Problembewusstsein fir ,den potenziellen Schaden, den Verzerrungen (bi-
ases; Anm. d. Verf.) fir Individuen und die Gesellschaft verursachen kénnen“ und die Forderung nach dem Testen
von Software, um zu ermessen, ob diese ,diskriminatorische Schaden verursacht* (ACM US Public Policy Council
2017: 2). Der ethisch korrekte Einsatz von algorithmischen Systemen ist jedoch von so groRRer gesellschaftlicher
Bedeutung, dass dieser ein eigenes Qualitatskriterium darstellen misste. Wie ein solches Kriterium ausgearbeitet
werden kénnte, wird weiter unten diskutiert.
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Eine weitere Schwache der ACM-Prinzipien ist, dass sie lediglich sehr abstrakte Forderungen enthalten. Dieser
Umstand ist vermutlich der Tatsache geschuldet, dass das Feld algorithmischer Entscheidungsfindung aul3eror-
dentlich grof® und divers ist. Es ist eine Herausforderung, konkrete Kriterien zu formulieren, ohne damit Teile des
Einsatzgebietes unbeabsichtigt auszuschlielen, und dennoch bedeutet ein abstrakter Katalog, dass sich nur mit
Mihe anwendbare Handlungsmaximen daraus ableiten lassen.

Sprachlich fallt bei den ACM Principles auf, dass alle Qualitatskriterien im Konjunktiv formuliert sind (z. B. ,Regu-
lators should encourage des adoption of mechanisms that ...*). Dies weist zugleich auf eines der gréten Probleme
des Forderungskataloges hin: seine mangelnde Verbindlichkeit. Insbesondere wo wirtschaftliche oder politische
Interessen den Qualitatskriterien gegeniiberstehen, wie zum Beispiel bei der zeitlich intensiven Validierung und
Testung von Software vor der Markteinfihrung, wird aus den ACM Principles nicht deutlich, warum sich beteiligte
Akteure an die vorgeschlagenen Standards halten sollten. Da es sich bei den Kriterien lediglich um Vorschlage
handelt, gibt es weder eine Verpflichtung noch Sanktionierungen fir die Nichteinhaltung. Obwohl die Einrichtung
solcher Instanzen sicherlich die Wirkungsmacht des ACM Public Policy Councils (ibersteigt, so sind es doch unter
anderem diese Elemente, die eine abstrakte Kriteriensammlung von erfolgreichen und etablierten Professionsethi-
ken wie dem Pressekodex unterscheiden kénnen.

Insbesondere die Verantwortung der Politik in der Untermauerung der Autoritat der Gutekriterien bleibt unbeant-
wortet.

Zusammenfassend lasst sich sagen, dass die Principles of Algorithmic Transparency and Accountability des ACM
US Public Policy Councils einen zeitgemaRen, differenzierten Versuch darstellen, Standards fir ADM-Prozesse zu
formulieren. Aufbauend auf einem nuancierten Verstandis fir den Komplex algorithmischer Entscheidungsfindung
wird eine hilfreiche Orientierung fiir die Verantwortlichen gegeben, die jedoch zum Teil die wirtschaftliche und po-
litische Realitat aus den Augen verliert und damit keine Verbindlichkeit schaffen kann.
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4 Asilomar Principles des Future of Life Institute

Das Future of Life Institute ist eine von Ehrenamtlichen gefiihrte Forschungseinrichtung, die sich zum Ziel gesetzt
hat, existenzielle Risiken zu minimieren. Als existenzielle Risiken werden solche definiert, die groRe Teile der
Menschheit ausldschen kénnen, wie laut den Mitgliedern, auch kuinstliche Intelligenz (Kl) (Future of Life Institute
2018a). Im Future of Life Institute arbeiten Akteure aus der Wissenschaft, dem o&ffentlichen Leben und der Industrie
zusammen (Future of Life Institute 2018b).

Die 23 sogenannten Asilomar Al Principles des Future of Life Institute entstanden auf der Beneficial Al Conference
des Jahres 2017 und sind nach dem Veranstaltungsort benannt. Wahrend der Konferenz arbeiteten Vertreter der
Wissenschaft und der Industrie sowie Vordenker aus den Bereichen Wirtschaft, Justiz, Ethik und Philosophie zu-
sammen, um Prinzipien fur die gesellschaftlich verantwortliche Gestaltung von ADM-Prozessen auszuarbeiten
(Future of Life Institute 2017b).

Der Entstehungsprozess begann zunachst mit den Organisatoren der Konferenz, die aus bereits bestehenden
Ansatzen zu Gutekriterien algorithmischer Entscheidungsfindung eine Liste der am haufigsten vertretenen Ansich-
ten zum Management kunstlicher Intelligenz zusammenstellten. Diese Liste wurde in einer ersten
Uberarbeitungsstufe allen Teilnehmern der Konferenz im Vorfeld zur Verfiigung gestellt und das erhaltene Feed-
back bzw. Verbesserungsvorschlage eingearbeitet. In der zweiten Stufe wurden auf der Konferenz die so
gesammelten Prinzipien erneut in Einzelgruppen diskutiert und tberarbeitet. Zuletzt wurden alle Teilnehmer nach
ihrer Zustimmung zu jeder einzelnen Version jedes einzelnen Prinzips befragt. Nur diejenigen Prinzipien, die eine
Zustimmung von 90 Prozent erreichten, wurden in die finale Liste aufgenommen (Future of Life Institute 2017c).

4.1 Beschreibung

Motivation und Hintergrund der Prinzipien ist laut der Praambel folgende Annahme: ,.... (Artificial intelligence; Anm.
d. Verf.) will offer amazing opportunities to help and empower people in the decades and centuries ahead” (Future
of Life Institute 2017a). Es lasst sich somit festhalten, dass die Asilomar Al Principles auf einer optimistischen
Vision des gesellschaftlichen Einsatzes von klnstlicher Intelligenz (Kl) beruhen.

Die Asilomar Al Principles sind in die Bereiche Forschungsfragen, Ethik- und Wertfragen sowie langerfristige Prob-
leme gegliedert. Insgesamt werden 23 Forderungen aufgestellt (aus dem Englischen paraphrasiert).

Der Bereich der Forschungsfragen enthalt fiinf Forderungen:

1. Das Forschungsziel bei Themen kunstlicher Intelligenz soll die Erschaffung dienlicher und nicht unge-
richteter Intelligenz sein (Research Goal).
2. Investitionen in klnstliche Intelligenz sollten durch die Finanzierung von solcher wissenschaftlicher

Forschung begleitet sein, die den zutraglichen Gebrauch kiinstlicher Intelligenz garantiert. Dazu geho-
ren komplexe Fragen aus den Bereichen Informatik, Wirtschaft, Rechtwesen, Ethik und Sozial-
wissenschaften (Research Funding).

3. Es sollte einen konstruktiven und gesunden Austausch zwischen Kl-Wissenschaftlern und politischen
Entscheidungstragern geben (Science-Policy Link).

4. Eine Kultur der Kooperation, des Vertrauens und der Transparenz sollte zwischen den Wissenschaft-
lern und Entwicklern von Kl gestarkt werden (Research Culture).

5. Die an der Entwicklung von KI beteiligten Teams sollten aktiv kooperieren, um das Umgehen von Si-

cherheitsstandards zu vermeiden (Race Avoidance).
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Dreizehn Forderungen entfallen auf den Bereich der Ethik- und Wertfragen:

6.

10.

1.

12.

13.

14.

15.

16.

17.

18.

KI-Systeme sollten wahrend ihrer gesamten Laufzeit sicher und in dieser Hinsicht — wo angemessen
und umsetzbar — Uberprifbar sein (Safety).

Falls ein KI-System Schaden anrichtet, sollte nachvollziehbar sein, warum (Failure Transparency).
Jede Beteiligung eines autonomen Systems an justiziellen Entscheidungen sollte eine befriedigende
Erklarung beinhalten, die von einer kompetenten menschlichen Autoritat Gberprifbar ist (Judicial
Transparency).

Die Designer und Entwickler von fortschrittlichen KI-Systemen sind die Stakeholder fir die moralischen
Implikationen des Gebrauchs, Missbrauchs und der Handlungen dieser Systeme. Die Stakeholder ha-
ben sowohl die Verantwortung als auch die Moglichkeit, diese Implikationen zu gestalten
(Responsibility).

Hochautonome KI-Systeme sollten so designed werden, dass ihre Ziele und Verhaltensweisen wah-
rend ihrer gesamten Anwendung mit menschlichen Werten in Einklang gebracht werden kénnen (Value
Alignment).

KI-Systeme sollten so designed und eingesetzt werden, dass sie mit den Idealen menschlicher Wiirde,
des Rechts, der Freiheit und der kulturellen Vielfalt vereinbar sind (Human Values).

Menschen sollten das Recht haben, die Daten, die sie generieren, einzusehen, zu managen und zu
kontrollieren in Anbetracht der Macht von Kl-Systemen, diese Daten zu analysieren und einzusetzen
(Personal Privacy).

Die Anwendung von Kl auf persdnliche Daten darf die reale oder empfundene Freiheit von Personen
nicht ungebihrlich einschranken (Liberty and Privacy).

KlI-Technologien sollten so vielen Menschen wie mdglich dienen und ihre Teilhabe ermdglichen
(Shared Benefit).

Der wirtschaftliche Wohlstand, der durch Kl gewonnen wird, sollte breit verteilt werden, um der gesam-
ten Menschheit zum Vorteil zu reichen (Shared Prosperity).

Menschen sollten wahlen kdnnen, wie und ob sie Entscheidungen an Kl-Systeme delegieren, um von
Menschen gewahlte Ziele zu erreichen (Human Control).

Die Macht, die durch hoch entwickelte KI-Systeme Ubertragen wird, sollte benutzt werden, um die so-
zialen und gesellschaftlichen Prozesse, die zu einer gesunden Gesellschaft beitragen, zu respektieren
und zu verbessern und nicht, um sie zu unterwandern (Non-subversion).

Ein Wettristen mit tédlichen autonomen Waffen sollte vermieden werden (Al Arms Race).

Im Bereich der langerfristigen Fragestellungen finden sich fiinf abschlieRende Forderungen:

19.

20.

21.

22.

23.

Da kein Konsens besteht, sollten absolute Annahmen lber das obere Limit der zukinftigen Féahigkeiten
von Kl vermieden werden (Capability Caution).

Hoch entwickelte Kl kdnnte eine tief greifende Wandlung in der Geschichte des Lebens auf der Erde
bedeuten und sollte daher mit angemessener Sorgfalt und mit angemessenem Ressourceneinsatz ge-
plant und gestaltet werden (Importance).

Risiken, die durch Kl dargestellt werden, insbesondere katastrophische oder existenzielle, missen
Planungs- und Abschwachungsbemihungen unterworfen werden, die dem zu erwartenden Risikoaus-
mal entsprechen (Risks).

KI-Systeme, die sich selbststandig in solcher Art und Weise verbessern oder replizieren, dass ihre
Qualitadt oder Quantitat rapide steigen wiirde, missen strikten Sicherheits- und Kontrollmaflinahmen
unterliegen (Recursive Self-Improvement).

Superintelligenz sollte nur im Dienste weithin anerkannter und geteilter ethischer Ideale, sowie zum
Wohle der gesamten Menschheit, statt eines einzigen Staates oder einer einzigen Institution entwickelt
werden (Common Good).
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4.2 Analyse

4.21 Starken
Die 23 Asilomar Al Principles bilden zusammen einen hdchst facettenreichen Vorschlagskatalog zur ethischen
Gestaltung von ADM-Prozessen. Dessen Komplexitat wird zum Beispiel daran deutlich, dass die Kriterien sich nicht
nur auf das Wesen algorithmischer Systeme beziehen, sondern auch deren Genese und weitreichenden Folgen
bericksichtigen.

Als direkte Folge daraus besteht eine der grofdten Starken der Asilomar Al Principles darin, dass sie den Bereich
der Forschung in ihre Betrachtung mit einbeziehen. Neben der Festsetzung eines hehren Forschungsziels (das
Kreieren von beneficial intelligence) ist besonders die Forschungsférderung beriicksichtigt. Diese soll, wie bereits
beschrieben, Forschung zum gesellschaftlich zutraglichen Einsatz von kunstlicher Intelligenz erméglichen. In den
Principles werden explizit nicht nur die Informationswissenschaften in diesem Kontext benannt, sondern auch Wirt-
schaftswissenschaften, Rechtswissenschaften, Ethik und Sozialwissenschaften. Auf diese Weise gelingt es den
Autoren der Asilomar Principles, eine Vielzahl von Akteuren einzubinden, die Ublicherweise als nicht fiir die Ge-
staltung von ADM-Prozessen verantwortlich angesehen werden.

Ein weiterer Vorteil der Asilomar Principles besteht darin, dass neben praktischen Forderungen auch Metafragen
zur Rolle kinstlicher Intelligenz diskutiert werden. Besonders im Abschnitt Ethics and Values werden diese dezi-
diert beschrieben. Dabei ist hervorzuheben, dass sich die genannten Werte nicht nur auf die 6ffentlich schon recht
breit diskutierten Aspekte wie Transparenz, Privacy, Sicherheit und Verantwortung abzielen. Dariiber hinaus wer-
den auch tiefergehende Grundsatze wie der Einsatz von kinstlicher Intelligenz zu shared prosperity und shared
benefit integriert. Besonders wichtig ist in diesem Zusammenhang, dass die Ubereinstimmung von algorithmischen
Systemen mit menschlichen Werten (Forderungen zehn und elf) als zwei Giitekriterien mit in den Katalog aufge-
nommen wurden. Forderung elf kann dabei als inhaltliche Scharfung von Forderung zehn angesehen werden. Ein
Alleinstellungsmerkmal der Asilomar Principles ist sicherlich die konkrete Verankerung einiger dieser Wertvorstel-
lungen. Die Forderung, dass algorithmische Systeme sich mit den Idealen menschlicher Wirde, Rechten und
Freiheiten sowie mit kultureller Diversitat in Einklang bringen Iasst, ist eine wichtige Erinnerung an die hohe soziale
Relevanz kunstlicher Intelligenz, die nicht entgegen gesellschaftlicher Werte eingesetzt werden darf.

Insbesondere im Kontext der gesellschaftlichen Ideale Iasst sich festhalten, dass die Asilomar Principles an einen
Gesetzestext erinnern, der hohe Ziele steckt und zudem die Moglichkeit zur Auslegung bietet. Ein Vorteil dieser
Herangehensweise ist, dass die Kriterien so auf eine Vielzahl von Einsatzen kiinstlicher Intelligenz angewandt
werden kdnnen, statt nur auf spezifische Felder zuzutreffen. Mégliche Nachteile einer gesetzesartigen Forderung
werden weiter unten diskutiert.

Die Asilomar Principles lassen seitens der Autoren ein tief greifendes Verstandnis fir die Macht algorithmischer
Prozesse vermuten. Dies wird nicht nur deutlich, indem Konsequenzen fiir gesellschaftliche Grundwerte bertick-
sichtigt werden, sondern auch durch die Aufnahme einer eigenen Sektion von Forderungen und Annahmen, die
langfristige Probleme adressieren. Besonders der Verweis darauf, dass fortschrittliche kinstliche Intelligenz eine
profunde Veranderung des Lebens auf der Erde bedeuten kann und dass gleichzeitig katastrophische und existen-
zielle Risiken durch deren Einsatz entstehen kénnen, ist von gro3er Bedeutung. Eine solche explizite Aussage
Uber den weitreichenden Einfluss algorithmischer Systeme unterstreicht rekursiv die Unabdingbarkeit des gesam-
ten Forderungskataloges.

Zuletzt lasst sich festhalten, dass die Prinzipien des Future of Life Institute in hohem MalRe differenziert sind. Mit
23 separaten Annahmen und Forderungen ist der Katalog mit Abstand der umfangreichste der analysierten Vor-
schlage. So wird beispielsweise anstelle des offentlich haufig vernommenen Rufes nach der Transparenz
algorithmischer Systeme zwischen Failure Transparency und Judicial Transparency unterschieden (zur Erklarung
s. 0.). Eine solche Herangehensweise erlaubt die genauere Parametrisierung ausgewabhlter Ideale und ist mit ver-
antwortlich flr den Gesetzescharakter der Asilomar Principles.
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4.2.2 Schwachen

Einer der gravierendsten Nachteile der Asilomar Al Principles ist die Tatsache, dass die Adressaten der Gltekrite-
rien nicht ausreichend kenntlich gemacht werden. Aus einigen Forderungen wie zum Beispiel dem Science-Policy
Link (Nr. 3) Iasst sich erkennen an wen sich das jeweilige Kriterium richtet — in diesem Fall an Forscher und politi-
sche Entscheidungstrager. Dies ist jedoch nur selten der Fall. Insbesondere die Forderungen beziglich Ethics and
Values sowie Longer-Term Issues enthalten keinen Verweis auf mogliche Adressaten bzw. die Verantwortlichen in
der Einhaltung der Gutekriterien. Lediglich an einer Stelle wird in diesem Zusammenhang von Designern und Ent-
wicklern gesprochen (Nr. 9), die als Stakeholder fir die moralischen Implikationen von kinstlicher Intelligenz
identifiziert werden.

Angesichts der groflien Diversitat des Einsatzes algorithmischer Entscheidungssysteme ist eine solche Limitierung
auf Informatiker als Alleinverantwortliche nicht tragbar. Vielmehr muss eine Vielzahl von Akteuren in den Blick
genommen werden, die direkt oder indirekt an der Gestaltung gesellschaftlich relevanter algorithmischer Prozesse
beteiligt sind. Forscher und politische Entscheidungstrager sollten zum Beispiel nicht nur im Bereich von For-
schungsfragen adressiert werden, sondern durchaus auch in Fragen der ethischen Kriterien flir kiinstliche
Intelligenz. Darlber hinaus werden weitere wichtige Stakeholder, wie &ffentliche Institutionen, Auftraggeber und
Anwender, gar nicht als Adressaten erwahnt. Durch die mangelnde Sensibilitat fir die Diversitat der Verantwortli-
chen und die daraus resultierende unzureichende direkte Ansprache besteht die Gefahr, dass die Asilomar Al
Principles von vielen der relevanten Akteure als nicht fir sie relevant wahrgenommen werden.

In &hnlicher Weise wird auch der 6ffentliche Diskurs als ein mdgliches Format zur ethischen Gestaltung kinstlicher
Intelligenz vollkommen Ubersehen.

Wie bereits erwdhnt, sind die Asilomar Principles in ihren Formulierungen recht offen gehalten. Obwonhl dies eine
grofRe Flexibilitat in der Anwendung erlaubt, die angesichts der Vielschichtigkeit algorithmischer Prozesse sicherlich
hilfreich ist, besteht oft die Gefahr allzu genereller und vager Kriterien. So wird beispielsweise ein Austausch zwi-
schen Al-Forschern und politischen Entscheidungstragern gefordert, der constructive and healthy ist. Ohne jegliche
Parametrisierung kann ein solches Kriterium nur schwerlich als ethische Richtlinie dienen, nicht zuletzt weil die
Definition dessen, was als konstruktiv und gesund angesehen wird, in hohem Male von der Perspektive der Be-
teiligten abhangt.

In ahnlicher Weise gelingt es den Autoren der Asilomar Principles haufig nicht, Angaben zur praktischen Umset-
zung ihrer Forderungen zu machen. So wird zum Beispiel gefordert, Entwicklerteams fiir kinstliche Intelligenz
sollten aktiv kooperieren, um das wettbewerbsgetriebene Unterwandern von Sicherheitsstandards zu vermeiden.
Wo sich jedoch die wirtschaftlichen Interessen mit ethischen Forderungen gegentberstehen, ist unklar, wie eine
solche Forderung zur Handlungsmaxime werden kann. An dieser Stelle kénnten die Asilomar Principles von der
Erwahnung konkreter politischer Malnahmen profitieren.

Kurz gefasst: bei den Asilomar Al Principles des Future of Life Institute handelt es sich um einen hochdifferenzierten
Katalog von Gutekriterien, der eine grol3e Sensibilitat fur die wichtigsten Grundsatz- und Praxisfragen im Bereich
ADM erkennen Iasst. Die Kriterien gehen weit tber die Anforderungen an ein algorithmisches System hinaus und
beziehen indirekt auch Akteure (wie z. B. Sozialwissenschaftler) ein, die in der gesellschaftlichen Gestaltung algo-
rithmischer Entscheidungsfindung haufig vergessen werden.

Auf den ersten Blick wirken einige der Forderungen sehr idealistisch und etwas realitatsfern, insbesondere da keine
Tools oder Praktiken zur Umsetzung vorgeschlagen werden. Allerdings lasst sich auch argumentieren, dass ein
solcher Gutekriterienkatalog wie ein Gesetzestext zu verstehen ist, der die hohen gesellschaftlichen Ideale fixiert
und dennoch Auslegungsspielraum bietet, um Einzelfallen im komplexen Feld der algorithmischen Entscheidungs-
findung gerecht zu werden.
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5 FAT/ML Principles for Accountable Algorithms and a Social Impact
Statement for Algorithms

FAT/ML steht fur Fairness, Accountability and Transparency in Machine Learning und bezeichnet eine jahrliche
Konferenz, bei der relevanten Wissenschaftlern und Praktikern die Moglichkeit gegeben wird, die neuen gesell-
schaftlichen Herausforderungen im Feld selbstlernender Maschinen zu adressieren und zu diskutieren. Die
Konferenz wird von einem dauerhaften Komitee aus Wissenschaftlern mehrerer Universitdten sowie von Google
und Microsoft Research organisiert und fand 2017 bereits zum vierten Mal statt (FAT/ML 2018).

Das Paper Principles for Accountable Algorithms and a Social Impact Statement for Algorithms wird als Hinter-
grunddokument auf der FAT/ML-Website gelistet und entstand im Rahmen des sogenannten Dagstuhl-Seminars
Data, Responsibly vom 17. bis 22. Juni 2016. Die 39 Teilnehmer des Seminars (darunter zehn Frauen) setzten
sich zusammen aus Wissenschaftlern verschiedener internationaler Universitaten und Institute — insbesondere aus
dem nord- und stidamerikanischen und europaischen Raum — sowie Vertretern von Google und Microsoft. Die
Teilnehmer reprasentierten dabei verschiedene Forschungsfelder der Computerwissenschaften, wie zum Beispiel
data management, data minging, Sicherheit und Datenschutz und Computernetzwerke. Auch Sozialwissenschaft-
ler, Datenjournalisten und Think-Tank-Vertreter waren Teil des Seminars. Das Paper zur Algorithmic Accountability
wurde von dreizehn Teilnehmern unterzeichnet (FAT/ML 2016).

Hintergrund des Dagstuhl-Seminars waren die Anerkennung des weitreichenden gesellschaftlichen Einflusses von
Big Data und der in diesem Zusammenhang eingesetzten Technologien sowie die Forderung, diese verantwor-
tungsvoll und in Ubereinstimmung mit den ethischen und moralischen Normen der Gesellschaft anzuwenden. Um
diesem Ideal naher zu kommen, besteht laut den Organisatoren des Seminars ein ,an urgent need to define a
broad and coordinated computer science research agenda in this area“ (ebd.). Einen ersten Entwurf dieser Agenda
auszuarbeiten, war das erklarte Ziel des Dagstuhl-Seminars — das Ergebnis sind die Principles for Accountable
Algorithms and a Social Impact Statement for Algorithms.

5.1 Beschreibung

Gemal dem Namen gliedert sich das Dokument der FAT/ML in zwei Sektionen: die Principles for Accountable
Algorithms und ein Social Impact Statement for Algorithms.

Den Prinzipien sind eine Prdambel und eine Pramisse vorangestellt. Erstere enthalt die Beobachtung, dass die
Verbreitung von automatisierten Entscheidungsprozessen stetig zunimmt und algorithmisch informierte Entschei-
dungen nun einen betrachtlichen gesellschaftlichen Einfluss austben kénnen. Ziel der Principles for Accountable
Algorithms sei es, Entwicklern und Produktdesignern dabei zu helfen, algorithmische Systeme so zu designen und
zu implementieren, dass sie 6ffentlich nachvollziehbar sind (publicly accountable). Der Begriff der Accountability
beziehe sich in diesem Kontext auf die Verpflichtung, algorithmische Entscheidungsprozesse zu dokumentieren,
zu erklaren oder zu rechtfertigen, sowie negative soziale Konsequenzen abzumildern.

Die Pramisse hingegen besteht im Kern in der These, dass Algorithmen und die von ihnen verwendeten Daten von
Menschen geschaffen werden. Das hiel3e, fir jede automatisierte Entscheidung sei letztlich ein Mensch verant-

3 6

wortlich und die Ausrede ,der Algorithmus war’s” sei nicht gultig.
Aufbauend auf der Prémisse werden funf Prinzipien flir Accountable Algorithms vorgestellt:

- Verantwortlichkeit (Responsibility)
Es missen aulerlich sichtbare Moglichkeiten geschaffen werden, um fiir das Individuum oder die Gesell-
schaft nachteilige Effekte revidieren zu lassen. Zudem muss eine interne Rolle fiir diejenige Person
festgeschrieben werden, die verantwortlich fur die schnelle Behebung solcher Probleme ist.
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- Erklarbarkeit (Explainability)
Es muss sichergestellt werden, dass algorithmische Entscheidungen sowie jegliche Datengrundlage den
Endusern und Stakeholdern in nicht technischer Sprache erklart werden konnen.

- Genauigkeit (Accuracy)
Fehlerquellen und Unsicherheiten des Algorithmus und seiner Datengrundlage missen identifiziert, pro-
tokoliert und artikuliert werden, sodass erwartete und Worst-Case-Szenarios verstanden und
Gegenmalinahmen entwickelt werden kénnen.

- Nachvollziehbarkeit (Auditability)
Interessierten Dritten muss die Méglichkeit gegeben werden, das Verhalten des Algorithmus zu hinterfra-
gen, zu verstehen und zu Uberpriifen. Dies muss geschehen durch die Freigabe von Informationen, die
die Uberwachung, die Uberpriifung oder die Kritik am System erméglichen. Solche Informationen sind
zum Beispiel detaillierte Protokolle, technisch angemessene APIs (Application Programming Interface:
Anwendungsprogrammierschnittstelle) und permissive Nutzungsbedingungen.

- Fairness
Es muss sichergestellt werden, dass algorithmische Entscheidungen keine diskriminierenden oder unge-
rechten Auswirkungen haben, wenn verschiedene Demographien (z. B. Ethnie, Geschlecht usw.)
verglichen werden.

Die Prinzipien schlieRen mit dem Hinweis ab, dass diese bewusst unterspezifiziert seien, um eine breite Anwen-
dung in verschiedensten Kontexten zu ermaglichen. Zwei wichtige Prinzipien seien bewusst ausgelassen worden,
da diese bereits an anderer Stelle ausfuhrlich behandelt worden seien. Es handelt sich dabei um Datenschutz (mit
Verweis auf die OECD Privacy Principles) und die Auswirkungen menschlicher Experimente (mit Verweis auf den
Belmont Report).

Die zweite Sektion des FAT/ML-Dokumentes besteht in einer Sammlung von Fragen und Schritten fir die Anferti-
gung eines Social Impact Statement for Algorithms, das die Einhaltung der oben genannten Prinzipien
gewabhrleisten soll. Die Erstellung eines solchen Statements durch die Algorithmenentwickler solle drei Mal wah-
rend eines Design- und Entwicklungsprozesses erfolgen: wahrend der Designphase sowie vor der Markteinfihrung
(pre-launch) und danach (post-launch). Nach der Markteinfiihrung des algorithmischen Systems solle zudem das
Social Impact Statement veroffentlicht werden, um der Offentlichkeit die Einschatzung der sozialen Auswirkungen
des Systems zu erlauben.

Der Aufbau des Social Impact Statements orientiert sich erneut an den finf oben beschriebenen Prinzipien — fur
jedes von ihnen werden mehrere Leitfragen spezifiziert sowie erste Schritte zu deren Erreichung angegeben. So
wird zum Beispiel im ersten Prinzip der Verantwortlichkeit gefragt, welche Person fur Schaden an Nutzern verant-
wortlich ist und welche Berichts- bzw. Regressmaoglichkeiten es gibt. Um diese Fragen zu klaren, sind als konkrete
Schritte unter anderem die Benennung eines Verantwortlichen fir die sozialen Auswirkungen des Algorithmus, die
Bereitstellung von Kontaktinformationen fiir Beschwerden sowie die Entwicklung eines Plans fir die Reaktion auf
ungewollte Nebeneffekte des Systems benannt.
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Weitere Mallhahmen aus dem Social Impact Statement sind beispielsweise folgende:

- Erklérbarkeit: einen Plan erstellen, in dem der Entscheidungsprozess den Nutzern erklart wird; Betroffenen
den Zugang zu ihren Daten ermdglichen und ihnen die Mdglichkeit geben, diese bei Bedarf zu andern; bei
Machine-Learning-Modellen die Trainingsdaten beschreiben; die Veranderung und Bereinigung der ge-
nutzten Daten erklaren.

- Genauigkeit: das Fehler- und Schadenspotenzial des Systems bewerten; eine Sensitivitatsanalyse durch-
fuhren, die Aufschluss dariiber gibt, wie die Unsicherheit des Outputs mit der Unsicherheit des Inputs
korreliert; einen Prozess entwickeln, mit dem Menschen Fehler in den Input- und Trainingsdaten sowie in
den Output-Entscheidungen revidieren konnen; einen Validitatstest durchfiihren, um die gesamte Daten-
fehlerquote am Beispiel eines zufalligen Sets zu verdffentlichen.

- Nachvollziehbarkeit: eine APl dokumentieren und bereitstellen, die es Dritten erlaubt, das algorithmische
System zu hinterfragen und zu bewerten; sicherstellen, dass die Nutzungsbedingungen es der wissen-
schaftlichen Gemeinschaft erlauben, automatisierte 6ffentliche Audits durchzufiihren; einen Plan zur
Kommunikation mit Dritten erstellen, die an der Uberpriifung des algorithmischen Systems interessiert sind.

- Fairness: den Kontakt zu Experten suchen, die mit dem subtilen sozialen Kontext vertraut sind, in dem das
System (sich) formiert; Uberprifen ob die individuelle Zugehdrigkeit zu bestimmten Kategorien (z. B. Eth-
nie, Geschlecht, Genderidentitat, Religion, soziobkonomischer Status etc.) sich nachtteilig auf die durch
den Algorithmus erreichten Ergebnisse auswirkt.

5.2 Analyse

5.2.1 Starken

Da die FAT/ML Principles sich ausschlief3lich auf den Aspekt der Accountability konzentrieren, besteht eine klare
Starke des Dokumentes darin, dieses Kriterium detaillierter zu beleuchten, als dies in anderen Gutekriterienkata-
logen der Fall ist. In den Forderungen des ACM US Public Policy Council ist die Rechenschaft (accountability) als
ein einzelner Aspekt genannt, der — wie auch in den Asilomar Principles — mit Verantwortlichkeit (responsibility)
gleichgesetzt zu sein scheint. Dass ein wesentlich differenzierterer Begriff von Accountability zugrunde gelegt wird,
der sich aus weiteren Kriterien zusammensetzt, ist eine der besonderen Leistungen der FAT/ML Principles. Die
funf konstitutiven Kriterien fir Accountability zielen in ihrer Gadnze zudem sowohl auf technische (Verantwortlichkeit,
Erklarbarkeit, Genauigkeit, Nachvollziehbarkeit) als auch auf moralische Angemessenheit (Fairness) ab.

Ein weiterer Vorteil des Dokumentes besteht in der Grundannahme, expliziert in der Pramisse, dass die Verant-
wortung fir die Entscheidung algorithmischer Systeme immer bei Menschen verortet ist. Besonders im Zeitalter
von Medienberichten Uber die Machtlosigkeit menschlicher Akteure gegeniber Maschinen und der von Unterneh-
men und Institutionen allzu oft genutzten Entschuldigung ,der Algorithmus ist schuld®, ist dies eine unabdingbare
Grundlage fiir eine Professionsethik.

Die wichtigste Starke des FAT/ML-Kataloges besteht in der praktischen Umsetzbarkeit der vorgeschlagenen Gu-
tekriterien. Das Vorhandensein eines konkreten Entwurfes fiir ein Social Impact Statement unterscheidet dieses
Dokument deutlich von den zuvor analysierten Vorschlagen. Nicht nur wird die Form eines solchen Statements
beschrieben, sondern es werden auch konkrete zu beantwortende Fragen und wichtige Schritte angegeben. Auf
diese Weise wird das Erstellen eines Social Impact Statements deutlich erleichtert und es gelingt mit dem FAT/ML-
Dokument, die haufig rein abstrakte Natur anderer Gutekriterienkataloge zu tberwinden.

Zudem verlangen die Autoren die Veréffentlichung des Social Impact Statements seitens der Verantwortlichen, um
einen offentlichen Diskurs Uber ein algorithmisches System zu ermdglichen. Wie bereits oben erwahnt, sollte die
informierte Offentlichkeit als Akteur in der Gestaltung algorithmischer Systeme nicht unterschatzt werden, da sie
das Forum fir eine Diskussion bietet, die lGber wirtschaftliche Interessen hinausgeht. Dennoch kann es haufig
sinnvoll sein, keine vollstandigen Einblicke in die Funktionsweise und Datengrundlage einer Software zu geben,
um Industriespionage, Datenrechtsverletzungen und Manipulationen des Systems zu vermeiden. Ein Social Impact
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Statement erlaubt es der Offentlichkeit, eine Einschatzung der gesellschaftlichen Relevanz und des Gefahrenpo-
tenzials zu erlangen, ohne dass sensible Daten in falsche Hande geraten kénnen.

Zuletzt Iasst sich festhalten, dass im FAT/ML-Katalog nicht nur Kriterien an den Programmierungsvorgang gerichtet
werden, sondern sinnvollerweise auch nachgelagerte Schritte, wie zum Beispiel die Anfechtung falscher Entschei-
dungen, Berlicksichtigung finden.

5.2.2 Schwachen

AnschlielRend an die oben zuletzt genannte Beobachtung ist leider zu bemangeln, dass im FAT/ML-Dokument zwar
auf nachgelagerte, aber nicht explizit auf vorgelagerte Schritte in der Gestaltung algorithmischer Prozesse einge-
gangen wird. So fehlt beispielsweise der Rekurs auf die Forschung zu algorithmischen Prozessen und deren
moralische Integritat ganzlich.

Wie ebenfalls bereits oben erwahnt, befassen sich die Autoren des FAT/ML-Kataloges explizit mit dem Begriff der
Accountability, was zu einem differenzierten Bild dieses Aspektes beitragt. Dennoch werden weitere wichtige Gu-
tekriterien fur Algorithmen nicht in den Blick genommen, wie beispielsweise die Sicherheit des Systems oder der
Datenschutz. Insbesondere die moralischen Anforderungen an das Gestalten algorithmischer Prozesse sind nicht
hinreichend beriicksichtigt. Aus den flinf Gltekriterien sind, wie bereits erwahnt, finf technischer Natur und nur der
Aspekt der Fairness zielt auf die ethische Dimension der Gestaltung.

Dass ein Algorithmus fair entscheidet (bzw. solche Entscheidungen vorbereitet), ist sicherlich eine wichtige Anfor-
derung in gesellschaftlich sensiblen Fragen. Dennoch ist Fairness lediglich ein komparatives Konzept — es besagt,
dass jede Entscheidung auf Grundlage desselben Sets von Parametern getroffen werden muss. Einzelne Indivi-
duen durfen beispielsweise nicht aufgrund ihrer Hautfarbe oder ihres Geschlechts benachteiligt werden, wenn
diese Kriterien bei der Auswahl anderer nicht zu einer Abwertung fiihren. Es ist allerdings festzuhalten, dass nicht
jede unmoralische Entscheidung automatisch unfair sein muss — prinzipiell kann sie fur jedes Individuum gleicher-
malen gegen moralische Regeln verstolRen. In dem FAT/ML-Katalog ist diese Dimension leider nicht beriicksichtigt
und so fehlt beispielweise der Bezug auf die Menschenrechte, die moralischen Werte einer Gesellschaft oder das
Grundgesetz ganzlich.

Zuletzt 1asst sich festhalten, dass das FAT/ML-Statement auf einem recht engen Verstandnis vom Kreis der Ver-
antwortlichen fir algorithmische Systeme beruht. Die Praambel richtet sich explizit nur an Developer und
Produktdesigner und das Social Impact Statement soll lediglich durch ,Algorithmenbauer® verfasst werden. In An-
lehnung an Zweig (2018) lasst sich eine Vielzahl weiterer Akteure identifizieren, die an der gesellschaftlichen
Gestaltung von Softwaresystemen beteiligt ist. Auftraggeber, politische Entscheidungstrager, 6ffentliche Institutio-
nen und Implementierer sind nur einige der Gruppen, die leider durch die FAT/ML Principles nicht angesprochen
werden.

Zusammenfassend lasst sich festhalten, dass es sich bei den FAT/ML Principles um einen Gutekriterienkatalog
handelt, der den Aspekt der Accountability in differenzierter Weise parametrisiert und detailliert in seiner Anwen-
dung auf algorithmische Systeme diskutiert. Durch diesen engen Fokus werden jedoch einige weitere wichtige
Kriterien vernachlassigt und mehr Sensibilitat fur ethische (und nicht nur technische) Probleme in der gesellschaft-
lichen Gestaltung von Algorithmen ware wiinschenswert.

Die herausragende Bedeutung des FAT/ML-Dokumentes liegt in der Skizzierung eines Social Impact Statements.
Dieses liefert konkrete Schritte zur 6ffentlichen Dokumentation und Abschatzung der gesellschaftlichen Bedeutung
eines algorithmischen Systems. Durch die Sammlung von Handlungsvorschriften wird somit das Problem der zu
generellen Formulierung von abstrakten Kriterien umgangen, das viele andere Gutekriterienkataloge kennzeichnet.
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6 Fazit und Ableitungen

Im Folgenden werden aus der Analyse der oben dargestelliten Dokumente Ableitungen fiir die Erstellung eines
deutschsprachigen Gutekriterienkataloges vorgenommen. Dabei steht die Beantwortung der folgenden Fragen im
Vordergrund:

a) Ubertragbare Starken: Was sind sinnvoll zu ibernehmende Annahmen, Inhalte und Formate eines
Gutekriterienkataloges fiur die Gestaltung gesellschaftlich relevanter algorithmischer Prozesse? Dabei
wird auch auf dasjenige Dokument verwiesen, in dem der jeweilige Aspekt beispielhaft eingearbeitet
wurde. Die Starken werden in folgenden Kategorien betrachtet:

- Formale Merkmale

- Inhaltliche Merkmale (insbesondere technische und moralische Kriterien an algorithmische
Prozesse)

- Angaben zur Implementierung

b) Auszugleichende Schwachen: Welche wichtigen Aspekte wurden in den analysierten Dokumenten
nicht berticksichtigt?

6.1 Ubertragbare Stirken

Um das Erstellen eines Gutekriterienkataloges formal zu rechtfertigen, ist auf der Ebene der Vorannahmen eine
wichtige Einsicht, dass die Verantwortung fiir algorithmische Prozesse ausschlief3lich bei menschlichen Akteuren
zu verorten ist. Das Voranstellen dieser Annahme in einer Pradambel begriindet die Motivation fir einen Gutekrite-
rienkatalog, der sich an menschliche Gestalter algorithmischer Prozesse richtet. Dariiber hinaus wird mit dieser
Pramisse ein Kontrapunkt zum in den Medien weit verbreiteten Machtlosigkeitsszenario gegeniber Maschinen
gesetzt, ebenso wie zu einer moglichen Verweigerung der Verantwortung seitens der an der Gestaltung Beteiligten.
Eine gut geeignete Pramisse ist in den FAT/ML Principles zu finden.

Als eine weitere Pramisse ist es wichtig, die gesellschaftliche Bedeutung von algorithmischen Prozessen zu skiz-
zieren oder zumindest als Grundannahme zu formulieren. Indem die Teilhaberelevanz von Softwaresystemen
unterstrichen wird, lasst sich die Bedeutung eines Kodexes fiir deren Gestaltung rechtfertigen und Akteure konnen
zur Einhaltung der Kriterien motiviert werden. In allen drei Dokumenten ist diese Pramisse vorhanden, allerdings
unterscheiden sie sich in ihrer Herangehensweise teilweise sehr stark. Das Papier des ACM US Public Policy
Council enthalt lediglich eine kurze Beschreibung der Verbreitung algorithmischer Systeme, ebenso wie die
FAT/ML Principles, die zudem auf deren ,potential for significant societal impact® (FAT/ML 2018) verweisen. Anders
ist die Herangehensweise in den Asilomar Principles des Future of Life Institute. Da der inhaltliche Fokus des
Dokumentes auf klnstlich intelligenten Systemen (Al, artificial intelligence) liegt, wird hier von einem gesellschaft-
lich weitreichenden und potenziell verheerenden Einfluss von Al gesprochen. Zudem wird darauf verwiesen, dass
keine starken Annahmen Uber das obere Limit der Fahigkeiten kiinstlicher Intelligenz getroffen werden sollten, da
das gesicherte Wissen dariber zu gering sei. Diese Aussagen finden sich in den Asilomar Al Principles, im Ge-
gensatz zu den zwei weiteren Dokumenten, nicht in der Praambel, sondern als eigenstandige Prinzipien in der
Sektion Longer-Term Issues. In der Einleitung findet sich jedoch folgende optimistische Annahme: ... guided by
the following principles [Al; Anm. d. Verf.] will offer amazing opportunities to help and empower people in the dec-
ades and centuries ahead“. Ob eine positive, neutrale oder negative Grundhaltung gegeniber der
gesellschaftlichen Bedeutung algorithmischer Prozesse eingenommen wird, ist selbstverstandlich eine inhaltliche
Frage — dennoch sollte sie, vorzugsweise in einem Vorwort, dem eigentlichen Gutekriterienkatalog zur besseren
Nachvollziehbarkeit der Motivation der Autoren vorangestellt werden.

In Bezug auf die inhaltlichen Forderungen Iasst sich ebenfalls eine Reihe von Starken aus den analysierten Doku-
menten ableiten.
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Zunachst einmal ist es wichtig, der Vielschichtigkeit des algorithmischen Gestaltungsprozesses Rechnung zu tra-
gen und nicht nur den Schritt der Programmierung, sondern auch vor- und nachgelagerte Schritte in den
Gutekriterien zu erfassen. In den oben analysierten Dokumenten werden so beispielsweise die Zielsetzung des
Einsatzes, die Datensammlung und das Training eines kinstlich intelligenten Systems bertcksichtigt, wie auch die
Méglichkeit, Fehler nachzuvollziehen und anzufechten. Eng damit verkniipft ist auch die Einsicht, dass Fehlerquel-
len nicht zwangslaufig im System verortet sein missen, sondern auch durch die Datengrundlage verursacht werden
konnen. Die sich daraus ergebenden Anforderungen an die Qualitdt der Daten werden besonders im Papier des
ACM US Public Policy Council und in den Prinzipien der FAT/ML behandelt.

Wird die Diversitat des Gestaltungsprozesses algorithmischer Systeme in dem Giitekriterienkatalog anerkannt, so
ergibt sich daraus als direkte Folge ein gréRerer Adressatenkreis des Dokumentes. Nur wenn nicht lediglich Pro-
grammierer, sondern auch Politiker, Auftraggeber, Institutionen und teilweise sogar Anwender angesprochen
werden, kann die Gesamtheit des Gestaltungsprozesses erfasst werden. Besonders wird dies in den Asilomar Al
Principles geleistet. Fir die Erstellung eines deutschsprachigen Giitekriterienkataloges ist es von Vorteil, moglichst
viele Akteure aus verschiedenen Bereichen in den Geneseprozess einzubeziehen, um zu einem reprasentativen
Dokument zu gelangen.

Zwei Gruppen von Akteuren bedurfen in diesem Zusammenhang gesonderter Aufmerksamkeit: die Forschung und
die Offentlichkeit. Forscher im Bereich algorithmischer Entscheidungsfindung und kiinstlicher Intelligenz sind ulti-
mativ daftr verantwortlich, was sich in Zukunft als technisch machbar erweist. Lediglich in den Asilomar Al
Principles wird die Forschung explizit in den Blick genommen und zu der Entwicklung von ,beneficial intelligence®
(Future of Life Institute 2017a) verpflichtet. Diese Sensibilitat fiir die Schlisselrolle der Forschung ist beispielhaft
und sollte fir die Entwicklung eines deutschsprachigen Gitekriterienkataloges maRRgebend sein. Auch die For-
schung in Bereichen aul3erhalb der Informatik kann mafRRgeblich zur Gestaltung algorithmischer Prozesse beitragen
und es ist deshalb als héchst sinnvoll zu bewerten, dass in den Asilomar Al Principles die Forschungsférderung
von relevanten Projekten in den Sozialwissenschaften, der Volkswirtschaft, Ethik und den Rechtwissenschaften
gefordert wird.

Die Offentlichkeit als weiterer wichtiger Akteur wird lediglich in den Prinzipien der FAT/ML und des ACM Public
Policy Council in den Blick genommen. Die Férderung eines offentlichen Diskurses Uber die Teilhaberelevanz bzw.
die Angemessenheit eines algorithmischen Systems ist vor allem deshalb von groRer Bedeutung, weil sich so auch
(voraussichtlichen) Betroffenen eine Diskussionsplattform bietet. Dariber hinaus Iasst sich durch die Veroffentli-
chung von Social Impact Statements (gefordert in den FAT/ML Principles) vermeiden, dass zwischen
konkurrierenden Anbietern ein Wettrennen auf Kosten der Sicherheit (angemerkt in den Asilomar Al Principles)
stattfindet und das Gemeinwohl als wichtiges Ziel algorithmischer Prozesse aus den Augen verloren werden
kénnte. Ein weiterer Vorteil des Einbindens der Offentlichkeit in die Gestaltung algorithmischer Prozesse besteht
darin, dass sich die Zahl derjenigen die ein System auf Fehler Uberprifen, enorm erhéht, wie vom ACM US Public
Policy Council angemerkt wird. Allerdings ist dabei wichtig, dass Fehler nicht erst im Produktiveinsatz und damit
mit weitreichenden Folgen flir Betroffene zum Tragen kommen. Der gesellschaftliche Einsatz ist zu hoch fir ein
solches Trial and Error Vorgehen (vlg. Robo-Debt Skandal in Australien, in Rohde 2017).

Aus der Berlicksichtigung einer Vielzahl von Akteuren in der Gestaltung algorithmischer Prozesse ergibt sich
zwangslaufig die Gefahr von Interessenkonflikten. Diese nicht zugunsten der Einfachheit eines Gltekriterienkata-
loges zu verschweigen, ist unabdingbar, um die Glaubwirdigkeit des Dokumentes zu wahren. Selbstverstandlich
lassen sich die mdglichen Szenarien nicht in Ganze beschreiben, weshalb sich ein Verweis auf die Problematik
nach dem Beispiel des ACM US Public Policy Council anbietet. Dort wird in der Einleitung erwahnt und anhand
von kurzen Beispielen illustriert, dass technische, 6konomische und soziale Interessen die Gestaltung von Soft-
wareprozessen undurchsichtig machen kénnen. Ein haufiges Beispiel, das auch in den FAT/ML Principles erwahnt
wird und das Problem ausreichend anerkennt, ist das Abwagen zwischen vollkommener Transparenz eines Sys-
tems und dem Schutz des Daten- und Industriegeheimnisses.
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Ein Gutekriterienkatalog flr gesellschaftlich sensible Algorithmeneinsatze darf nicht lediglich eine Sammlung von
technischen Qualitadtsmerkmalen wie zum Beispiel der Uberpriifbarkeit eines Systems oder der Reduzierung seiner
Fehlerquoten sein. Auch die moralische Qualitat eines Algorithmus muss bericksichtigt werden. Dazu gehoéren
komparative Konzepte wie Fairness, welches in detaillierter Form in den FAT/ML Principles beschrieben wird, aber
auch grundsatzlichere ethische Fragen. Beispielhaft in dieser Hinsicht sind die Asilomar Al Principles, in die unter
anderem die Einhaltung der Menschenrechte aufgenommen wurde. Aber auch die dort beschriebene Vereinbarkeit
algorithmischer Systeme mit weiteren menschlichen Werten, wie Wiirde, Rechten, Freiheiten und kultureller Diver-
sitat, ist unverzichtbar. Die Behandlung von Metafragen der Einstellung zu kinstlicher Intelligenz bzw. deren
grundsatzliche Ziele sind ebenfalls in den Asilomar Al Principles vorbildlich eingearbeitet.

Zuletzt ist anzumerken, dass ein detailliertes Verstandnis einzelner Gitekriterien zutraglich ist. Da in der Diskussion
um die Ethik der Algorithmen haufig wiederkehrende Buzzwords wie Accountability, Transparency oder Auditability
gebraucht werden, ist es fir die Adressaten von grof3er Bedeutung, dass diese ausreichend definiert werden. Si-
cherlich ist die Genauigkeit, mit der beispielsweise in den FAT/ML Principles der Aspekt der Accountability
behandelt wird, nicht fur alle Merkmale richtungweisend. Dennoch ist auf der anderen Seite die Unterscheidung
zwischen Judicial Transparency und Failure Transparency (Asilomar Al Principles) ein hilfreiches Beispiel fir ein
differenziertes Verstandnis einzelner Kriterien. Fir praktische Arbeit an einem deutschsprachigen Gutekriterienka-
talog bedeutet dies, dass ein detailliertes Verstandnis einzelner Kriterien zwar wiinschenswert, im Sinne der
Anwenderfreundlichkeit jedoch auf kurze Definitionen zu reduzieren ist.

In Bezug auf die formale Gestaltung eines Gutekriterienkataloges lasst sich festhalten, dass Listenformate einen
grundsatzlichen Vorteil der Lesbarkeit bieten — dem wird in allen drei analysierten Katalogen Rechnung getragen.
Darlber hinaus stellt sich jedoch die Frage, wie die Anwendbarkeit des Gitekriterienkataloges am besten gewahr-
leistet werden kann. Auf Grundlage der Analyse lassen sich zwei erfolgreiche Strategien ableiten: ein
gesetzesahnlicher Forderungskatalog oder aber eine Sammlung konkreter Schritte. Ersteres Charakteristikum ist
besonders bei den Asilomar Al Principles verwirklicht. Die Prinzipien sind sowohl generell als auch mit einer idea-
listischen Ausrichtung auf hohe Ziele formuliert, die eine Auslegung in Zweifelsfallen erlauben. Wie bereits erlautert,
bietet dies den Vorteil, dass die Diversitat des gesamten algorithmischen Gestaltungsprozesses in den Gutekrite-
rien erfasst werden kann und das Dokument nicht lediglich spezielle Anwendungsfelder beschreibt.

Eine zweite Mdglichkeit, besonders reprasentiert durch das Social Impact Statement in den FAT/ML Principles, ist
die Gewabhrleistung der Anwendbarkeit durch die Angabe konkreter Schritte. Auch in der Sektion Research Funding
der Asilomar Al Principles wird dies ansatzweise realisiert. Das Formulieren konkreter erster Schritte zur Einhaltung
bzw. zum Nachweis der Einhaltung der Giitekriterien erleichtert den Verantwortlichen die Umsetzung, schafft An-
reize und den Eindruck von Bewaltigbarkeit des Vorhabens. Ob bei der Erstellung eines konkreten
Gutekriterienkataloges die Entscheidung zugunsten des Formats eines gesetzahnlichen Textes oder einer Samm-
lung von Handlungsvorschriften entschieden werden sollte, kann nicht abschlieRend geklart werden. Es ist auch in
Erwagung zu ziehen, beide Ansatze zu kombinieren.

6.2 Auszugleichende Schwachen

Allen drei analysierten Gitekriterienkatalogen ist gemeinsam, dass sie keine Anhaltspunkte zur praktischen Imple-
mentierung des Dokumentes bzw. zur Starkung von dessen Verbindlichkeit liefern. Praktische Empfehlungen
beziehen sich bestenfalls auf die Umsetzung einzelner Kriterien, nicht jedoch darauf, wie die Sammlung der Qua-
litatskriterien als Ganzes zum neuen Standard werden kann. Streng genommen sind solche Fragen der
Implementierung nicht Teil der Gutekriterien und doch fehlt ohne den Bezug darauf ein wichtiger Impuls fir die
ethische Gestaltung algorithmischer Prozesse. Auch die Rolle der Politik wird in diesem Zusammenhang in allen
drei Dokumenten weitestgehend vernachlassigt.

Worauf die Verbindlichkeit erfolgreicher Professionsethiken aus anderen Berufsfeldern beruht, ist wissenschaftlich
kaum erforscht, was die Abwesenheit solcher Beziige in den bestehenden Dokumenten erklaren kann. Innerhalb
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des Projektes Ethik der Algorithmen der Bertelsmann Stiftung wird dieser Frage aktuell durch ein Autorenteam um
Prof. Dr. Alexander Filipovi¢ nachgegangen und in den kommenden Wochen veréffentlicht. Auch diese Ergebnisse
sollten in einen deutschsprachigen Gitekriterienkatalog einflieRen. In jedem Fall sollte eine solche Empfehlung fiir
konkrete nachste Schritte zur Implementierung des Dokumentes enthalten, eventuell zugeschnitten auf bestimmte
Gruppen von Verantwortlichen wie zum Beispiel politische Entscheidungstrager, 6ffentliche Institutionen und Ent-
wickler.

Eng verknlpft mit dem Aspekt der Verbindlichkeit ist die Frage nach Verboten. In keinem der oben genannten
Gutekriterienkataloge wird das Mittel des Verbotes bei Nichteinhaltung bestimmter Anforderungen an ein algorith-
misches System in Betracht gezogen. Diese Vernachlassigung stellt ein haufiges Phanomen in der Debatte um
algorithmische Entscheidungsfindung und kinstliche Intelligenz dar (vgl. Kriger und Lischka 2018). Ziel eines Gu-
tekriterienkataloges sollte es sein sicherzustellen, dass Systeme, die den darin beschriebenen Anforderungen nicht
genugen, nicht zum Einsatz kommen. Dieser Zusammenhang muss aus dem Dokument ersichtlich werden, da die
Abwesenheit eines Verweises auf mogliche Verbote die Frage der Sanktionierung und somit auch die der Verbind-
lichkeit der Gutekriterien offenlasst. Insbesondere wo die ethische Angemessenheit eines Softwaresystems nicht
gewabhrleistet werden kann (z. B. bei drohender Unterwanderung der moralischen Werte einer Gesellschaft oder
der Menschenrechte), sollte ein kategorisches Verbot gegen den Produktiveinsatz ausgesprochen werden kénnen.

Gilitekriterienkataloge fiir Algorithmen im Vergleich

ACMUS FAT/ML Future
Public Policy  Organisa- of Life
Formelle Merkmale Council tion Institute

Inhaltliche Merkmale

Implementierung

| BertelsmannStiftung
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