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Glossar

Glossar

In dieser Analyse werden einige Begriffe verwendet, die sich an die Terminologie des EU Rechts (z. B. EU Data
Act, Data Governance Act) anlehnen, aber nicht immer exakt den technischen juristischen Definitionen entspre-
chen. Fir eine bessere Lesbarkeit nutzen wir teils vereinfachte, intuitive Bezeichnungen. Die folgenden Erlaute-
rungen sollen helfen, die Begriffe im Kontext dieser Analyse richtig zu verstehen.

Dateninhaber: Organisationen oder Unternehmen, die Daten sammeln, speichern und kontrollieren und damit
der gesetzlichen Pflicht nach EU Data Act unterliegen, die Daten auf Verlangen herauszugeben.
Beispiel: Ein Hersteller vernetzter Fahrzeuge, der Fahr- und Sensordaten seiner Autos auf seinen Servern speichert.

Datengeber:in/Datenhalter:in: werden als datenhaltend beschrieben, wenn es um ihre Rolle als Erzeuger und
Verwalter der eigenen Daten geht (sie sammeln, speichern und nutzen ihre Daten selbst), und als datengebend
bezeichnet, wenn sie diese Daten Dritten bereitstellen oder eine Weitergabe erméglichen (z. B. durch Daten-
spende oder Anweisung an einen Dateninhaber).

Beispiel: Eine Kommune, die Verkehrsdaten mit eigener Sensorik erhebt, ist zundchst datenhaltend. Stellt sie diese
Daten einem Forschungsprojekt oder einer anderen Kommune zur Verfiigung, wird sie zum datengebenden Akteur.

Datennutzer:in/Datenempfanger:in: Personen oder Organisationen, die Daten von Datengeber:innen erhalten
und fir ihre Aufgaben nutzen, z. B. fiir Planung, Steuerung, Evaluation, Forschung oder Serviceangebote.
Beispiel: eine Stadtverwaltung, die von Biirger:innen und Unternehmen bereitgestellte Mobilitdtsdaten erhdlt und aus-
wertet, um den offentlichen Nahverkehr und Radwege besser zu planen.

Nutzer:in eines Gerates oder verbundenen Dienstes: Stelle, die ein vernetztes Gerat oder einen verbundenen
Dienst einsetzt und dadurch bestimmte Rechte auf Zugang zu den dabei entstehenden Daten haben kann.
Beispiel: eine Kommune, die smarte StrafSenlaternen betreibt und vom Hersteller Zugang zu Betriebs- und
Umweltdaten verlangen kann.



Executive Summary

Executive Summary

Fiir einen gezielten Ressourceneinsatz und eine sozial gerechte, vorausschauende Stadtentwicklung benétigen
Kommunen eine verlassliche Datengrundlage. Entscheidungsrelevante Daten sind fiir Kommunalverwaltungen
jedoch haufig nicht direkt zuganglich, sondern liegen bei Unternehmen, Vereinen, Biirger:innen oder bei Landes-
oder Bundeseinrichtungen. Mit dem seit 12. September 2025 anwendbaren EU Data Act (DA) verfolgt die EU
das Ziel, bestehende Barrieren beim Datenaustausch abzubauen, die eine effiziente Nutzung von Daten fir die
Gesellschaft behindern. Daraus ergeben sich fiir Kommunen neue rechtliche Moglichkeiten, auf Daten zuzugrei-
fen, die bislang Giberwiegend bei Biirger:innen oder privaten Unternehmen liegen. Zusammen mit bestehenden
Regelungen wie dem Data Governance Act (DGA) und der Datenschutz-Grundverordnung (DSGVO) schafft der
EU Data Act somit einen neuen Rechtsrahmen fiir die verbesserte Nutzung externer Daten durch Kommunen -
vorausgesetzt, die entsprechenden Strukturen und Prozesse seitens Dateninhabern und Kommunen sind vorbe-
reitet und erprobt.

Das vorliegende Analysepapier untersucht, welche strategischen Implikationen und Chancen der aktuelle
europaische Rechtsrahmen fiir die Nutzung externer Daten durch Kommunen eréffnet. Der EU-Rechtsrahmen
sieht grundsatzlich mehrere Zugangswege zu externen Daten vor, die Kommunen nutzen kdnnen, darunter:

o Freiwillige Datenbereitstellung:

¢ Nutzerbasierte Datenweitergabe (gemaR Kapitel Il DA)*: Birger:innen kdnnen als Nutzer:innen selbst
bestimmen, dass ihre Daten aus vernetzten Geraten oder digitalen Diensten an Kommunen ibermittelt
werden.

¢ Freiwillige Datenbereitstellung (gemaR DGA): Der Data Governance Act schafft neue Kooperationsmodel-
le, um die Nutzbarmachung bestehender Datenbestinde aus 6ffentlicher Hand oder von anderen datenhal-
tenden Akteur:innen (Unternehmen, Biirger:innen) zu férdern.

¢ Verpflichtende Datenbereitstellung in Notlagen (gemaR Kapitel V DA): In Fillen auBergewéhnlicher Notwen-
digkeit, bzw. offentlicher Notstande konnen Kommunen Daten direkt von Dateninhabern anfordern.

Basierend auf den rechtlichen Rahmenbedingungen schlagt das Analysepapier die Einfiihrung eines hybriden
Modells fiir die Nutzung externer Daten durch Kommunen vor. Ein solches Modell kombiniert freiwillige und
verpflichtende Datenzugange und nutzt so rechtliche, technische und organisatorische Synergien fiir eine effizi-
ente, gemeinwohlorientierte Datennutzung.

1 Der Vollstandigkeit halber sei angemerkt, dass Kommunen berechtigt sind, Daten aus den von der Kommune selbst genutzten vernetzten
Geraten oder digitalen Diensten anzufordern. Diese Konstellation steht jedoch nicht im Fokus der vorliegenden Analyse.



Executive Summary

Darauf aufbauend identifiziert der Report vier zentrale Erfolgsfaktoren fiir kommunales Verfligbarmachen und
Nutzen externer Daten:

1. Friihzeitig handeln - nicht erst im Notfall: Wenn Infrastruktur, Prozesse und Kooperationen schon vor
Krisen bestehen, kann im Ernstfall schneller reagiert werden.

2. Motivation schaffen - durch Anreize und greifbare Mehrwerte: Die Mehrwerte der Datenbereitstellung sind
fur Datengeber:innen oft nicht unmittelbar ersichtlich. Werden diese klar vermittelt und nachvollziehbar
gemacht, kann ihre Bereitschaft, aktiv mitzuwirken, steigen.

3. Vertrauen ermoglichen - durch Kommunikation, Transparenz und Governance: Klar kommunizierte Zwe-
cke, niedrigschwellige Beteiligung und nachvollziehbare Kontrolle erhéhen die Bereitschaft zur Daten-
teilung. Dazu missen Rollen zwischen Kommune, Intermediaren und Datengeber:innen eindeutig
geregelt sein.

4. Praxisnahe Erprobung: Pilotprojekte und Experimentierrdume (,Data Sandboxes") sind entscheidend,
um Modelle technisch, organisatorisch und gesellschaftlich zu testen.

Mit dem EU Data Act, in Kombination mit dem Data Governance Act verfliigen Kommunen iiber ein strategisch
nutzbares Instrumentarium, um mehr externe Daten fiir kommunale Entscheidungsprozesse verfiigbar zu ma-
chen. Der Schliissel liegt in friihzeitig aufgebauten und klaren Strukturen und in praktischer Erprobung sowie in
der Erkennbarkeit der Mehrwerte fiir die Datengeber:innen und in der Herstellung einer Vertrauensbasis, damit
theoretische Konzepte in konkrete kommunale Praxis libersetzt werden kénnen. Pilotprojekte, datengetriebene
Services und Kooperationen mit Intermedidren konnen zudem Erfahrungsraume schaffen, die nicht nur den All-
tag verbessern, sondern auch die Resilienz und Reaktionsfahigkeit in Krisen starken. Kommunen kénnen so zu
souverdnen Datenakteuren werden, die den Europédischen Rechtsrahmen nutzen, um Innovation und Gemein-
wohl gleichsam zu fordern.
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Einleitung

Fiir einen gezielten Ressourceneinsatz und eine vorausschauende, sozial gerechte Stadtentwicklung benétigen
Kommunen eine verlassliche Datengrundlage. Entscheidungsrelevante Daten sind jedoch oft nicht direkt zugang-
lich, sondern liegen bei Unternehmen, zivilgesellschaftlichen Organisationen, Biirger:innen oder bei Landes- oder
Bundeseinrichtungen. Werden Daten nur von wenigen Akteuren kontrolliert, bleiben ihr gesellschaftliche Mehr-
wert und ihr Innovationspotenzial weitgehend ungenutzt.

Im Projekt ,Datenkooperationen fiir das Gemeinwohl“ hat die Bertelsmann Stiftung explorativ untersucht, wie
Datenkooperationen zwischen Kommunen und datenhaltenden Organisationen und Biirger:innen ausgestaltet
werden miissen, damit sie echten Mehrwert fiir die Gesellschaft schaffen. Die Datennutzung in Kommunen
bewegt sich in einem komplexen europdischen Rechtsrahmen, der jlingst um ein wichtiges Regelwerk erweitert
wurde: Seit 12. September 2025 ist der EU Data Act (DA) anwendbar? - doch was bedeutet das fir Kommunen?

In der vorliegenden Analyse zeigen wir: Es ergeben sich neue rechtliche Méglichkeiten. Kommunen kénnen ge-
maRk EU Data Act unter bestimmten Voraussetzungen gezielt externe Daten nutzen - entweder auf Basis einer
freiwilligen Weitergabe durch Biirger:innen oder Unternehmen oder in Ausnahmefallen durch gesetzlich geregel-
ten Sonderzugriff.

Der EU Data Act zahlt dabei auf ein tibergeordnetes gesellschaftliches Ziel ein: Barrieren, die eine optimale
Nutzung von Daten zum Nutzen der Gesellschaft behindern, abzubauen. Ergdnzend definiert der seit September
2023 wirksame Data Governance Act (DGA) die Rahmenbedingungen fiir freiwilliges Datenteilen und schafft
Strukturen fiir die Zusammenarbeit mit neutralen Datenvermittlungsdiensten oder gemeinwohlorientierten Or-
ganisationen, die z. B. Daten erheben, Einwilligungen verwalten und Datentransparenz sicherstellen kénnen. Ein
aktueller Vorschlag der Europaischen Kommission im Rahmen des Digital-Omnibus konnte kiinftig eine starkere
Verzahnung von EU Data Act und Data Governance Act ermdglichen und damit die Nutzung und das Teilen von
Daten noch kohirenter gestalten. Die Datenschutz-Grundverordnung (DSGVO) schiitzt die Grundrechte und
Grundfreiheiten nattrlicher Personen und insbesondere deren Recht auf Schutz personenbezogener Daten vor
unbefugter Verarbeitung, unberechtigtem Zugriff, Verlust oder Missbrauch und wird daher haufig als Hiirde fir
die Datennutzung und das Datenteilen wahrgenommen. Bei genauer Kenntnis bietet sie jedoch verlassliche Leit-
linien fiir kommunale Strategien und Entscheidungsprozesse und kann im Zusammenspiel mit weiteren Rechts-
akten neue Handlungsraume auf kommunaler Ebene eréffnen.

2 Am 29.10.2025 wurde der Entwurf des Durchfiihrungsgesetzes zum EU Data Act vom Bundeskabinett beschlossen.
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Einleitung

Ziel dieses Analysepapiers ist es, die rechtlichen und strategischen Rahmenbedingungen aufzuzeigen, unter
denen Kommunen externe Daten nutzen kénnen - gerade dann, wenn diese nicht bei 6ffentlichen Stellen liegen,
sondern bei Biirger:innen oder privaten Unternehmen. Im Mittelpunkt stehen die Voraussetzungen, die erfillt
sein mussen, um eine freiwillige oder verpflichtende Bereitstellung solcher Daten zu erméglichen. Darauf auf-
bauend wird ein flexibel kombinierbares ,hybrides Modell“ vorgestellt, das rechtliche Rahmenbedingungen,
technische Infrastruktur und strategische Governance gezielt verbindet, um Kommunen die effiziente, rechts-
sichere und gemeinwohlorientierte Nutzung externer Daten zu ermdglichen. Das Papier dient dazu, kommunalen
Akteuren Inspiration und Orientierung zu bieten, um relevante rechtliche und organisatorische Fragen im Hin-
blick auf die Nutzung externer Daten friihzeitig anzugehen. Es soll dazu anregen, Chancen zu erkennen und liber
mogliche Partnerschaften nachzudenken, z. B. mit anderen Kommunen, Unternehmen, Forschungseinrichtungen
oder perspektivisch auch mit neutralen Intermediaren.

2/

Digital-Omnibus und Bedeutung fiir diese Analyse

Das Digital-Omnibus-Paket ist ein Legislativvorschlag der Europdischen Kommission vom 19. Novem-
ber 2025. Es handelt sich derzeit um einen Vorschlag, der noch im europaischen Gesetzgebungsver-
fahren verhandelt werden wird. Inhalt und Wortlaut des aktuellen Anpassungsvorschlags kénnen sich
also noch deutlich dndern. Fiir die rechtliche Bewertung in dieser Analyse ist deshalb der aktuell gel-
tende Rechtsrahmen mafgeblich. Die Omnibus-Vorschlage werden hier nicht als bestehendes Recht
behandelt, sondern lediglich als Hinweis auf moégliche kiinftige Entwicklungen:

So zielen die aktuellen Anderungsvorschlige zum EU Data Act hauptsichlich auf Klarstellungen,
Entlastungen und besseren Schutz von Geschaftsgeheimnissen ab, ohne die grundsatzlichen Nutzer-
rechte und Datenteilungsmechanismen zu eliminieren. Im Bereich der B2G-Zugriffe (Art. 14, 15 DA)
wird eine starkere Beschrankung auf echte Not- und Ausnahmesituationen vorgeschlagen. Im Data
Governance Act sind etwa Erleichterungen fiir Datenintermediare und datenaltruistische Organisati-
onen vorgesehen, die auf weniger bilirokratische Hiirden und vereinfachte Rahmenbedingungen abzie-
len, um die Etablierung solcher Modelle zu férdern. Insgesamt spricht die im Digital-Omnibus-Paket
erkennbare Tendenz dafiir, dass die hier formulierten strategischen Empfehlungen fiir Kommunen
bestatigt und in ihrer Relevanz gestarkt werden.

Hinweis: Die Analyse konzentriert sich - neben EU Data Act und Data Governance Act - auf die datenschutzrecht-
lichen Vorgaben der DSGVO, ldisst jedoch weitere kommunal- oder verwaltungsrechtliche Regelungen bewusst aufen
vor und verzichtet auf eine Priifung der Datenverarbeitung im Einzelfall auf Basis des ,berechtigten Interesses”. Statt-
dessen wird die Einwilligung der betroffenen Personen als zentrale Grundlage fiir freiwillige Datenweitergabe betrach-
tet. Die Analyse bezieht sich dabei auf das bestehende Recht zum Stand 20. Januar 2026.
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1. EU Data Act, Data Governance Act und
Datenschutz-Grundverordnung im Uberblick

Die europaische Datenpolitik verfolgt das Ziel, den Zugang zu und die verantwortungsvolle Nutzung von Daten
zu verbessern, um Innovationen zu fordern, die Wettbewerbsfahigkeit zu starken und gleichzeitig Grundrechte zu
schiitzen. Drei hier relevante, zentrale Rechtsakte bilden dabei das regulatorische Fundament: der EU Data Act
(DA), der Data Governance Act (DGA) und die Datenschutz-Grundverordnung (DSGVO). Wihrend die DSGVO
den Schutz personenbezogener Daten sichert, schaffen DGA und DA neue Strukturen fiir Datenteilung, Zugang
und Wiederverwendung - auch lber rein personenbezogene Daten hinaus. Fliir Kommunen ergeben sich daraus
neue Moglichkeiten der Datennutzung sowie strategische Fragestellungen im Aufbau von Dateninfrastrukturen.

1.1 EU Data Act (DA)

Die Verordnung (EU) 2023/2854 (EU Data Act) ist seit dem 12. September 2025 anwendbar und erganzt den
Data Governance Act, indem sie den Zugang zu Nutzungsdaten aus vernetzten Geraten und digitalen Diens-
ten regelt. Im Fokus stehen Daten, die bei der Anwendung von z. B. Haushaltsgeréten, Industrieanlagen oder
smarten Infrastrukturen anfallen. Ziel ist es, die bislang oft exklusiv vom Hersteller kontrollierten Daten fir
Nutzer:innen und berechtigte Dritte zuganglich zu machen.

Art. 4 Abs. 1 DA schreibt dabei vor, dass Dateninhaber (z. B. Hersteller vernetzter Produkte und Anbieter digita-
ler Dienste), die Daten auf Anforderung in maschinenlesbarem, interoperablem Format diskriminierungsfrei und
ohne unangemessene Verzogerung bereitstellen miissen. Kommunen kénnen vom EU Data Act auf verschiede-
nen Wegen profitieren:

Freiwillige Weitergabe durch Nutzer:innen (gemiR Art. 5 ff. DA)

Kommunen kénnen als berechtigte Dritte auf Verlangen der Nutzer:innen vernetzter Gerate (z. B. Blirger:innen)
Zugang zu entsprechenden Daten erlangen (Art. 5 DA). Die Nutzung durch die Kommune erfolgt auf Grundlage
vertraglicher Vereinbarungen:

e zwischen Kommune und Nutzer:innen (Art. 6 Abs. 1 DA) zur Festlegung von Zwecken und Umfang der
Datennutzung,

e zwischen Kommune und Dateninhaber (Art. 8 und 9 DA) gemal vertraglich festgelegten Bedingungen.

Sonderzugriff in Notlagen (gemiR Art.14 ff. DA)

Offentliche Stellen kénnen in Fillen auBergewdhnlicher Notwendigkeit (,exceptional need*) auf Daten privater
Akteur:innen zugreifen - auch ohne Zustimmung der betroffenen Personen oder Unternehmen. Der EU Data
Act unterscheidet dabei zwischen 6ffentlichen Notlagen (,public emergencies"), etwa bei unmittelbaren Krisen
oder Gefahrenlagen, und anderen Fallen auBergewohnlicher Notwendigkeit, in denen Daten erforderlich sind,
um Aufgaben im 6ffentlichen Interesse zu erfillen. Jeder Zugriff muss verhaltnismaRig, zweckgebunden und
technisch gesichert erfolgen; Geschiftsgeheimnisse der Dateninhaber:innen sind dabei unter allen Umstanden
zu respektieren (Art. 5 Abs. 9-11 DA).
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1. EU Data Act, Data Governance Act und Datenschutz-Grundverordnung im Uberblick

Nutzung eigener Datenzugangsrechte (gemaR Art. 5 DA)

Der Vollstandigkeit halber sei darauf hingewiesen, dass auch Kommunen direkt oder durch kommunale Betriebe
(z. B. Stadtwerke) Infrastrukturen betreiben, die durch den Einsatz vernetzter Produkte Daten tber ihre Nutzung
generieren und damit selbst als Nutzer Zugangsrechte gegenliber Dateninhabern geltend machen kénnen. Bei-
spiele sind Anlagen der Energieerzeugung, Gebiudetechnik oder Fahrzeugflotten (z. B. OPNV oder Bauhéfe). Die
Nutzung dieser Daten steht jedoch nicht im Fokus dieser Analyse.

1.2 Data Governance Act (DGA)

Die Verordnung (EU) 2022/868 (Data Governance Act) ist seit September 2023 anwendbar. Sie zielt darauf

ab, das freiwillige Teilen von Daten zu erleichtern und dabei Vertrauen, Transparenz und Rechtssicherheit zu
gewahrleisten. Der DGA verpflichtet nicht zur Bereitstellung von Daten, sondern definiert neue Kooperations-
modelle, um bestehende Datenbestidnde aus 6ffentlicher Hand, von Unternehmen und anderen datenhaltenden
Akteuren besser nutzbar zu machen.

Fir Kommunen eroffnet der DGA perspektivisch die Moéglichkeit, mit Vermittlungsdiensten oder datenaltruisti-
schen Organisationen zu kooperieren, ohne samtliche Anforderungen und Infrastrukturen eigenstindig umset-
zen zu missen. Der DGA unterscheidet drei zentrale Modelle:

Weiterverwendung von Daten éffentlicher Stellen (Art. 3-9 DGA)

Daten, die 6ffentliche Stellen bereits halten, kénnen unter bestimmten Bedingungen Dritten zur Verfligung
gestellt werden - beispielsweise anonymisierte Mobilitatsdaten zur Verkehrsplanung. Dabei sind die bestehen-
den Vorgaben zum Datenschutz (DSGVO) sowie Geheimhaltungs- und Transparenzvorgaben uneingeschrankt
einzuhalten.

Datenvermittlungsdienste (Art. 10-15 DGA)

Sogenannte ,Data Intermediaries” agieren als neutrale Vermittler zwischen Datengeber:innen (Blrger:innen,
Unternehmen, 6ffentliche Stellen) und Datennutzer:innen. Sie gewahrleisten rechtlich und technisch konforme
Datenfllisse, ohne eigene wirtschaftliche Interessen an den Daten zu verfolgen. Wesentliche Aufgaben umfas-
sen Einwilligungsmanagement, Zugriffskontrolle, Sicherheitsmechanismen und Transparenzvorgaben (Art. 12
DGA).

Datenaltruismus (Art. 16-25 DGA)

Biirger:innen und Unternehmen kénnen ihre Daten freiwillig fir Zwecke des Gemeinwohls bereitstellen (,Da-
tenspende”), etwa fiir Forschung oder staatliche MaBnahmen wie die Verbesserung des Verkehrs, der 6ffentli-
chen Gesundheit und der Bekampfung des Klimawandels. Die empfangenden Organisationen miissen gemein-
nlitzig agieren, diirfen keine kommerziellen Interessen verfolgen und werden in einem EU-Register gefihrt.
Bislang ist das Konzept noch in einer frithen Entwicklungsphase, reale Anwendungsbeispiele sind rar (siehe
auch Kapitel 2.1.2).
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1.3 Datenschutz-Grundverordnung (DSGVO)

Die Verordnung (EU) 2016/679 (kurz DSGVO) bildet das zentrale Schutzregime fir personenbezogene Daten in
Europa. Sie regelt, wann und wie personenbezogene Daten verarbeitet werden diirfen, und verankert Grundprin-
zipien wie Zweckbindung, Datenminimierung, Transparenz, Sicherheit und Rechenschaftspflicht. Fiir Kommunen
als datenverarbeitende Stellen bedeutet dies insbesondere:

e Rechtsgrundlage: Jede Verarbeitung von Personendaten erfordert eine Rechtsgrundlage
(z. B. eine Einwilligung oder eine gesetzliche Grundlage)

¢ Informationspflichten: Betroffene miissen liber Art, Zweck und Empfanger der Datenverarbeitung
transparent informiert werden.

e Technische und organisatorische MaBnahmen: Datenschutz ist durch MaRnahmen wie Anonymisierung,
Pseudonymisierung oder Zugriffskontrollen dauerhaft sicherzustellen.

e Speicherbegrenzung: Daten diirfen nicht unbegrenzt gespeichert werden; die Aufbewahrungsdauer
richtet sich nach Zweck und Rechtsgrundlage.

Diese Anforderungen sind fiir jede kommunale Datennutzung von zentraler Bedeutung - sowohl beim Aufbau
eigener Datenplattformen als auch bei Kooperationen mit Dritten. Sie beeinflussen deren technische, organisatori-
sche und rechtliche Ausgestaltung maf3geblich und stellen ein zentrales strategisches Entscheidungskriterium dar.

1.4 Wie DA, DGA und DSGVO ineinandergreifen

Wahrend der Data Governance Act (DGA) freiwillige Datenweitergaben Uber klar definierte Governance-Modelle
ermoglicht, schafft der EU Data Act (DA) die rechtliche Grundlage fiir die Nutzung eigener oder nutzerbasierter
Datenzugangsrechte und Datenzugriffe in Fallen von Notlagen. Fiir Kommunen ergibt sich daraus ein (ibergrei-
fender europaischer Rahmen, der die Nutzung externer Daten rechtlich einbettet - sei es tber freiwillige Koope-
rationen, die Nutzung von Datenvermittlungsdiensten oder, in Notlagen, Gber gesetzlich geregelte Zugriffsrechte.

Der Data Governance Act zielt darauf ab, organisatorische und vertrauensbildende Strukturen zu schaffen, etwa
durch neutrale Datenmittler, Regelungen zur Weitergabe 6ffentlicher Daten und das Konzept datenaltruistischer
Organisationen. Der EU Data Act erganzt diese Ansatze, indem er festlegt, unter welchen Voraussetzungen
Daten verpflichtend bereitgestellt werden miissen. Allerdings bleibt die praktische Umsetzung dieser Verpflich-
tungen - insbesondere bei Datenteilung in Fallen auBergewdhnlicher Notwendigkeit - bislang offen. Der Begriff
ist weit gefasst und es fehlen noch klare Verfahren und Zustandigkeitsregelungen, was die Anwendung in der
Praxis bislang erschwert. Die Datenschutz-Grundverordnung (DSGVO) bildet dabei den verbindlichen Rahmen
fiir den Umgang mit personenbezogenen Daten und bleibt auch bei der Anwendung von DGA und DA uneinge-
schrankt maBgeblich.
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2. Kommunaler Datenzugang im
europaischen Rechtsrahmen

Kommunen bewegen sich beim Erheben und Verarbeiten von Daten im Spannungsfeld zwischen Datenschutz
und der Notwendigkeit gemeinwohlorientierter Datennutzung. MaBgeblich sind hier die Einhaltung der Daten-
schutz-Grundverordnung (DSGVO) sowie die neuen Mdglichkeiten und Pflichten durch den EU Data Act (DA)
und Data Governance Act (DGA).

Eine wesentliche rechtliche Fragestellung beim Datenteilen ist zunachst, ob und inwieweit personenbezoge-

ne Daten betroffen sind. Die Erhebung, Verarbeitung und Weitergabe personenbezogener Daten (auch durch
Kommunen) ist nur zul3ssig, wenn eine Rechtsgrundlage besteht, z. B. eine konkrete gesetzliche Ermachtigung
oder eine informierte, freiwillige Einwilligung der betroffenen Person. Die maBgebliche Grundlage bildet die
Datenschutz-Grundverordnung, insbesondere Art. 6 Abs. 1, ergénzt durch nationale Gesetze wie das Landes-
datenschutzgesetz (LDSG) und einschldgige kommunale Regelungen. Innerhalb der DSGVO gelten zudem unter-
schiedlich strenge Anforderungen: Besonders sensible Kategorien personenbezogener Daten wie etwa Gesund-
heitsdaten oder Daten zur ethnischen Herkunft unterliegen zusatzlichen Schutzvorschriften und diirfen nur in
Ausnahmefillen verarbeitet werden (Art. 9 DSGVO). Auch vermeintlich harmlose Daten kénnen je nach Kontext
als personenbezogen gelten, etwa wenn durch Kombination Riickschliisse auf Einzelpersonen méglich werden.
Nicht-personenbezogene Daten - etwa Sensordaten ohne Personenbezug - kénnen grundsatzlich deutlich freier
geteilt und genutzt werden. Gleichwohl gelten auch hier rechtliche Rahmenbedingungen z. B. aus dem EU Data
Act oder branchenspezifischen Vorschriften wie der Schutz von Geschéafts- oder Betriebsgeheimnissen.

Wenn Kommunen Daten nutzen mdchten, die auBerhalb der Verwaltung entstehen, so etwa bei Mobilitdtsanbie-
tern, Zahlungsdienstleistern oder direkt bei den Biirger:innen, dann stehen ihnen verschiedene Ansatze offen. In
den folgenden Abschnitten werden verschiedene Modelle vorgestellt und es wird aufgezeigt, welche rechtlichen
Spielrdaume und Grenzen dabei jeweils zu beachten sind.

2.1 Freiwillige Datenbereitstellung

2.1.1 Die kommunale Datenplattform

Datenplattformen sind technische und organisatorische Infrastrukturen, mit denen sich verschiedene Formen der
Datenerhebung und -nutzung operativ umsetzen lassen. Sie kdnnen fiir Kommunen eine zentrale Rolle spielen,
wenn es beispielsweise darum geht, direkt von Blirger:innen, Unternehmen oder anderen Stellen zur Verfiigung
gestellte Daten auf der Basis von Einwilligungen oder im Rahmen der kommunalen Aufgabenerfiillung zu ver-
arbeiten. Die Kommune kann eine eigene Plattform aufbauen oder bestehende Plattformen nutzen, tber die
Birger:innen, Unternehmen oder 6ffentliche Stellen ihre Daten direkt fiir gemeinwohlorientierte Zwecke bereit-
stellen kdnnen - etwa fiir eine bessere Verkehrsplanung oder bedarfsgerechte Versorgungsangebote.

Die Plattform stellt dabei nicht nur die notwendige IT-Infrastruktur bereit - etwa flir Speicherung, Zugriffskontrol-
le, Schnittstellenmanagement und Datenverarbeitung -, sondern erméglicht auch die Umsetzung der rechtlichen

Anforderungen wie Datenschutz, Informationspflichten, Widerrufsmaoglichkeiten, Zweckbindung oder Loschung.
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Sie schafft damit die Voraussetzungen fiir ein systematisches Einwilligungsmanagement, die Absicherung von
Zugriffsrechten sowie fiir MaBnahmen zur Gewahrleistung von Datensicherheit und Vertraulichkeit.

Mit einer eigenen Datenplattform tGbernimmt die Kommune allerdings die vollstandige Verantwortung sowohl
flir das datenschutzrechtlich erforderliche Einwilligungsmanagement als auch fiir die technische Umsetzung und
Kommunikation. Gerade Letzteres ist entscheidend: Die Kommune muss das Vertrauen der Menschen gewinnen,
indem sie offenlegt, welche Daten zu welchem Zweck verarbeitet werden und welchen konkreten Nutzen dies
flir das Gemeinwohl hat.

Alternativ zum Aufbau einer eigenen kommunalen Datenplattform fiir die Datenerhebung und -nutzung kénnen
Kommunen auf bestehende Lésungen und Kooperationen zuriickgreifen, die technische Standards, Interoperabilitat
und Governance-Strukturen bereits integriert haben. Diese Plattformmodelle reduzieren Entwicklungsaufwand und
-kosten und bieten einen niedrigschwelligeren Einstieg in eine kommunal vernetzte Nutzung von Informationen.

/

Technische Anforderungen an nachhaltiges Datenteilen -
Impulse aus dem EU Data Act (DA)

Auch wenn Daten - rein technisch betrachtet - durchaus (iber einfache Kanale wie E-Mail Gibermittelt
werden kénnten, ist dies aus datenschutzrechtlicher, technischer und organisatorischer Sicht keines-
wegs empfehlenswert. Solche Wege bieten weder ausreichende Sicherheit noch eine nachvollziehbare
Protokollierung. Zudem erfordert der Austausch von Daten in der Regel die Einhaltung bestimmter
Standards (z. B. technische und semantische). Der Aufbau bzw. die Nutzung einer geeigneten techni-
schen Infrastruktur ist daher nicht nur eine Frage der rechtlichen Absicherung, sondern die Vorausset-
zung dafiir, Daten nachhaltig, effizient und wiederverwendbar nutzbar zu machen.

Der EU Data Act liefert hierzu wichtige Hinweise: Er konkretisiert, welche MaBnahmen notwendig
sind, um Datenteilen rechtlich zul&ssig, technisch moglich und langfristig nutzbar zu gestalten. So
schreibt die Verordnung in Art. 5 Abs. 1, 7 und Art. 11 vor, dass Daten maschinenlesbar, zuganglich
und nutzbar zur Verfiigung gestellt werden missen - bei gleichzeitiger Wahrung von Datenschutz
und Geschaftsgeheimnissen. Eine besondere Rolle spielt dabei die Interoperabilitit: Standardisierte
Schnittstellen und exportierbare Datenformate sollen verhindern, dass Lock-in-Effekte entstehen, und
sicherstellen, dass Daten auch (iber Systemgrenzen hinweg wiederverwendet werden kénnen. Dies
betrifft nicht nur die technische Ebene, sondern auch semantische und organisatorische Standards.
Fir Kommunen und andere datenverarbeitende Akteure bedeutet dies: Die Anforderungen des EU
Data Act bieten eine Orientierung, wie sich Datenerhebung, -austausch und -auswertung langfristig
gestalten lassen.

Gerade im kommunalen Bereich miissen diese Prinzipien nicht zwingend durch den Aufbau einer
vollstandig eigenen Datenplattform erfiillt werden. In Deutschland haben sich inzwischen offene und
praxisorientierte Modelle etabliert, die zeigen, dass viele Stadte und Regionen auf modulare, inter-
operable und kooperative Infrastrukturen setzen konnen, um bestehende Datenbestiande sicher und
rechtssicher zu teilen. Wahrend einige Plattformmodelle priméar auf die strukturierte Vernetzung und
den sicheren Austausch bereits vorhandener kommunaler Daten ausgerichtet sind, zielen andere Kon-
zepte starker auf die fortlaufende Integration und Nutzung externer Datenquellen ab, um kommunale
Prozesse datengetrieben weiterzuentwickeln.
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Beispiele sind das Projekt ,Connected Urban Twins (CUT)“?, die interkommunale Datenplattform des Projekts
,SmartWendelerLand“4 und die ,,CIVITAS/CORE-Gemeinschaft®>.

Zudem gibt es eine Reihe kostenfreier und kostenpflichtiger ,Software as a Service“-Angebote (SaaS-Angebote)
sowie Open-Source-Anwendungen am Markt und in Entwicklung, wie etwa den Urban Stack der Stadt Giiters-
loh®. Dies zeigt, dass deutsche Kommunen nicht (ausschlieRlich) auf Eigenentwicklungen angewiesen sind, um
datenbasierte Strategien umzusetzen.

2.1.2 Datenbereitstellung liber datenaltruistische Organisationen (Art. 16 ff. DGA)

Wie in Kapitel 1 zu den gesetzlichen Grundlagen dargestellt, er6ffnet der Data Governance Act Kommunen
theoretisch neue Méglichkeiten, auf freiwillig bereitgestellte Daten zuzugreifen. Zwei zentrale Mechanismen ste-
hen dabei im Vordergrund: Datenaltruistische Organisationen und Datenvermittlungsdienste (Intermediare). Fur
Kommunen lohnt es sich, beide Ansatze unter dem Gesichtspunkt der praktischen Umsetzung und strategischen
Chancen zu betrachten.

Das Modell ,Datenaltruistische Organisationen” eignet sich, wie bereits in Kapitel 1.2 erlautert, insbesondere fiir
die Verarbeitung sensibler personenbezogener Daten im Rahmen gemeinwohlorientierter Projekte - etwa in der
offentlichen Gesundheitsforderung, der Sozialplanung oder der Umweltbeobachtung.

=V

Beispiele fiir datenaltruistische Projekte:

{} Corona-Datenspende-App (Betrieb im Mai 2023 abgeschaltet): Vom Robert Koch-Institut
initiiert, ermoglichte sie die Sammlung von Gesundheits- und Bewegungsdaten freiwilliger
Nutzer:innen, um die Ausbreitung von COVID-19 besser zu verstehen und die Forschung zu
unterstiitzen. Die Daten wurden anonymisiert und ausschlielich zu gemeinwohlorientier-
ten Zwecken genutzt. Siehe auch hier.

C 5 Smart Citizen: Ein internationales Projekt, das Biirger:innen befahigt, Umweltdaten wie
L Luftqualitat oder Larmpegel zu erfassen und offen bereitzustellen. Die Plattform férdert so
I die freiwillige Datenspende fiir Umwelt- und Klimaschutzprojekte. Siehe auch hier.

Ob sich datenaltruistische Ansatze etablieren und als praktikable Modelle durchsetzen, ist offen.”

Ein Vorhaben der EU-Kommission, ein Regelwerk (,Rulebook”) zu erstellen, das zusitzliche Informatio-
nen zu den Pflichten anerkannter datenaltruistischer Organisationen nach dem Data Governance Act
enthalten sollte, wurde vorerst zurlickgestellt. Das geplante Regelwerk sollte unter anderem Vorgaben
zu Informationspflichten, technischen und Sicherheitsanforderungen sowie Empfehlungen zu Inter-
operabilitatsstandards umfassen. Siehe auch hier.

Weitere Informationen zum Projekt ,Connected Urban Twins"“

Weitere Informationen zum Projekt ,SmartWendelerLand"

Weitere Informationen zur ,CIVITAS/CORE-Gemeinschaft”

Weitere Informationen zu ,Urban Stack"

Zum Stand der Verdffentlichung waren keine Organisationen als datenaltruistische Organisationen im EU-Register registriert. Siehe auch:
EU-Register der anerkannten datenaltruistischen Organisationen | Gestaltung der digitalen Zukunft Europas

NOoOuo bW
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https://www.connectedurbantwins.de/
https://www.smartwendelerland.de/
https://www.civitasconnect.digital/civitas-core/
https://urbanstack.de/
https://digital-strategy.ec.europa.eu/de/policies/data-altruism-organisations
https://www.rki.de/DE/Themen/Infektionskrankheiten/Infektionskrankheiten-A-Z/C/COVID-19-Pandemie/Datenspende/Corona-Datenspende-2-0.html
https://www.rki.de/DE/Themen/Infektionskrankheiten/Infektionskrankheiten-A-Z/C/COVID-19-Pandemie/Datenspende/Corona-Datenspende-2-0.html 
https://smartcitizen.me 
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14094-Data-altruism-Rulebook-for-organisations-collecting-personal-data-in-the-general-interest_en
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Aus kommunaler Perspektive ldge der Mehrwert insbesondere darin, zentrale Aufgaben rund um die Einholung
und Verwaltung von Einwilligungen sowie die operative Datenverarbeitung an spezialisierte datenaltruistische
Organisationen und Datenvermittlungsdienste auszulagern. Diese Organisationen (ibernehmen das gesamte
Einwilligungsmanagement, sorgen fiir Transparenz gegenliber den betroffenen Personen und tragen die Ver-
antwortung fiir eine datenschutzkonforme Verarbeitung der von ihnen gefiihrten personenbezogenen Daten.
Erhalt die Kommune ausschlieBlich hinreichend aggregierte, anonymisierte oder anderweitig nicht personen-
bezogene Auswertungen und nutzt sie diese fiir ihre Aufgabenwahrnehmung, dann tritt sie fir die zugelieferten
Ergebnisse nicht als Verantwortliche fir die zugrunde liegenden personenbezogenen Verarbeitungen auf - ein
klarer Vorteil, insbesondere bei komplexen oder ressourcensensiblen Vorhaben.

Da die Zwecke dieser Organisationen auf die Foérderung des Gemeinwohls ausgerichtet sein miissen, waren
solche Kooperationen vor allem dort sinnvoll, wo kein unmittelbarer kommerzieller Nutzen angestrebt wird,
sondern die Nutzung der Daten dem 6ffentlichen Interesse und dem Gemeinwohl dient.

2.1.3 Nutzung von Datenvermittlungsdiensten (Art. 10 ff. DGA)

Datenvermittlungsdienste nach dem DGA (vgl. Kapitel 1.2) sind Anbieter, die zwischen Datengeber:innen und
Datennutzer:innen eine technische und organisatorische Briicke schlagen. Sie stellen Plattformen oder Infra-
strukturen bereit, (ber die Daten unter klaren Rahmenbedingungen geteilt werden kénnen, etwa Gber Schnitt-
stellen, Datenrdume oder Portale. Sie dirfen zwar auf kommerzieller Basis arbeiten, miissen jedoch neutral
bleiben und dirfen - im Gegensatz etwa zu Datengenossenschaften - keine eigenen wirtschaftlichen Interes-
sen an der Datennutzung verfolgen.

)

Datenvermittlungsdienste: Bereit fiir die Praxis?

Datenvermittlungsdienste im Sinne des Data Governance Act (DGA) befinden sich derzeit noch in
einer friihen Umsetzungsphase. Der rechtliche Rahmen ist mit klaren Vorgaben zu Neutralitat, Zweck-
bindung und Transparenz geschaffen, doch die praktische Ausgestaltung und Etablierung tragfahiger
Betreiberstrukturen steht noch am Anfang.

Der Markt ist bislang durch Pilotprojekte und Forschungsinitiativen gepragt. Operative Intermediare,
die bereits vollstandig den Anforderungen des Data Governance Act entsprechen, sind derzeit nur
vereinzelt vorhanden. Herausforderungen bestehen insbesondere in der Entwicklung nachhaltiger Ge-
schaftsmodelle, die Neutralitat und Wirtschaftlichkeit miteinander vereinbaren, sowie in der techni-
schen und organisatorischen Integration in bestehende Datenrdume und Verwaltungsstrukturen.

Fiir Kommunen bedeutet dies, dass Datenvermittlungsdienste ein hohes zukiinftiges Potenzial fiir den
rechtssicheren und standardisierten Austausch von Daten mit externen Partnern bieten, derzeit jedoch
noch keinen flachendeckend verfiigbaren Standard darstellen. Entsprechende Kooperationen sollten
daher als Entwicklungs- oder Pilotvorhaben verstanden und mit Blick auf Reifegrad, Zustandigkeiten
und Governance sorgfiltig gestaltet werden.
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Fur Kommunen eréffnet die Zusammenarbeit mit Datenvermittlungsdiensten erhebliche Chancen: Sie erhalten
Zugang zu einer breiten Vielfalt an freiwillig bereitgestellten Daten - von Unternehmen, anderen 6ffentlichen
Stellen oder Forschungseinrichtungen. Anders als datenaltruistische Organisationen, die meist auf gemeinwohl-
orientierte Zwecke und freiwillig gespendete Daten beschrankt sind, kdnnen Datenvermittlungsdienste einen
effizienten und flexiblen Austausch unterschiedlichster Daten ermoéglichen. Das erweitert die Handlungsmog-
lichkeiten auch von Kommunen erheblich und schafft die Grundlage fiir innovative, datengetriebene Projekte.

Dartiber hinaus kénnen Vermittlungsdienste eine wichtige Rolle bei der Sicherung von Rechtskonformitat,
Transparenz und Standardisierung, z. B. im Bereich der technischen Sicherheit oder der Umsetzung von Einwilli-
gungsprozessen (ibernehmen.

2.1.4 Datenteilen liber vernetzte Produkte oder verbundene Dienste (EU Data Act)

Eine weitere Moglichkeit der Nutzung freiwillig geteilter Daten eréffnet der EU Data Act Gber Art. 5 (vgl. Kapitel
1.1). Burger:innen und Organisationen, die vernetzte Produkte oder verbundene Dienste wie z. B. Smart-Home-
Anwendungen, Smartwatches, Fahrzeugtelematiksysteme oder Cloud-basierte Funktionsanwendungen nutzen
(Nutzer:innen), konnen die bei der Nutzung dieser Produkte entstehenden Daten von den jeweiligen Dateninha-
bern, wie Gerateherstellern und Anbietern der damit verbundenen digitalen Dienste, direkt an Dritte - darunter
auch Kommunen - weiterleiten lassen.

Die Entscheidung (iber eine solche Datenfreigabe liegt allein bei den Nutzer:innen; der EU Data Act verpflichtet
lediglich die Dateninhaber, diese Weitergabe technisch und rechtlich zu ermdglichen und sicherzustellen, dass
sie unter fairen, angemessenen und nichtdiskriminierenden Bedingungen erfolgt.

2

Neue Spielrdaume durch den EU Data Act?

Unternehmen oder Organisationen konnten bereits vor dem Inkrafttreten des EU Data Act unabhin-
gig von einer Nutzeranweisung eigenstandig entscheiden, bestimmte Daten zu teilen, etwa zu For-
schungs-, Kooperations- oder Innovationszwecken.

In der Praxis ist ein solcher Austausch jedoch haufig gescheitert: an fehlender Transparenz tber die
Verfligbarkeit von Daten, an mangelnden Anreizen sowie am wirtschaftlichen Aufwand fiir die Bereit-
stellung. Der EU Data Act greift dieses Problem auf, indem er verbindliche, transparente Rahmen-
bedingungen fir den Datenaustausch schafft, insbesondere klare Zugangs- und Weitergaberechte
zugunsten der Nutzer:innen vernetzter Produkte festlegt, Anreize Uber faire (FRAND)Vergutungsregeln
(Fair, Reasonable and Non-Discriminatory) setzt, Missbrauch und unfaire Vertragsklauseln einschrankt
und so den wirtschaftlichen Aufwand sowie die Unsicherheit beim Teilen von Daten deutlich reduziert.

Fir Kommunen eréffnet sich damit ein zusatzlicher Spielraum: Neben den neuen, nutzerbasierten
Datenzugangsrechten und entsprechenden Pflichten fiir Dateninhaber nach dem EU Data Act bleiben
die bereits bestehenden Moglichkeiten freiwilliger Datenweitergabe bestehen und erhalten durch die
klareren rechtlichen Rahmenbedingungen zusatzliche Rechtssicherheit. Beides zusammen kann neue
Formen datenbasierter Zusammenarbeit schaffen.
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Der Ablauf ist dabei klar geregelt: Nutzer:innen geben nach Art. 5 Abs. 1 DA eine ausdriickliche Weisung an den
Dateninhaber (etwa den Hersteller oder Anbieter der damit verbundenen digitalen Dienste), die Daten an die
Kommune zu geben. Fiir Kommunen hat dieses Verfahren einen entscheidenden Vorteil: Die rechtliche Verant-
wortung fiir die Einhaltung von z. B. datenschutzrechtlichen Vorgaben bei der Ubergabe verbleibt beim Daten-
inhaber (Art. 5 und 8 DA) und Kommunen erhalten die Daten ohne eigenes rechtliches Risiko - zumindest, wenn
diese anonymisierte oder pseudonymisierte Daten ohne Schliissel bekommen. Wichtig ist allerdings: Dieser Weg
setzt immer die aktive Mitwirkung der Nutzer:innen voraus. Kommunen kénnen die Ubertragung nicht selbst
veranlassen, sondern sind darauf angewiesen, dass z. B. Biirger:innen und Unternehmen ihr Recht nach Art. 5 DA
nutzen und die Weitergabe durch den Datenhalter initiieren.

Auch hier soll der Vollstandigkeit halber angemerkt werden, dass die Kommune - als Nutzer vernetzter Gerate
oder digitaler Dienste - das datenhaltende Unternehmen anweisen kann, die durch ihre Nutzung entstandenen
Daten an die Kommune selbst herauszugeben.

2.2 Verpflichtende Datenbereitstellung im Ausnahmefall

2.2.1 Rechtsgrundlagen und Voraussetzungen nach Art. 14 ff. DA

Wie in Kapitel 1.1 beschrieben, sieht der EU Data Act (Art. 14 bis 22) neben freiwilligen, nutzerbasierten Modellen
auch Situationen vor, in denen Unternehmen verpflichtet werden kénnen, Daten an 6ffentliche Stellen weiterzu-
geben. Dies ist jedoch ausschlieBlich in Ausnahmefillen vorgesehen. Solche ,,auBergewshnlichen Notwendigkei-
ten“ liegen gemaR Art. 15 DA etwa dann vor, wenn es um den Schutz der 6ffentlichen Sicherheit, der Gesundheit
oder um die Bewiltigung von Krisen wie Naturkatastrophen oder Pandemien geht und die dafiir notwendigen
Daten nicht rechtzeitig und wirksam anderweitig beschafft werden kdénnen.

In solchen Fallen dirfen 6ffentliche Stellen Daten von privaten Dateninhabern anfordern, allerdings nur unter
strengen Voraussetzungen. Die anfragende Stelle muss darlegen:

e warum genau diese Daten notwendig sind,
e zu welchem konkreten Zweck sie verwendet werden sollen,
o flr welche Dauer sie bendtigt werden und

e wie personenbezogene oder vertrauliche Informationen geschiitzt werden, falls auf solche Daten
nicht verzichtet werden kann.

Zudem ist zu begriinden, warum gerade dieser Dateninhaber angesprochen wird - etwa, weil er als einziger iber
die relevanten Informationen verfiigt. Diese Form der verpflichtenden Datenbereitstellung ist somit stark be-
grenzt: sowohl in Bezug auf die konkrete Notsituation als auch hinsichtlich des Zweckes, des Umfangs und der
Dauer der Datennutzung.
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/

Haben Datenhalter einen Anspruch auf Entschadigung?
Anspruch auf Entschadigung fir die Bereitstellung der Daten gemaR DA:

¢ In akuten Notlagen (Art. 15 Abs. 1 lit. a DA) erfolgt die Bereitstellung unentgeltlich - mit der Aus-
nahme, dass Kleinst- oder Kleinunternehmen eine Entschadigung verlangen diirfen (Art. 20 Abs. 1
Satz 2 DA).

o Aulerhalb akuter Notlagen konnen Unternehmen in Fallen der auBergewéhnlichen Notwendigkeit
(Art. 15 Abs. 1 lit. b DA) eine faire Entschadigung verlangen, die sich an den tatsachlichen techni-
schen und organisatorischen Aufwanden orientiert, z. B. fir Anonymisierung oder Pseudonymisie-
rung (Art. 20 Abs. 2 DA).

e Wird eine Datenbereitstellung zur Erstellung amtlicher Statistiken angefragt, kann die Entschadi-
gung entfallen, sofern nationales Recht dies vorsieht (Art. 20 Abs. 4 DA).

Damit gilt: Eine Entgeltlichkeit kommt nur in eng definierten Ausnahmen auBBerhalb einer Notlage in
Betracht. In klassischen Krisensituationen, wie einer Naturkatastrophe oder einer Pandemie, ist die
Datenbereitstellung grundsatzlich unentgeltlich - mit wenigen, klar begrenzten Ausnahmen.

2.2.2 Praktische Herausforderungen bei der verpflichtenden Datenweitergabe nach Art. 14 DA

Wenngleich der EU Data Act unter bestimmten Voraussetzungen eine verpflichtende Datenweitergabe durch
Unternehmen an o6ffentliche Stellen vorsieht, kann die praktische Umsetzung herausfordernd sein:

Identifikation relevanter Datenquellen

Offentliche Stellen wissen méglicherweise nicht, welche Unternehmen relevante Daten besitzen, solange Ver-
zeichnisse, Klassifizierungen oder transparente Metadaten zur Datenverfiigbarkeit fehlen. Auch Unternehmen
selbst kdnnen unsicher sein, ob ihre Daten im konkreten Fall tatsachlich relevant sind, insbhesondere ohne ein
gemeinsames Begriffs- und Zweckverstandnis.

Zeitverzug durch rechtliche Nachweispflichten

Behorden missen die auBergewdhnliche Notwendigkeit im 6ffentlichen Interesse nachweisen und darlegen,
warum Daten nicht anderweitig verfligbar sind und warum gerade dieses Unternehmen verpflichtet werden soll.
Da die auRergewohnliche Notwendigkeit unter dem EU Data Act unterschiedlich ausgelegt werden kann, bleibt
im Zweifelsfall unklar, ob der konkrete Fall tatsachlich darunterfallt. Beides kann insbesondere in zeitkritischen
Situationen zu Verzogerungen fiihren.

Fehlende organisatorische Ansprechstrukturen

Viele Unternehmen haben keine klar definierten internen Zustandigkeiten fir derartige behordliche Anfragen.
Fehlen zudem Rahmenvereinbarungen oder standardisierte Vertragsklauseln, steigt die Sorge vor Haftungsrisi-
ken, Verletzungen von Geschéaftsgeheimnissen oder Reputationsschaden. Dies fiihrt haufig zu Reibungsverlusten
oder Verzégerungen.
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Fehlende Interoperabilitit und technische Schnittstellen

Ohne geeignete technische Infrastruktur beim Datenempfinger und standardisierte oder getestete Ubermitt-
lungswege zwischen 6ffentlicher Stelle und Datenhalter:in konnen proprietare Datenformate, fehlende Semantik
oder fehlende Application Programming Interfaces (APlIs) die automatisierte Datenlbertragung erschweren. Bei
fehlender Vorkonfiguration entsteht zusatzlicher Aufwand bei der technischen Integration und Umwandlung der
Daten.

Datenschutz und Geheimhaltung

Personenbezogene und sensible Daten unterliegen weiterhin strikt der Datenschutz-Grundverordnung (DSGVO).
Gleichzeitig missen vertrauliche Informationen und Geschaftsgeheimnisse geschiitzt werden. Auch bei Not-
fallzugriffen sind Zweckbindung, Sicherheitsvorkehrungen und Nachweispflichten einzuhalten, was zusatzliche
Abstimmungen zwischen Datenhalter:innen und Kommunen erforderlich macht. Zudem verlangt der EU Data Act
(gemaR Art. 17 Abs. 2 lit. e), dass personenbezogene Daten vor einer Weitergabe anonymisiert oder pseudonymi-
siert werden mussen.

Fehlende operationelle Vorgaben und Zustindigkeiten

In Ermangelung eines von der EU-Kommission in Art. 17 Abs. 6 DA vorgesehene Musterverfahrens flir Datenan-
forderungen fehlt 6ffentlichen Stellen ein klarer Rahmen, wie sie Daten im Notfall formell anfordern und koordi-
nieren kénnen. Da insbesondere Zustandigkeiten und Ablaufe innerhalb der Verwaltung unklar bleiben, werden
Kommunen kiinftig eigene Verfahren und Ansprechstrukturen definieren miissen, um im Bedarfsfall handlungs-
fahig zu sein.

2.3 Das hybride Modell: Freiwilligkeit und Pflicht strategisch kombiniert

Sowohl freiwilliges Datenteilen als auch verpflichtende Datenzugange stoBen in der kommunalen Praxis auf
Harden. Freiwillige Modelle erfordern viel Engagement und Kooperation von Biirger:innen oder datenhaltenden
Organisationen, wahrend verpflichtende Zugriffe nach dem EU Data Act nur in klar definierten Ausnahmesitua-
tionen méglich sind. Technisch und organisatorisch bestehen bei beiden Ansatzen viele Uberschneidungen: Die
gleiche Infrastruktur kann fiir beide Ansatze genutzt werden und rechtliche Vorgaben lassen sich starker zusam-
mendenken. Ein zukunftsorientierter Ansatz fiir Kommunen besteht daher darin, freiwillige und verpflichtende
Zugange auf Basis gemeinsamer technischer und organisatorischer Strukturen zu kombinieren.

2.3.1 Zielsetzung

Ein hybrides Modell verfolgt das Ziel, Dateninfrastrukturen so zu gestalten, dass sie sowohl im Alltag fir freiwil-
lige Kooperationen als auch in Krisensituationen fiir gesetzlich verpflichtende Datenzugriffe nutzbar sind (Ab-
bildung 1). Diese doppelte Nutzbarkeit steigert die Effizienz, reduziert den Umsetzungsaufwand im Ernstfall und
sichert die langfristige Datenverfiligbarkeit fiir kommunale Aufgaben.
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ABBILDUNG 1 Hybrides Modell

I. Rechtlich getrennte Zugangswege

Freiwilliges Datenteilen Verpflichtendes Datenteilen

Hybrides Modell: Sowohl bei technischer Infrastruktur als auch bei rechtlichen und organisatorischen Rahmenbedingungen
kénnen Synergien genutzt werden, indem verpflichtendes und freiwilliges Datenteilen zusammengedacht werden.

Quelle: eigene Darstellung | BertelsmannStiftung

2.3.2 Voraussetzungen und Gestaltungsprinzipien
Ein funktionierendes hybrides Modell stiitzt sich auf drei Saulen:

I. Rechtlich getrennte Zugangswege

Da freiwillige und verpflichtende Zugriffe unterschiedliche Rechtsgrundlagen haben (z. B. Einwilligung vs. Art. 15
DA), missen technische und organisatorische MaBnahmen eine klare Trennung sicherstellen, z. B. (iber separate
Verarbeitungsumgebungen oder logisch getrennte Zugriffspfade. Auch Widerrufsrechte und Zweckbindungen
missen individuell abgebildet werden kénnen.

Il. Governance und Rollenklarheit

Das hybride Modell erfordert klar definierte Zustandigkeiten zwischen Kommune, Dateninhabern, Intermediaren
und ggf. datenaltruistischen Organisationen. Zustandigkeiten und Verantwortlichkeiten fiir Sicherheit, Informations-
pflichten, Fehlerbehandlung oder Auskunftsersuchen miissen vertraglich, technisch und prozessual verankert sein.

Ill. Hybride technische Infrastruktur

Eine zentrale technische Infrastruktur muss den Zugriff auf unterschiedliche Datenquellen ermdéglichen, unab-
hangig davon, ob diese auf Einwilligungen oder gesetzlichen Anspruchsgrundlagen beruhen. Wesentlich ist die
Abbildung zentraler datenschutzrelevanter Funktionen wie Einwilligungsmanagement, Zugriffskontrolle, Proto-
kollierung, Anonymisierung und ggf. rollenbasierter Zugriffsrechte. Dabei sollten Standards so gewahlt werden,
dass sie sowohl Alltagsdatenfliisse als auch Notfallszenarien abdecken.
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2.3.3 Die kommunale Datenplattform als Basisstruktur

Ob eine Kommune eine eigene Plattform betreibt oder mit externen Intermedidren kooperiert, hangt von Res-
sourcen, Zielen und Komplexitit des Datenvorhabens ab. In jedem Fall bildet die Plattform das Rickgrat fiir
kontinuierliche und krisenfeste Datennutzung. Sie ermdéglicht eine abgestufte, zweckgebundene Nutzung ver-
schiedener Datenarten und somit unterschiedliche Kooperationsformen, z. B. mit direkt beteiligten Biirger:innen,
Datenvermittlungsdiensten und datenaltruistischen Organisationen.

Da im Vorfeld oft unklar ist, welche Daten im Notfall benétigt werden, erlaubt eine flexibel konzipierte Infra-
struktur, schneller und gezielter zu reagieren. Eine kommunale Plattform dient somit nicht nur als technisch-or-
ganisatorische Losung, sondern auch als strategischer Ansatz zur Absicherung kommunaler Handlungsfahigkeit.

2.3.4 Datenschutzrechtliche Anforderungen als strategischer Entscheidungsfaktor

Die datenschutzrechtliche Einordnung ist zentral fir die Ausgestaltung eines hybriden Modells. Sie beeinflusst,

ob eine Kommune selbst als datenschutzrechtlich Verantwortliche agiert, z. B. beim Betrieb einer eigenen Platt-
form, oder ob Intermediare oder datenaltruistische Organisationen durch eigene Datenerhebung und -verarbei-
tung diese Rolle ibernehmen und der Kommune lediglich aggregierte bzw. anonymisierte Ergebnisse zur Verfi-
gung stellen.

Die Anforderungen der Datenschutz-Grundverordnung wirken sich auch auf die technische Architektur der Platt-
form und das jeweilige Governance-Modell aus. Je nach Modell liegt die datenschutzrechtliche Verantwortung
bei der Kommune selbst oder bei kooperierenden Dritten. Eine bewusste Entscheidung dariiber, welche Kontroll-
und Verantwortungsbereiche bei der Kommune verbleiben und welche an Partner tibertragen werden, ist daher
erforderlich.

2.4 Zusammenfassung: Chancen, Bedingungen, Herausforderungen

Kommunen stehen vor der Herausforderung, eine zunehmend komplexe Datenlandschaft rechtssicher, technisch
tragfahig und im Sinne des Gemeinwohls zu erschlieBen. Die Analyse zeigt, dass der europaische Rechtsrahmen
- insbesondere durch den EU Data Act und Data Governance Act - verschiedene Zugangspfade und -modelle
bietet, jedoch keine Standardlésung vorgibt. Kommunen benétigen daher auf sie zugeschnittene Strategien, die
juristische Anforderungen, technische Machbarkeit und gesellschaftliche Akzeptanz zusammenfiihren.

2.4.1 Datenzuginge im Uberblick

Kommunen kénnen auf unterschiedliche Weise auf Daten zugreifen:

o freiwillige Bereitstellungen durch Unternehmen oder Biirger:innen, z. B. Daten vernetzter Produkte Uber
eigene Datenplattformen,

o Kooperationen mit anderen Kommunen oder regionalen Partnern zur gemeinsamen Datennutzung,
e Zusammenarbeit mit gemeinnitzigen datenaltruistischen Organisationen oder Datenvermittlungsdiensten

gemal Data Governance Act, deren Modelle gesetzlich vorgesehen, in der Praxis jedoch erst im Aufbau sind,
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o projektbezogene oder vertraglich geregelte Partnerschaften mit privatwirtschaftlichen Datenhalter:innen,
etwa im Rahmen gemeinsamer Anwendungen oder Innovationsprojekte,

o verpflichtender Datenzugriff in Ausnahmefallen nach Art. 14 ff. DA.

Jeder Datenzugang ist mit eigenen Voraussetzungen, Risiken und rechtlichen Pflichten verbunden. Besonders der
gesetzlich verpflichtende Zugang bringt einen hohen Nachweisaufwand mit und erfordert umfassende Kenntnis-
se der Datenlandschaft sowie technische und organisatorische Vorkehrungen. Ohne vorherige Abstimmung und
vorbereitende Mal3nahmen seitens der Kommunen und der Datenhalter:in ist dieser rechtliche Zugang deshalb
nur begrenzt wirksam.

2.4.2 Datenintermediare und Datenaltruismus-Organisationen

Der Data Governance Act fiihrt neue Modelle fir den Datenaustausch ein - neutrale Datenvermittlungsdienste
und gemeinnitzige Datenaltruismus-Organisationen. Beide sollen kiinftig dazu beitragen, Datenteilung auf einer
vertrauenswiirdigen, transparenten Grundlage zu ermdglichen und faire Zugange zu férdern. Noch handelt es
sich um junge Strukturen, die sich in der Praxis erst entwickeln und deren institutionelle Verankerung in vielen
Mitgliedstaaten, auch in Deutschland, noch aussteht. Fiir Kommunen ist es dennoch sinnvoll, diese Entwicklun-
gen zu verfolgen: Sie kdnnten mittelfristig eine wichtige Rolle spielen, um sektoriibergreifende Datennutzungen
und Kooperationen auf eine stabile rechtliche und organisatorische Basis zu stellen.

2.4.3 Rechts- und Governance-Anforderungen

Ein zentrales Entscheidungskriterium fir alle Datenzugangswege ist die datenschutzrechtliche Verantwortung:
Sie bestimmt, wer die Hoheit tiber die Datenverarbeitung hat, wer Informationspflichten erfiillen muss und wer
fiir die Sicherheit der Daten haftet. Bei freiwillig bereitgestellten personenbezogenen Daten kann dies zu erheb-
lichem organisatorischem Aufwand fiihren, insbesondere bei Verwaltung von Einwilligungen, Widerrufen und
technischen Nutzungsbegrenzungen

Kommunen miissen daher strategisch abwagen, ob sie diese Verantwortung selbst tragen, z. B. beim Betrieb
einer eigenen Plattform, oder ob sie Aufgaben an vertrauenswiirdige Partner delegieren. In beiden Fallen missen
die Anforderungen der Datenschutz-Grundverordnung erfillt und in Governance- und Prozessstrukturen veran-
kert sein.
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2.4.4 Strategischer Ausblick

Viele der identifizierten komplexen Anforderungen kénnen ber technische Losungen beherrschbar gemacht
werden: modulare Architekturen, rollenbasierte Zugriffskonzepte, transparente Protokollierung oder integrierte
Anonymisierungsmechanismen unterstiitzen beispielsweise die Einhaltung des Datenschutzes. Dariber hinaus
kann Uber zentral organisierte Aggregation und Aufbereitung von Daten deren Wiederverwendung, beispielswei-
se fiir statistische oder planungsbezogene Zwecke, gesichert werden.

Die Gestaltung kommunaler Datenkooperationen ist jedoch keine rein technische Aufgabe. Sie erfordert strate-
gische Planung, politisches Commitment und nachhaltige Investitionen in Prozesse, Standards und Kompetenzen.
Hybride Infrastrukturen kbnnen einen wirksamen Rahmen bieten, wenn sie bewusst so aufgebaut werden, dass
sie nicht nur im Regelbetrieb, sondern auch in Ausnahmesituationen tragfahig sind.

Neben erkennbaren Mehrwerten fiir die Datengeber:innen - etwa von Biirger:innen oder Unternehmen - ist ihr
Vertrauen entscheidend fiir reibungsloses Datenteilen. Transparente Kommunikation, individuelle Riickmeldun-
gen, klar definierte Zwecke und einfache Beteiligungsformate erhéhen die Bereitschaft zur Datenfreigabe nach-
haltig. Langfristige Partnerschaften mit vertrauenswiirdigen Intermediaren sichern zudem Skalierbarkeit, Rechts-
sicherheit sowie die Qualitdt der Daten und ihrer Nutzung. Auf dieser Basis kénnen Kommunen als souverdane
Datenakteure auftreten, die das Potenzial freiwilliger und verpflichtender Datenstréme zum Wohl der Allgemein-
heit verantwortlich und vorausschauend nutzen.
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3. Erfolgsfaktoren fir kommunales
Verfugbarmachen und Nutzen externer
Daten unter dem EU Data Act

Kommunen, die ihre datenpolitische Handlungsfihigkeit starken und gesellschaftlich relevante Daten nutz-
bar machen wollen, stehen vor komplexen, aber gestaltbaren Aufgaben. Die Analyse zeigt: Es gibt zahlreiche
Datenquellen, Zugangswege und Kooperationsmodelle, die jeweils spezifische Anforderungen mit sich bringen.
Freiwillige Datenbereitstellungen durch Biirger:innen oder Unternehmen eréffnen grof3e Potenziale, erfordern
aber Vertrauen und Motivation. Auch in Ausnahmefillen, etwa bei Notlagen im Sinne des EU Data Act, missen
technische, organisatorische und rechtliche Strukturen vorhanden sein, um Daten verlasslich, rechtssicher und
gemeinwohlorientiert zu nutzen. Daraus ergeben sich zentrale strategische Empfehlungen:

Friihzeitig handeln - nicht erst im Notfall

Die Implementierung von Dateninfrastrukturen kann eine langere Vorlaufzeit erfordern. Effektive Nutzung im
Krisenfall setzt Vorsorge in ruhigen Zeiten voraus. Friihzeitige Kooperationen mit potenziellen Datenpartnern,
ob Unternehmen, anderen Kommunen, Intermedidren oder zivilgesellschaftlichen Organisationen, schaffen
Grundlagen, die im Ernstfall schnell aktiviert werden kénnen. Kommunen sollten technische und organisatori-
sche Infrastrukturen mitdenken, etwa in Form einer hybriden Datenarchitektur, die freiwillige und verpflichtende
Datenfliisse getrennt verarbeitet, klare Rollenverteilungen vorsieht und datenschutzrechtliche Anforderungen
(Einwilligung, Informationspflichten, Loschkonzepte) von Beginn an beriicksichtigt.

Motivation schaffen - durch Anreize und greifbare Mehrwerte

Entscheidend ist die Frage: Warum sollten Biirger:innen oder Organisationen ihre Daten teilen? Abgesehen von
den verpflichtenden Datenherausgabepflichten im Rahmen des EU Data Act (Art. 14 ff.) miissen Biirger:innen
konkrete individuelle oder gesellschaftliche Mehrwerte erkennen kénnen, z. B. bessere Verkehrsplanung oder
gezielte Services. Auch Unternehmen und andere datenhaltende Organisationen bendtigen nachvollziehbare An-
reize, etwa 6konomische Vorteile durch Datennutzung oder -kombination oder reputationale Mehrwerte durch
sichtbares Gemeinwohlengagement (,Datenspende”). Bereits das Austesten verpflichtender Datenzugange kann
motivierend wirken. Grundsatzlich sollten Prozesse niedrigschwellig, komfortabel und transparent sein, sodass
die Nutzer:innen jederzeit Kontrolle tber die Datenfreigabe behalten.

Vertrauen ermoglichen - durch Kommunikation, Transparenz und Governance

Freiwillige Datenbereitstellung funktioniert nur, wenn Biirger:innen oder Organisationen wissen, was mit ihren
Daten passiert und warum sie benétigt werden. Die Akzeptanz hangt stark von Transparenz Giber Zwecke, Zugrif-
fe und Nutzen ab. Kommunen sollten daher begleitende KommunikationsmafRnahmen einsetzen, z. B. Informa-
tionskampagnen, niedrigschwellige Beteiligungsformate oder Pilotprojekte, die konkrete Anwendungen sichtbar
machen. Gleichzeitig sind Governance-Strukturen notwendig, die Zustandigkeiten klar regeln, Missbrauch ver-
hindern und Mitbestimmung ermdoglichen.
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Datenkooperationen als strategische Ubung etablieren

Partnerschaften mit Dateninhabern sollten nicht nur situativ entstehen, sondern als strategisches Lernfeld
genutzt werden. Besonders interkommunale Kooperationen und projektbasierte Partnerschaften bieten die
Chance, gemeinsame Standards, rechtliche Vereinbarungen und technische Prozesse einzuiiben, etwa zur Ein-
willigungserfassung, Zweckbindung oder sicheren Datentbermittlung. Zukiinftig kénnen auch neutrale Daten-
vermittlungsdienste oder Datenaltruismus-Organisationen nach dem Data Governance Act eine Rolle spielen,
befinden sich derzeit aber noch im Aufbau. Friihzeitige Erfahrungen aus freiwilligen Kooperationen helfen
Kommunen, solche neuen Modelle spater gezielt zu nutzen. Gelebte Kooperationen zahlen sich insbesondere in
Krisen- oder Ausnahmesituationen aus, wenn Abldufe bekannt und Rollen bereits eingelibt sind.

Fazit

Die EU-Gesetzgebung verschafft Kommunen grol3e Gestaltungsmoglichkeiten und rechtliche Orientierung, um
externe Daten gezielt fiir kommunale Aufgaben einzusetzen. Die Vielzahl potenzieller Datenquellen, die rechtli-
chen Rahmenbedingungen aus EU Data Act, Data Governance Act und Datenschutz-Grundverordnung sowie die
Verantwortung bei direkter Datenerhebung (iber eigene Datenplattformen erfordern vorausschauende Planung,
klare Governance-Strukturen und strategische Kompetenz. Besonders spannend bleibt, welche Synergien der
Digital-Omnibus der Europaischen Union zwischen den verschiedenen Rechtsvorschriften aufzeigen und kiinftig
besser miteinander verbinden wird.

Fir Kommunen zeigt sich, dass die verpflichtende Datenweitergabe nach Art. 14 DA ohne vorbereitende Ko-
operationen, gemeinsame Standards oder vertrauensbildende MaBnahmen komplex und stérungsanfillig sein
kann. Strategisch sinnvoll ist es daher, bereits im Vorfeld freiwillige Kooperationsmodelle und Dateninfrastruktu-
ren aufzubauen, um im Krisenfall schneller und effektiver agieren zu kénnen. Friihzeitig aufgebaute, tragfahige
Partnerschaften, gut konzipierte und anpassungsfahige technische Infrastrukturen sowie transparente Kommu-
nikationsmaBnahmen sind entscheidend, um eine handlungsfiahige Kommune zu schaffen, die Daten sowohl im
Alltagsbetrieb als auch in Krisensituationen rechtssicher, effizient und gemeinwohlorientiert nutzen kann.
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Rechtlicher Hinweis

Die vorliegende Analyse gibt einen strukturierten Uberblick iiber geltende Rahmenbedingungen, mégliche Handlungs-
optionen sowie rechtliche und organisatorische Aspekte im Kontext kommunaler Datennutzung. Sie soll zur Orientie-
rung und Einordnung beitragen. Fiir die Beurteilung konkreter Einzelfdlle bzw. konkreter Use Cases ist stets qualifizierter
fachlicher Rat einzuholen. Die Analyse beriicksichtigt den Rechtsstand zum Zeitpunkt der Erstellung des Dokuments im
Januar 2026.
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