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Vorwort

In den letzten Jahren haben wir uns im Zuge unseres Projektes zur betrieblichen
digitalen Transformation von Unternehmen mit der Frage befasst, in welcher
Weise sich die Digitalisierung auf unsere Art des Arbeitens und Wirtschaftens
auswirkt. Im Fokus stand dabei vorwiegend die Kombination von technischem und
kulturellem Wandel, in dem sich die Digitalisierung widerspiegelt. Ausgegangen
sind wir dabei stets von intuitiv handhabbaren und aktuell weit verbreiteten
digitalen Werkzeugen, die sich auf unsere Art des Arbeitens auswirken. Es ging
deshalb unter anderem um die Weiterentwicklung des Kommunikationsverhal-
tens, der persodnlichen Vereinbarkeit zwischen Arbeit und Aspekten des Privat-
lebens, aber auch von Werten, von Fragen/Aspekten der Gesundheit und der sozi-
alen Sicherung. Des Weiteren beschiftigte uns das Spannungsverhaltnis zwischen
neuen Arbeitsmethoden und dem bestehenden arbeitsrechtlichen Rahmen sowie
vor allem auch die Veranderung der Ortlichkeit(en), die wir ganz personlich mit
unserer Arbeit in Verbindung bringen. Das heif3t aber auch, dass schon bisher eine
gewisse Spannung zwischen dem technisch sowie kulturell Machbaren und dem
regulatorisch Moglichen existierte.

Speziell das Machbare erfihrt aber nun eine immer starkere Dynamisierung durch
die expansive Nutzung aller denkbaren Formen von Daten. Die offensive Weiter-
entwicklung von Kiinstlicher Intelligenz zur Datengenerierung, Datennutzung,
Datenanalyse und Datenvermarktung kommt nun auch im Tatigkeitsfeld der
kleinen und mittleren Unternehmen (KMU) an. Dies ist nicht zuletzt dem Umstand
geschuldet, dass der finanzielle Aufwand sowie die Anforderungen an die Kom-
petenzen zur Nutzung dieser Werkzeuge in den letzten Jahren signifikant abge-
nommen haben. Dabei ist es jedoch gerade fiir KMU schwierig, die technische,
juristische und datenschutzrelevante Expertise vor Ort im eigenen Haus vorzu-
halten, um die Rahmenbedingungen des Einsatzes dieser machtigen Werkzeuge
mit letzter Sicherheit einschatzen zu kdnnen. Nun méchten wir mit dieser Publi-
kation eine handlungsorientierte Unterstiitzung anbieten.

Die Publikation soll Orientierung bieten in zentralen rechtlichen Fragen der
Anwendung Kiinstlicher Intelligenz (KI). Sie richtet sich an Projektverantwortliche
und Praktiker:innen in KMU, die Systeme speziell des Maschinellen Lernens in

die betrieblichen Ablaufe einfligen wollen. Eine rechtliche Grundorientierung ist
wichtig, weil viele rechtliche Aspekte moglichst frihzeitig im Projekt adressiert
und damit die Weichen richtig gestellt werden miissen. Bei der Themenauswahl
und der Art und Weise der Darstellung haben wir auf gute Allgemeinverstandlich-
keit mit Erlauterungen von notwendigen Fachbegriffen geachtet.



Nach einer Beschreibung des Untersuchungsthemas (Was meinen wir mit KI?)
beschéftigen wir uns zunichst mit Rechtsfragen beim Design und bei der Beschaf-
fung von Kl-Technologien. Hier geht es vor allem um die juristische Bewertung
verschiedener Entstehungs- und Beschaffungsstrategien wie Eigenentwicklungen
oder dem Einkauf von Standardlésungen. Die Darstellung folgt sodann den Pro-
jektphasen der Beschaffung, des Systemdesigns, des Trainierens mit Trainings-
daten und des spateren Einsatzes im Live-Betrieb.

In all diesen Phasen spielen sowohl das Immaterialglterrecht (Wem gehért die KI?
Wann darf ich Inhalte fiir Trainingszwecke verwenden? Wem gehéren die Arbeits-
ergebnisse einer KI?) als auch das Datenschutzrecht (Welche Anforderungen
bestehen an das System bei Umgang mit personenbezogenen Daten? Welche
Daten darf ich flr Trainingszwecke verwenden? Wie vermeide ich Diskriminierun-
gen durch das System?) eine zentrale Rolle. Flankierend sind im betrieblichen
Einsatz auch Haftungsrisiken und arbeitsrechtliche Aspekte zu bedenken. Letztere
sind in groRerer Tiefe jedoch weiteren Publikationen vorbehalten.

Die Lektlire mag verstandlicherweise so manche Leser:innen angesichts der
Komplexitat und des Facettenreichtums des Themas sowie der vielen noch
unklaren Fragen beunruhigend erscheinen. Die Anzahl der ,legal requirements”
far Maschinelles Lernen ist Giberaus hoch, vor allem im Datenschutzrecht. Aber
viele Vorgaben fiihren im Ergebnis zu einer besseren Produktqualitdt und helfen,
spezifische Risiken flir den kommerziellen Einsatz von Kl zu vermeiden. Die
Rechtsunsicherheit in diesem Feld bedeutet nicht, dass man nicht handeln darf
oder sollte. Im Gegenteil, sie sollte ein Impuls fur friihzeitiges und vorausschauen-
des Handeln und damit Teil des Risikomanagements sein. Positiv betrachtet:
Rechtsunsicherheit eréffnet Spielrdume fir Innovation.

Die Publikation ersetzt keine rechtliche Beratung im Einzelfall. Sofern jedoch
Kinstliche Intelligenz im Betriebskontext eingesetzt werden soll, sei es im Rahmen
des Recruitings oder auch zur Produktentwicklung oder -herstellung, so findet
man hier eine ,Landkarte der Entscheidungshilfen”. Welche Uberlegungen sind
anzustellen, wenn ein algorithmisches System im eigenen Betrieb programmiert
wird im Gegensatz dazu, wenn dieses eingekauft wird? Was hat das fiir Konse-
quenzen fiir die ndchsten Schritte und zum Beispiel den Kompetenzaufbau im
Betrieb? Was bedeutet das fur die Haftung des Unternehmens? All dies will wohl
Uberlegt sein. Kennt man die wichtigen Punkte, ist eine Orientierung moglich und
die Entscheidung kann getroffen werden.

Wir hoffen, zum besseren Verstdndnis und zur Entscheidungsfindung einen
Beitrag zu leisten.

Gutersloh,
Dr. Ole Wintermann,
Birgit Wintermann
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EINFUHRUNG

1 Einfihrung

Kunstliche Intelligenz (KI) und vor allem maschinelles Lernen gewinnen rasant
Bedeutung in wirtschaftlichen Wertschépfungsketten. Fiir eigentlich jedes Unter-
nehmen stellt sich die Frage, ob die eigenen Produkte, Produktions- oder Dienst-
leistungsprozesse jetzt oder mittelfristig mit maschinellem Lernen kundenfreund-
licher, effizienter und kostengtinstiger gestaltet werden kénnten.

In technischer Hinsicht sind Lésungen des maschinellen Lernens (iberraschend
leicht verfligbar. Manche Losungen kénnen fertig entwickelt lizenziert werden,
oftmals in einem ,Pay per use“-Vergitungsmodell. Viele gro3e Cloud-Anbieter
wie Amazon, IBM, Google und Microsoft bieten vorkonfigurierte Losungen im
Baukastensystem an, die einerseits Tools fiir Standardaufgaben des maschinellen
Lernens bereithalten (Mustererkennung, Bilderkennung, Sprachanalyse, Data-
Mining, ,Predictive Analytics” usw.), andererseits komplementire Dienstleistun-
gen wie Cloudspeicher, ,Data Warehouses“ und Rechenkapazitat bis hin zu einer
Komplettldsung beinhalten. Selbst wenn man eine eigene Losung auf eigenen
Systemen anstrebt, sind die zugrunde liegenden Softwareprinzipien und Algorith-
men oft schon seit Jahrzehnten bekannt und die notwendigen Technologien fiir
Entwickler:innen leicht verfiigbar.

Weit weniger trivial ist hingegen der Umgang mit den Daten, die durch Methoden
des maschinellen Lernens verarbeitet werden. Maschinelles Lernen arbeitet mit
erheblichen modellierten Datenmengen und produziert neue Daten, die kommer-
ziell genutzt werden kénnen. Denkt man sich maschinelles Lernen in Phasen,
angefangen von der Konzeption der Losung iber das Anlernen/Trainieren des
Systems bis hin zu dessen Einsatz, so gibt es fiir alle Phasen rechtliche (und kosten-
relevante) Rahmenbedingungen, die im Einzelnen davon abhédngen, welche Art von
Daten verarbeitet und erzeugt werden. Verarbeitet das System des maschinellen
Lernens beispielsweise personenbezogene Daten (wie Namen, Kontaktdaten,
Gesundheitsinformationen, biometrische Merkmale), gelten substanzielle Anfor-

Kiinstliche Intelligenz
(KI)-Systeme sind von Menschen
entwickelte Software- oder
Hardwaresysteme, die in der
physischen oder digitalen Dimen-
sion agieren, indem sie ihre
Umgebung durch Datenerfassung
wahrnehmen und die gesammel-
ten strukturierten oder unstruk-
turierten Daten interpretieren.
Durch die Interpretation bzw.

die Verarbeitung der aus diesen
Daten abgeleiteten Informationen
treffen sie die Entscheidung Giber
die besten Ma3nahmen zur
Erreichung des vorgegebenen
Ziels (Européaische Kommission
2019a: 6; frei tibersetzt).
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derungen aus der Datenschutz-Grundverordnung (DSGVO; Européische Union
2016), die es nachweisbar zu erfullen gilt. Werden Inhalte (wie z. B. Texte oder
Musik) genutzt, die woméglich urheberrechtlich geschiitzt sind, kénnen (kosten-
pflichtige) Lizenzen einzuholen sein. Auch auf der Output-Seite eines Systems
stellen sich Fragen, etwa wem die Arbeitsergebnisse einer Kiinstlichen Intelligenz
gehoren und wer unter welchen Umstanden fiir Fehlentscheidungen des Systems
haftet.

Die rechtliche Behandlung der Daten ist bereits auf der Ebene der Konzeption
einer Lésung des maschinellen Lernens mit allen Anforderungen vollstandig mit-
zudenken. Fir ein IT-Management mag dies wenig nach agilem Arbeiten klingen.
Jedoch wiirde es einen Managementfehler darstellen, (datenschutz-)rechtliche
Expertise erst spat oder nur partiell in ein Vorhaben fiir maschinelles Lernen
einzubinden, weil sich im schlimmsten Fall Versdumnisse nicht mehr korrigieren
lassen und man die Unverwertbarkeit der Arbeitsergebnisse oder bei massiven
Datenschutzverletzungen hohe BuBgelder riskiert. Umgekehrt zielen viele recht-
liche Vorgaben darauf ab, dass das System auf einer sicheren IT-Grundlage diskri-
minierungs- und fehlerfrei mit einer hohen Akzeptanz der Betroffenen arbeitet,
was aus Unternehmensperspektive nur erstrebenswert ist.

Der nachfolgende Leitfaden ist eine Handreichung tiber die rechtlichen Rahmen-
bedingungen, die es bei Einfiihrung und Betrieb einer Lésung flir maschinelles
Lernen in betrieblichen Kontexten zu beachten gilt. Er kann nicht die notwendige
Rechtsberatung im Einzelfall ersetzen, sondern ist als erste Orientierung fiir zu
bearbeitende Gesichtspunkte und als praktische Hilfestellung gedacht, und zwar
sowohl flr diejenigen, die unmittelbar den Einsatz solcher Losungen planen, als
auch diejenigen, die vielleicht jetzt schon strategisch die Weichen fiir einen spate-
ren moglichen Einsatz richtigstellen wollen.

1.1 Wasist maschinelles Lernen?

Als maschinelles Lernen (,machine learning”) werden IT-Verfahren bezeichnet,
in denen ein System durch das Wiederholen einer bestimmten Aufgabe (sog.
Trainieren) lernt, seine Aufgabe immer besser zu bewaltigen.

Zwei Gesichtspunkte sind hierfiir typisch: Zum einen sind den zugrunde liegenden
Algorithmen in Abgrenzung zu einem normalen Softwareprogramm die einzelnen
Schritte zur Lésung der gestellten Aufgabe nicht von vornherein vorgegeben,
sondern das System muss Lésungswege ausprobieren und erlernen. Es erkennt
Zusammenhange und Muster zwischen Eingangs- und Ausgangsgréen in den
Daten und ibersetzt das Erlernte in eigenes Systemverhalten. Zum anderen ver-
bessern sich die Arbeitsergebnisse mit zunehmender Erfahrung. Dies wiederum
erklart den Datenhunger von maschinellem Lernen.
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husky classified as woli Teason why
Eibaes k. gl wiiy

Ein fast schon klassisches Beispiel ist das von Bauckhage (Fischer 2018):
Ein System bekam die Aufgabe, auf Fotos Wélfe von Hunden zu unterscheiden -
besonders bei Huskys keine leichte Aufgabe.

Das System wurde trainiert, indem es auf eine gro3e Menge von Fotos mit

Wolfen oder Hunden angewendet wurde und bei jedem Erkennungsversuch
Feedback erhielt, ob es seine Aufgabe richtig, wenigstens besser oder falsch gelost
hatte. Anhand des Feedbacks verfeinerte das System seine Erkennungsfahigkei-
ten laufend und verbesserte die Erkennungsrate. Das funktioniert in der Praxis
erstaunlich gut. Dabei l3sst sich dieses Beispiel auch ohne Weiteres in den Unter-
nehmenskontext (ibertragen, indem man Hunde und Woélfe z.B. durch Bauteil A
und Bauteil B ersetzt.

An diesem Beispiel zeigt sich gut die Bedeutung von Trainingsdaten. Die Erken-
nungsrate und damit der Nutzen des Systems hangt ganz wesentlich von der
Anzahl und der Qualitat der Trainingsdaten und Trainingsvorgange ab. Dabei
genligt es nicht, eine groe Menge von Fotos zu beschaffen. Die Trainingsdaten
sollten moglichst fehlerfrei und fir die vorgesehene Aufgabe reprasentativ sein.
Finden sich in dem Foto-Pool auch Bilder, die andere Motive als Hunde oder
Wolfe zeigen, kann das maschinelle Lernen hierdurch korrumpiert werden. In
Abhangigkeit von dem konkreten Lernverfahren miissen die Fotos fiir das Trai-
nieren des Systems zuséatzlich aufbereitet werden (Labeling), damit ein Feedback
an das System korrekt und maschinenlesbar gegeben werden kann, ob das Foto
nun einen Hund oder einen Wolf zeigt.

Auch eine dritte Eigenschaft von maschinellem Lernen zeigt sich an diesem Beispiel:
das sog. Blackbox-Phdnomen. Das System entschied, ob es auf einem Foto einen
Hund oder einen Wolf erkennt. Aber es kommunizierte ohne weitere Vorkehr-
ungen nicht, was die Griinde fiir diese Entscheidung waren. Es zeigte nicht den

ABBILDUNG 1:
Kl klassifiziert Husky

falschlicherweise als Wolf
Quelle: Fischer 2018
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ABBILDUNG 2:

Ein Beispiel fir ,Explainable
Al“: Suchergebnisseite einer
Literatursuche - Das System
erklart mit einer Markierung,
weshalb ein bestimmter Such-
treffer in dem Suchergebnis
aufgelistet wird

Quelle: https://www.ssrn.com/
index.cfm/en/ -> Suchbegriff
JArtificial Intelligence”

Die Clever-Hans-Strategie
geht zurlick auf ein Pferd, den
klugen Hans, welches um 1900
aufgrund seiner angeblichen
Rechenkiinste ,als wissenschaft-
liche Sensation” galt. Allerdings
konnte der Kluge Hans ,in etwa
90 Prozent der Falle die richtige
Antwort aus der Reaktion der
Fragsteller ableiten, nicht etwa
aufgrund seiner Rechenkiinste.
Ahnliche Losungsstrategien
kénne auch bei KI-Systemen
beobachtet werden, indem z.B.
Bilder ,vorwiegend anhand des
Kontextes" klassifiziert werden,
so wie im Hund-Wolf-Beispiel.
(Fraunhofer-Institut fiir Nach-
richtentechnik und Heinrich-
Hertz-Institut 2019)
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You searched: Artificial Intelligence Q, Search Within

Sortby:  Downloads, Descending 1234 . 68 | Next >
Viewing: 1 - 50 of 3,131 papers
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e - 14,232
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. 8719
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Number of pag

48 .+ Posted: 31 May

§ « Last Revised: 21 Sep 2016
Matthew U, Scherer
Litther Mendelson

Keywords: Law, Artificial Intelligence, Emerging Technologies, Regulation

Losungsweg, den es sich selbst entwickelt hat, sondern lediglich das Ergebnis
(Blackbox). Diese Intransparenz ist aus vielen Griinden nicht gewilinscht und
der Forschungszweig ,Explainable Al“ oder , XAl versucht, maschinelles Lernen
zunehmend nachvollziehbarer zu gestalten. In vorliegendem Hunde-Wélfe-
Beispiel hat sich gezeigt, dass das betreffende System Hunde und Wélfe ganz
Uberraschend nicht anhand von Eigenschaften der Tiere (Fellfarbe, Augenfarbe
usw.), sondern anhand der Hintergriinde bzw. des Kontextes unterschieden hat
(sog. Clever-Hans-Strategie). Waldartige Hintergriinde und Schnee sprechen
flr Wolf, Garten und StraBen fiir Hunde. Das System traf also Entscheidungen
zwischen Hunden und Wélfen, ohne diese selbst unterscheiden zu kénnen. So
amusant und geschmeidig eine solche Ausweichstrategie des Systems wirkt, so
macht sie ein System beispielsweise im medizinischen Kontext jedoch vollig
unbrauchbar.

Das Funktionsprinzip des maschinellen Lernens gilt nicht nur fir Bilderkennung,
sondern flr eine Vielzahl von Aufgabenstellungen mit beliebigen Daten. Die Ver-
fahren des maschinellen Lernens kénnen verfeinert werden, z. B. indem man Prin-
zipien anwendet, nach denen das menschliche Gehirn strukturiert ist (neuronale
Netze und ,deep learning“). Man kann maschinelles Lernen mit Sensoren zu kogni-
tiven Systemen verbinden und in der Robotik mit physischen Handlungsméglich-
keiten ausstatten - wie etwa bei autonomen Fahrzeugen.

Bei alledem sind aber die Limitierungen nicht auBer Acht zu lassen, die maschinel-
les Lernen mit allen anderen Formen der kiinstlichen Intelligenz teilt: Maschinelles
Lernen ist nicht intelligent verstanden im Sinne einer menschlichen Intelligenz.

Es sieht von auf3en nur so aus. Eine Maschine versteht nicht, was ein Hund ist.
Wenn eine Maschine Hund in ,dog" libersetzt, versteht sie den Sinn des Textes
nicht. Wenn man bei einem digitalen Sprachassistenten Futter fiir einen Hund
bestellt, versteht auch dieser nicht den Sinn der Worte, sondern gleicht den Klang
lediglich mit gespeicherten Daten ab. Eine Maschine versteht auch keine kausalen
Zusammenhange, warum etwas geschieht, sondern sieht nur zahlenmaRige Korre-


https://www.ssrn.com/index.cfm/en/
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lationen. Kiinstlicher Intelligenz fehlen Komponenten, die es verhindern, dass sie
menschlichem Verhalten in allen Punkten gleicht, etwa Bewusstsein, Emotionen,

semantisches Verstandnis, Uberhaupt die Vielfalt der zu ,Intelligenz“ gehérenden
Fahigkeiten.

Stand heute ist maschinelles Lernen daher entgegen der Science-Fiction-Reputation
in so manchen Medien nicht mehr und nicht weniger als ein Verfahren, spezifisch
gestellte Aufgaben anhand von gro3en Datenmengen besonders effizient zu l6sen.

1.2 Wie kann Kl inder Unternehmenspraxis eingesetzt
werden?

Es mangelt nicht an Studien, die das kommerzielle Potenzial maschinellen Lernens
aufzeigen (bislang allerdings ohne Beriicksichtigung der Effekte der Covid-19-
Pandemie). Eine Studie des McKinsey Global Institute (2018) schitzt, das Gebiet
der Kl werde bis 2030 einen globalen jahrlichen Wachstumsschub fiir das Brutto-
inlandsprodukt (BIP) in Hohe von durchschnittlich 1,2 Prozentpunkten auslésen,
was bei Weitem die Wachstumsschiibe von Dampfmaschine und Industrierobotern
Ubertreffe. Fiir Deutschland wird ein durch Kl verursachtes Wachstum in Héhe von
1,3 Prozentpunkten prognostiziert. Damit Idgen die prognostizierten durchschnitt-
lichen Wachstumseffekte durch KI fiir Deutschland in der GréBenordnung von

ca. 50 Milliarden Euro jahrlich. Zu einer dhnlichen Einschatzung gelangt eine Studie
von PWC (2018), die ebenfalls eine BIP-Steigerung von 1,2 Prozentpunkten prog-
nostiziert. In Deutschland kénnten dabei 65 Prozent aller Jobs zumindest teilweise
durch KI-Systeme erganzt, unterstiitzt oder automatisiert werden. Das Wachstum
werde zum einen von wirtschaftsstarken Branchen (Kraftfahrzeuge, Maschinenbau,
Chemie und Elektronik/Elektrotechnik) getragen, die von der Anwendung speziel-
ler KI-Lésungen profitieren. Zum anderen spielen Start-ups, die Kl-basierte Pro-
dukte und Dienstleistungen entwickeln, eine Rolle.

Nach einer reprasentativen Umfrage des Branchenverbandes Bitkom (2020a)
sehen zwar 73 Prozent der befragten Unternehmen Kl als wichtigste Zukunfts-
technologie an. Jedoch hat 2020 nur jedes siebte Unternehmen in Kl-Technologie
investiert.

Einen Uberblick tiber die aktuelle Nutzung von Kl in Deutschland verschafft die
Kl-Landkarte der Plattform Lernende Systeme (2019).

Eine Studie von Schmeiss und Friederici (2020) untersuchte die KI-Start-ups in
Deutschland und kommt zu dem Ergebnis, die iberwiegende Anzahl von Start-ups
entwickele nicht vollstandig neue Wertschépfungsstrukturen und Produkte fiir
neu identifizierte Kundenbedurfnisse (,Kl as a Solution“), sondern ziele vielmehr
auf die Optimierung einzelner Aufgaben in bestehenden Wertschépfungsprozes-
sen ab (,Kl as a Service"). Bestehende Strukturen wirden Start-ups mit letzteren
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Anwendungsbeispiele fir maschinelles Lernen im Unternehmenskontext

Produktdesign

Ein Modehersteller |dsst sich von einer Kl, die mit
Modefotos aus vergangenen Jahrzehnten trainiert
wurde, eine neue Kollektion entwerfen.

Ein Start-up entwickelt eine Kl, mit der anhand von
Kameras der Zustand des Wassers in der Fischzucht
beurteilt und besser gesteuert werden kann.

Ein Medienhaus lasst sich von einer Kl journalistische
Artikel schreiben (Roboterjournalismus).

Ein Riickversicherer lasst durch eine Kl globale
Nachrichtenquellen auf Schadensfalle auswerten und
kann auf diese Weise Versicherungstarife gestalten
(,early loss detection®).

Ein KFZ-Hersteller entwickelt ein autonom fahrendes
Fahrzeug.

Ein IT-Konzern entwickelt Spracherkennungssysteme
wie Siri, Alexa oder Cortana.

Ein Maschinenbauer entwickelt Bauteile durch
Simulationen (digitaler Zwilling).

Fertigungsprozesse / Logistik

Eine Kl optimiert die Supply Chain und/oder die
Transportwege.

Eine Kl optimiert die Produktionsprozesse und reduziert
Stau, moglicherweise auch unter Personaleinsparung.
Eine Kl lernt fuir die Produktion Objekte zu erkennen
(Griff in die Kiste durch Roboter).

Qualitatskontrolle

Eine Kl erkennt Fehlerzustande in Produktions-
prozessen und entwickelt selbststandig Strategien zur
Feinjustierung der Maschinenparameter.

Mit einer Kl wird die Leistungsfahigkeit einer visuellen
Inspektion von Produktionsprozessen gesteigert.

Eine Kl plant eine vorausschauende Wartung von
Maschinen (,predictive maintanance”).

Marketing, Vertrieb, Customer-Relationship-
Management

Eine Kl segmentiert Kundengruppen passgenau,
analysiert Kundenverhalten und prognostiziert

die Nachfrage.

Eine Kl optimiert die Werbekampagne.

Eine Kl berdt Kunden und Kundinnen bei der Auswahl
von Produktvarianten und erkennt Upsell-Potenziale.
Eine Kl steuert eine dynamische Preisgestaltung.

Eine Kl erzeugt mehr oder weniger selbsttatig Texte

flir Werbebroschiiren und andere Marketingunterlagen.

Kundenservice

Kunden und Kundinnen werden im ersten Kontakt von
einem Chatbot/digitalen Assistenten/Serviceroboter
betreut.

Eine Kl beantwortet einfache Kundenanfragen
automatisch und schafft damit den Kundenberater:innen
mehr Zeit fir komplexere Anliegen.

Ein:e Hersteller:in von Computer-Games analysiert zeit-
nah die Online-Communities zu den eigenen Produkten
und kann auf Stimmungen reagieren.

Controlling

Eine Kl bucht Zahlungsein- und -ausgange.
Eine Kl erstellt automatisierte Forecasts.

Sicherheit/Compliance

Eine Kl erkennt friihzeitig Cyberangriffe.

Eine Kl erkennt strafbare und/oder jugendgefahrdende
Inhalte in eigenen Internetdiensten.

Eine Kl deckt unternehmensinterne Compliance-
VerstoRe auf (,fraud detection®).

Human Resources

Eine Kl trifft eine Bewerbervorauswahl.

Eine Kl unterstltzt das People Management durch
Prognosen tiber Talententwicklungen und zu erwartende
Kiindigungen.



EINFUHRUNG

Geschéaftsmodellen bei Monetarisierbarkeit und Verfiigbarkeit von nutzbaren
Daten beglinstigen.

Die Anwendungen und die Anwendungsmoglichkeiten fiir maschinelles Lernen
sind so vielfaltig wie die Daten, die verfiigbar sind. Dies ist in zweierlei Hinsicht zu
verstehen: Zum einen eignet sich maschinelles Lernen im Prinzip fiir alle Formen
von Daten, von simplen Maschinen-/Sensordaten bis hin zu komplexer Sprach-
analyse. Zum anderen wird maschinelles Lernen auf die Bereiche limitiert, in denen
ausreichend Daten in angemessener Qualitat verfigbar sind.

1.3 Wie unterstitzt die Politik?

Die Politik hat das kommerzielle Potenzial des maschinellen Lernens erkannt
und férdert sowohl die Entwicklung von Kl-Technologien (in einem globalen Wett-
bewerb mit China und den USA) als auch die Verfligbarkeit von nutzbaren Daten.
Die Strategie der EU-Kommission zur Férderung von maschinellem Lernen ist
niederlegt in einem Strategiepapier (Europaische Kommission 2018a) und einem
koordinierten Aktionsplan (Europaische Kommission 2018b), kiirzlich erganzt
durch das White Paper ,On Artificial Intelligence - A European approach to
excellence and trust (Europdische Kommission 2020a) sowie die korrespondie-
rende Communication: ,,A European strategy for data“ (Europaische Kommission
2020b), beide vom 19.2.2020. Hervorzuheben ist, dass die Kommission das
Problem der Knappheit von Trainingsdaten adressiert. Erwdhnenswert sind
Uberdies die Verlautbarungen der EU Kommisssion - High-Level Expert Group
on Artificial Intelligence (2020c).

Es ist zu erwarten, dass diese Strategien in Zukunft sowohl in gesetzgeberischer
Aktivitat als auch in Forderprogrammen resultieren werden. Gleiches gilt auf
nationaler Ebene fiir die bereits 2018 verabschiedete Kl-Strategie der Bundes-
regierung, die es sich zum Ziel gesetzt hat, eine ,europaische Antwort auf daten-
basierte Geschaftsmodelle” (Bundesregierung 2018: 9) zu finden, die den hiesigen
Werte- und Sozialstrukturen entspricht und gleichzeitig exportfahig ist.
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2 Rechtliche Aspekte bei Design/
Beschaffung einer Losung mit
maschinellem Lernen

2.1 Eigenentwicklung oder Beschaffung

Bei der Einfiihrung von Kl-Technologien in Unternehmen kénnen verschiedene
Ansiatze verfolgt werden. Denkbar ist es, sie selbst zu entwickeln bzw. im Auftrag
nach den eigenen Vorgaben von einem Dritten entwickeln zu lassen (Eigenent-
wicklung). Alternativ konnen Standardlésungen eingekauft und lizenziert werden
(Beschaffung, Einkauf).

Welche Strategie vorzugswirdig ist, hangt von verschiedenen Faktoren ab, wie z.B.
den Kosten, der Verfligbarkeit von Marktangeboten, der durch die Kl zu |6senden
Aufgaben, der Leistungsfahigkeit des Unternehmens bei der eigenen Entwicklung
von Software usw. Haufig wird der Erwerb einer auf dem Markt erhéltlichen Losung
vorzugswiirdig sein. Angesichts der Vielfalt denkbarer Konstellationen erscheinen
pauschale Ratschldge zu solchen strategischen Aspekten jedoch wenig hilfreich.

Entsprechend sollen im Folgenden lediglich einige generelle rechtliche Unterschiede
zwischen Eigenentwicklungs- und Beschaffungslésungen aufgezeigt werden.
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2.2 Rechte ander Kl

Ein wesentlicher Unterschied zwischen der Eigen- bzw. Auftragsentwicklung
und dem Einkauf von Standardlésungen liegt darin, wem Rechte an der Kl (nicht
zu verwechseln mit den Rechten an den Erzeugnissen der Kl) zustehen. Bei der
Eigenentwicklung liegen die Rechte im Zweifel im eigenen Unternehmen, bei
eingekauften Losungen missen sie, ebenso wie das Produkt selbst, vertraglich
erworben - lizenziert - werden.

Softwarel6sungen im Kl-Bereich kénnen in verschiedener Hinsicht rechtlich
geschiitzt sein. Innovative (neue) Verfahren oder durch Kl-Technologien gesteu-
erte Produkte kénnen patentfahig sein. Das Patentrecht schiitzt zwar keine
reinen Rechenregeln bzw. Handlungsanweisungen (Algorithmen) oder Software
als solche (also den Code, dieser kann urheberrechtlich geschiitzt sein). Implemen-
tierungen von Algorithmen oder Software in technische Erzeugnisse kdnnen
jedoch durchaus patentierbar sein. Fiir den Patentschutz ist eine Erteilung des
Schutzrechts durch die Patentbehoérden (in Deutschland das Deutsche Patent-
und Markenamt, DPMA) erforderlich.

Auch ein Urheberrechtsschutz kommt in Betracht. Das Urheberrecht bedarf,
anders als das Patentrecht, keiner Formalitidten wie Registrierungen oder Ertei-
lungsbeschliisse. Es entsteht an schutzfahigen Inhalten (Werken) automatisch
durch deren Erschaffung. Urheberrechtlich geschiitzt sind u. a. Computerpro-
gramme, Softwaredokumentationen, Bilder, Musik, Filme und andere Inhalte.

Das Urheberrecht bezieht sich auf den konkreten Inhalt. In Bezug auf Software

ist beispielsweise der Programmcode urheberrechtlich schutzfihig, nicht jedoch
die Algorithmen, die durch den Code implementiert werden, Konzepte oder die
abstrakten Funktionen des Programmes. Die Schutzanforderungen des Urheber-
rechts flir Computerprogramme sind duBerst gering. Soweit es sich um eine eigene
Schopfung - also etwa nicht um eine bloRe Kopie des Programms - handelt, die
nicht vollstandig banal ist oder nur aus wenigen Zeilen Code besteht, wird die Soft-
ware urheberrechtlich geschitzt sein. Ist dies der Fall, darf sie von anderen nicht
ohne Zustimmung (Lizenz) verwendet werden.

Algorithmen als solche sind zwar weder urheber- noch patentrechtlich schutzfahig.
Sie kénnen jedoch unter gewissen Umstanden als Geschéftsgeheimnisse nach dem
Gesetz zum Schutz von Geschiftsgeheimnissen (GeschGehG) vor unbefugter Nut-
zung oder Veroéffentlichung geschiitzt sein (= 3.1.4.3). Geschiaftsgeheimnisse sind,
vereinfacht ausgedrtickt, Informationen, die nicht allgemein bekannt (also geheim)
sind, die mit entsprechenden Mal3nahmen bewusst geheim gehalten werden und
bei denen ein berechtigtes Interesse an der Geheimhaltung besteht. Diese Aspekte
werden auf intern entwickelte Algorithmen fiir KI, die nicht 6ffentlich bekannt
gemacht werden, haufig zutreffen. Ist dies der Fall, diirfen sie nicht unbefugt, also
ohne Zustimmung des Inhabers, erlangt, genutzt oder veroffentlicht werden.
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2.2.1 Inhaber:innen von Rechten an der Kl bei Eigen- und
Auftragsentwicklung

Wird die KI-Technologie intern (also: durch eigene Mitarbeiter:innen/Angestellte)
entwickelt, stehen die Rechte hieran dem Unternehmen zu. Entsprechende Rege-
lungen fur diese Rechtezuordnung finden sich im Urheberrechtsgesetz (UrhG)
und im Gesetz Uber Arbeitnehmererfindungen (ArbnErfG). Etwaig als Geschafts-
geheimnisse geschiitzte Algorithmen stehen in aller Regel ebenfalls dem Unter-
nehmen zu. Kurzum: Werden Kl-Technologien inhouse entwickelt, stehen die
Rechte hieran von vornherein dem eigenen Unternehmen zu.

Werden freie Mitarbeiter:innen oder Subunternehmer:innen/Auftragsentwick-
ler:innen eingesetzt, sind die gesetzlichen Regelungen liber die Zuordnung

der Rechte weniger eindeutig. Mit ihnen sollten vertragliche Vereinbarungen
geschlossen werden, in denen die Inhaberschaft an etwaigen Schutzrechten fir
ihre Arbeitserzeugnisse geregelt werden.

Bei Auftragsentwicklungen (z.B. durch einen dienstleistendes Unternehmen)
hangt die Frage der Rechtezuordnung von den vertraglichen Vereinbarungen ab.
In solchen Konstellationen werden Softwareentwicklungs- und Lizenzvertrage
geschlossen, in denen geregelt ist, wem welche Rechte in welchem Umfang
zustehen. Will sich die:der Auftraggeber:in umfassende Verwertungsrechte an
urheberrechtlich geschiitztem Programmcode oder patentrechtlich schiitzens-
werten Produkten und Verfahren sichern, muss er/sie sich diese Rechte exklusiv
sowie zeitlich und rdumlich unbegrenzt einrdumen lassen. Solche Vertrage sind
meist sehr komplex, daher empfiehlt es sich, sie von Juristen und Juristinnen ent-
wickeln und ggf. verhandeln zu lassen, die auf diesem Gebiet Erfahrung haben.

2.2.2 Inhaber:innen von Rechten an der Kl beim Einkauf von
Standardlésungen

Werden dagegen Standardlésungen beschafft, kdnnen exklusive Rechte nicht
erworben werden. Ansonsten kdnnten Anbieter:innen sie schlieBlich keinen
anderen Kunden und Kundinnen mehr Gberlassen. Die Erwerbenden erhalten

in solchen Konstellationen lediglich nicht exklusive Rechte zur Nutzung der
jeweiligen Losung. Auch wird den Erwerbenden in der Regel kein Zugriff auf den
Quellcode der Software gewahrt, sodass sie auf die bloRe Anwendung/den Ein-
satz derselben beschrankt ist. Eigene Verbesserungen, ,Bugfixes” oder individuelle
Anpassungen sind den Erwerbern und Erwerberinnen nicht moglich. Hierfir sind
sie auf die Anbieter:innen angewiesen. Damit kann das Problem des ,vendor lock-
in“ entstehen. Geht ein:e Anbieter:in beispielsweise insolvent, ist die eingekaufte
Losung unter Umstdnden nicht mehr dauerhaft nutzbar (weil sie von der:dem
Anbieter:in nicht mehr weiterentwickelt wird). Auf eine andere KI-Losung umzu-
stellen, kann erhebliche Probleme und Kosten nach sich ziehen.
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Standardlésungen kdnnen als Produkt oder als Dienst zur Verfligung gestellt
werden. Als Produkt wird Software in ausfiihrbarer Form tiberlassen und es wird
Uber die Nutzung ein Lizenzvertrag geschlossen. Die Lizenznehmer:innen erhal-
ten hier eigene Rechte zur Ausfiihrung und ggf. weitere Nutzungen des Programms
auf eigenen Rechnern oder Servern (,on premises®). Ein groBer Trend in der
Softwarebranche ist daneben das so genannte ,Software as a Service“-Modell
(SaaS), haufig auch als Cloud-Computing bezeichnet. Bei diesem Modell erwerben
Verwender:innen nicht das Recht, eine Software auf eigenen Systemen (,,on
premises”) zu nutzen, sondern Zugriffs- und Nutzungsbefugnisse flr einen Soft-
waredienst. Rechtlich ist diese Variante der Miete dhnlich, wahrend die klassische
Softwaretliberlassung dem Kauf entspricht.

Die beiden Modelle kénnen fiir die Kunden und Kundinnen Vor- und Nachteile
haben. Sie unterscheiden sich rechtlich und praktisch in mancher Hinsicht.

Ein Beispiel: Bei der Softwaretiberlassung kaufen Erwerber:innen ein Produkt.
Es gehort ihnen, sie kénnen es auf eigenen Systemen verwenden und ggf. weiter-
verauBern. Somit sind sie u. a. von den Systemen der Anbieter:innen unabhangig,
kénnen fir Back-ups selbst sorgen usw. Bei der Servicevariante erwerben Kunden
und Kundinnen dagegen nur Zugriff- und Nutzungsbefugnisse. Die Abhangigkeit
von den Anbietern und Anbieterinnen ist dabei (noch) groRer, beispielsweise in
Bezug auf die Verfligbarkeit der Software bzw. des Dienstes. Wird der Dienst
etwa eingestellt, entfallt die Nutzungsméglichkeit unmittelbar. Dafiir miissen die
Erwerber:innen hier keine Rechnerkapazitaten fiir die Anwendung bereitstellen,
sie missen sich weder um die Wartung oder die IT-Sicherheit des Systems kiim-
mern.

Welche Rechte und Pflichten genau bestehen, sollte gerade bei Outsourcing-
Strategien im Kl-Kontext prazise durch Vertrage geregelt werden. Insbesondere
in Bezug auf SaaS-L6sungen sind die gesetzlichen Regelungen, etwa zur Leistungs-
definition, Haftung, oder Gewahrleistung, duBerst vage. Vertrage dieser Art sind
schon typenmaRBig schwer zuzuordnen, sie kdnnen als Miet-, Dienst- oder auch
Werkvertrage eingeordnet werden und in der Regel wird es sich um Mischver-
trage unterschiedlicher Typen handeln. Da die gesetzlichen Regeln Giber Kauf-,
Werk- und Dienstvertrage sehr unterschiedlich sind, sollte man sich auf sie nicht
verlassen und durch die Gestaltung praziser Vertrage eine eigene Rechtsgrundlage
schaffen. Hierbei sollte vor allem auf gute Leistungsbeschreibungen geachtet
werden. Diese definieren nicht nur, was die KI-Anbieter:innen schulden, sondern
im Umkehrschluss auch, was eine nicht genligende, mangelhafte, Leistung ist.
Hiervon hdangen wiederum die Anspriiche der Auftraggeber:innen ab, sollte nicht
ordnungsgemal geleistet werden. Kurzum: Prazise Leistungsbeschreibungen sind
wichtig, um die Rechte und Pflichten von Diensleistenden und Kunden und Kun-
dinnen bzw. Auftraggebern und -geberinnen und Auftragnehmern und -nehmerin-
nen festzulegen. Um sie zu erstellen, ist in der Regel sowohl juristisches als auch
technisches Know-how unerlasslich.
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Bedenke: Vertragliche Regelun-
gen sind wichtig, um das gemein-
same Verstandnis der Vertrags-
parteien zu formulieren und zu
dokumentieren. Dariiber hinaus
missen sie im Streitfall auch von
Dritten - Anwalten und Anwal-
tinnen, Gerichten, Sachverstin-
digen - interpretiert und ausge-
legt werden. Es reicht also nicht
aus, wenn die Parteien schon
wissen, was gemeint ist. Allge-
meinverstandlichkeit ist ebenso
wichtig wie technische oder
juristische Prazision.
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2.2.3 Vor-und Nachteile bei Eigenentwicklungen oder Erwerb
von Kl-Technologien

Wie gesagt sind abstrakte Ratschlage flir oder gegen verschiedene Beschaffungs-
strategien nicht moglich. Was sinnvoll ist, hangt von den Umstanden und Anfor-
derungen im jeweiligen Fall ab. Anstelle dessen stellen wir im Anschluss einige
Faktoren gegeniber, die strategisch von Bedeutung sind. NaturgemafR muss
hierbei stark pauschalisiert werden. Jeder Aspekt kann im konkreten Fall anders
liegen, auch sind neben den hier beriicksichtigten Standardkonstellationen
gemischte Formen des Softwareerwerbs moglich (z. B. Erwerb von Standardsoft-
ware mit Vereinbarungen tber individuelle Weiterentwicklungen und Anpassun-
gen). Auch werden die genannten Faktoren nicht bewertet. Ob sie jeweils relevant,
vor- oder nachteilig sind, ist anhand der konkreten Konstellation abzuwagen (siehe
Tabelle 1).

2.3 Datenschutzrechtliche Anforderungen und
technisch-organisatorische MalBnahmen bei der
Verarbeitung von personenbezogenen Daten

Fihrt das Vorhaben des maschinellen Lernens zu einer Verarbeitung von perso-
nenbezogenen Daten, so gilt das Datenschutzrecht mit zahlreichen zu erfiillenden
Anforderungen. Personenbezogene Daten sind alle solche Daten, die sich auf Per-
sonen beziehen oder auf Personen beziehbar sind, beispielsweise Namen/Benut-
zernamen, Bankdaten, Gesundheitsdaten, Positionsdaten, Kaufverhalten, Werbe-
Identifiyer, IP-Adressen (= 3.1.1).

Wenn personenbezogene Daten verarbeitet werden sollen, ist es alternativlos,
mit datenschutzrechtlicher Expertise die gesamte Losung durchzuplanen. Die
Datenschutz-Grundverordnung (DSGVO) und das Bundesdatenschutzgesetz
(BDSG,) stellen nicht nur Anforderungen auf, unter welchen Umstanden personen-
bezogene Daten Giberhaupt verarbeitet werden diirfen, sondern auch Anforderun-
gen, wie eine solche Verarbeitung auf den IT-Systemen zu organisieren und abzu-
sichernist. All dies und die damit verbundenen Kosten sind bei der Konzeption

zu bericksichtigen.

Die gesetzlichen Vorgaben sind dabei ziemlich abstrakt und vage. So gelten die
allgemeinen Grundsatze der Datenverarbeitung (Art. 5 DSGVO): RechtmaBigkeit
der Verarbeitung, Fairness, Transparenz, Zurechenbarkeit, Zweckbindung, Daten-
minimierung, Richtigkeit, Begrenzung der Speicherdauer, Integritat und Vertrau-
lichkeit. Diese Grundsatze missen von den verantwortlichen Personen durch
frihzeitig geplante technische und organisatorische MaBnahmen umgesetzt
werden (,Privacy by Design” - Art. 25 DSGVO). Aber was bedeutet dies konkret?
Die gesetzlichen Aussagen kénnen operativ nur sinnvoll umgesetzt werden, wenn
sie konkretisiert und ausgefiillt werden. Eine Konkretisierung des einschlagigen
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TABELLE 1: Eigenentwicklung vs. Standardlésung

Faktor

Schutzrechte
(Patent, Urheberrecht,
Geschaftsgeheimnis)

Laufende Kosten

Vermogenswert

Autonomie

Haftung/Gewabhrleistung

Wartung, Anpassung,
Weiterentwicklung

Support

Verfugbarkeit

Méglichkeit der Weitergabe /
Unterlizenzierung, z.B. an
verbundene Unternehmen
(Konzern, Konsortien usw.)

Entwicklungsdauer
und -aufwand

Datenschutzrechtliche
Verantwortlichkeit

Quelle: eigene Darstellung

Eigenentwicklung (inhouse, Auftragsentwicklung)

I eigene Rechte

Kosten flr Weiterentwicklung, Anpassung und
Wartung (keine laufenden Lizenzgebuhren)

eigenes Asset (Vermogensgut),

eigene Schutzrechte

kann an Dritte lizenziert oder verauBert
werden

,Sourcecode” steht zur Verfligung, eigene Verande-
rungen, ,Bugfixes", Weiterentwicklungen moglich
kein ,vendor lock-in“, kein Insolvenzrisiko Dritter
keine zwingende Nutzung fremder Systeme

Daten und Arbeitsergebnisse stehen unmittelbar und
nur intern zur Verfigung

bei Inhouse-Entwicklung: reine Eigenverantwortung,
keine Vertragspartner:innen flir Haftung und
Gewabhrleistung

bei Fremdentwicklung (Beschaffung): Gewahrleis-
tung, Haftung aufseiten der Entwickler:innen (ver-
traglich und gesetzlich definiert, Verhandlungssache)

eigene Verantwortung

bei Inhouse-Entwicklung: eigene Verantwortung
bei Fremdentwicklung: Vereinbarungssache

Nutzung auf eigenen Servern/
Rechnern/Rechenzentren moglich
(eigene Verantwortung)

bei Inhouse-Entwicklungen: keine Einschrankungen
bei Fremdentwicklungen: Vereinbarungssache

erhebliche Entwicklungszeiten bei eigenen
Entwicklungen

erhebliche eigene Ressourcen und Know-how bei
Inhouse-Entwicklungen erforderlich

Gefahr des Scheiterns von IT-Projekten

eigene datenschutzrechtliche Verantwortlichkeit
angemessene technisch-organisatorische Maf3nah-
men bei der Verarbeitung von personenbezogenen
Daten notwendig

Standardlésung (Softwareprodukt, Service)

nur Nutzungsbefugnis

Lizenzgebuihren, ggf. Kosten flr Support und
Wartung, Updategebiihren etc.

nur Nutzungsbefugnis, kein eigener Vermogenswert
(erzeugt Kosten, schafft kein nachhaltiges eigenes
Vermogen)

keine VerduBerungs- oder Lizenzierungsméglichkeiten
(auBer VerauBerung der jeweiligen Kopie bei
Softwarelberlassung als Gebrauchtsoftware)

kein Zugriff auf den ,Sourcecode’, nur Nutzung
moglich

Insolvenzrisiko, starke Bindung an Vertragspartner:in
keine Autonomie hinsichtlich der verwendeten
Systeme

Daten und Arbeitsergebnisse liegen bei
SAAS-/Cloud-Lésungen auf fremden Systemen
(Datenschutz/-sicherheit!)

Haftungs- und Gewahrleistungsanspriiche
(vertraglich und gesetzlich definiert)

bei SaaS, Cloud: in der Regel Betriebs- und
Wartungspflicht der Anbieter:innen

bei Softwareliberlassung: abhingig von Anbieter-
bedingungen (bzw. Verhandlungssache)

zumeist durch Anbieter:innen geleistet
Supportlevel kann oft variiert werden (Kostenfrage)

bei Softwaretliberlassung: Nutzung auf eigenen
Servern/Rechner/Rechenzentren moglich

(eigene Verantwortung)

bei SaaS, Cloud: hdangt von Anbietern und
Anbieterinnen ab;

hohe Verfligbarkeitsraten oft gegen Entgelt moglich,
schiitzen aber nur gegen Schaden (nicht gegen die
faktischen Nachteile eines Systemausfalls)

in der Regel keine frei verfligbaren Rechte
zum Teilen/zur Weitergabe

steht unmittelbar bereit, Zeitaufwand entsteht
allenfalls durch Einkaufsprozedere (Vertrags-
verhandlungen etc.)

Ressourcen werden nur fiir Implementierung/
Bedienung, nicht fiir Projektentwicklung

und -durchfiihrung benétigt

kein Projektmanagement nétig, keine/
geringe Gefahr des Scheiterns des Projekts

eigene datenschutzrechtliche Verantwortlichkeit
Abgrenzung zu den Verantwortlichkeiten der
Anbieter:innen notwendig

Vorkehrungen notwendig, dass Anbieter:innen
datenschutzrechtlich korrekt handeln
Anbieter:innen kénnen technisch-organisatorische
Maf3nahmen bereitstellen
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Datenschutzrechts gibt es bislang kaum, weil sowohl das Themenfeld des maschi-
nellen Lernens als auch die DSGVO als solche sehr jung sind und bislang auch
keine Rechtsprechung hierzu existiert. Diese Rechtslage erschwert ein einfaches
Abarbeiten von Vorgaben in der Konzeptionsphase, kann auf der anderen Seite
fr innovative Anwendungen auch Chancen und Gestaltungsoptionen eréffnen.

Die europaischen Datenschutzbehdrden bemiihen sich, durch Veréffentlichungen
klarzustellen, wie die Rechtslage von ihnen ausgelegt wird. Diese Dokumente sind
keine Gesetze, sondern Stellungnahmen, teilweise (fast schon politische) Diskus-
sionspapiere, die im Prinzip nicht rechtlich bindend sind. Man mag mit guten
Grinden abweichende Lésungen finden und diese ggf. mit der Aufsicht abstimmen.
Dennoch bieten diese Dokumente eine gute Hilfestellung und eine Orientierung,
welche Gesichtspunkte fiir die (sich koordinierenden) europaischen Datenschutz-
behorden inihrer Aufsichtstatigkeit wichtig sind.

Mafgeblich sind auf bisherigem Stand:

I Das Diskussionspapier der britischen Datenschutzbehérde von 2017
,Big data, artificial intelligence, machine learning and data protection” (ico 2017).

I Ein Report der Norwegischen Datenschutzbehorde (Datatilsynet 2018)
LJArticificial Intelligence and Privacy” vom Januar 2018.

I Die ICDPPC-Erklarung ,Declaration on ethics and data protection in artificial
intelligence” vom 23. Oktober 2018 (ICDPPC 2018).

I Die EntschlieBung ,Hambacher Erklarung zur Kinstlichen Intelligenz* der
Datenschutzkonferenz (DSK 2019a) vom 3. April 2019.

I Das Positionspapier der DSK (2019b) vom 6. November 2019 zu empfohlenen
technischen und organisatorischen MaBBnahmen bei der Entwicklung und dem
Betrieb von KI-Systemen.

I Die Guidance ,Explaining decisions made with Al“ (ico 2020a) des britischen
Information Commissioner’s Office und des Alan Turing Institute vom 20. Mai
2020.

I Die ,Guidance on Al and data protection” (ico 2020b) des britischen Information
Commissioner’s Office vom 30. Juli 2020.

Im Folgenden wird ein Uberblick tiber die grundsatzlich zu bedenkenden Arbeits-
pakete gegeben, die aber in Abhangigkeit von der konkreten Ausgestaltung der
KlI-Lésung individuell zu priifen und abzuarbeiten sind.

2.3.1 Festlegung der datenschutzrechtlichen Verantwortlichkeiten

Ein Design einer KI-L6sung beginnt mit der Festlegung der datenschutzrechtlichen
Verantwortlichkeiten. Dies gilt zum einen im AuRRenverhéltnis. Wer datenschutz-
rechtlich Verantwortliche:r ist, ist rechenschaftspflichtig fiir die Einhaltung des
Datenschutzrechts (Art. 5 Il DSGVO), insbesondere fur die RechtméaRigkeit der
Datenverarbeitung, die Einhaltung der oben dargestellten Grundsatze der Daten-
verarbeitung (Art. 5 DSGVO), die Erflillung der Betroffenenrechte (Art. 12 ff.
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DSGVO) sowie die Sicherheit der Datenverarbeitung (Art. 32 DSGVO). Grundsatz-
lich ist Verantwortliche:r, wer allein oder gemeinsam mit anderen tber die Zwecke
und Mittel der Datenverarbeitung entscheidet, also typischerweise die:der Ver-
wender:in. Entwickler:innen sind, wenn sie nicht mit personenbezogenen Daten
arbeiten, keine datenschutzrechtlichen Verantwortlichen. Verwendet man dienst-
leistende/ cloudanbietende Unternehmen, kommt eine gemeinsame Verantwort-
lichkeit (Art. 26 DSGVO) oder eine Auftragsdatenverarbeitung in Betracht, bei der
man sich die Einhaltung des Datenschutzrechts durch die Dienstleistenden ver-
traglich garantieren lassen muss (= 2.3.10). Ahnlich wichtig ist eine Abgrenzung
der Verantwortlichkeiten, wenn man ein System bezieht, das vortrainiert wurde
und mit unternehmensinternen Daten nur weiter spezialisiert werden soll. Die
Zuweisung der Verantwortlichkeiten ist aber auch im betrieblichen Innenverhalt-
nis geboten, weil ein ordnungsgemaBes Delegieren Projektarbeit erleichtert und
zu den allgemeinen Sorgfaltspflichten einer Geschéaftsfiihrung gehort.

2.3.2 Festlegung der zu verwendenden Daten sowie der Zwecke und
Mittel der Datenverarbeitung

Im nachsten Schritt muss die Verarbeitung der personenbezogenen Daten geplant
werden. Sowohl fiir Trainingsdaten als auch fiir personenbezogene Daten im
spateren Einsatz des Systems (z. B. die Nutzerdaten eines digitalen Assistenten)
muss zunachst festgelegt und dokumentiert werden, zu welchen Zwecken diese
Daten erhoben und genutzt werden sollen bzw., wenn die Daten bereits vorhan-
den sind, zu welchen urspriinglichen Zwecken diese erhoben worden sind. Das ist
von erheblicher Bedeutung, da personenbezogene Daten grundsatzlich nur zu den
zuvor festgelegten Zwecken verwendet werden durfen (Art. 5 1 b DSGVO) und
spatere Zweckanderungen nur in engen Grenzen moglich sind (Art. 6 IV DSGVO).
Die Zweckbestimmung hat damit gro8e kommerzielle Relevanz. Kénnen bereits
existierende Daten fiir ein Training der Kl eingesetzt werden? Sind spatere Ande-
rungen am System, Einsatzzweck und Geschaftsmodell moglich? Aus Unterneh-
mensperspektive empfiehlt sich zum Erhalt einer Flexibilitat bei der Datennutzung
eine moglichst weite Zweckbestimmung bis an die Grenze dessen, was von den
Datenschutzbehdrden als inhaltslose Hohlphrase (z. B. ,Verbesserung der Nutzer-
erfahrung” oder ,zukinftige Forschung®) nicht mehr akzeptiert wird.

Im zweiten Schritt sind die zu verwendenden Daten im Detail zu spezifizieren,
also die Kategorien der Daten, deren Herkunft, Menge und Eigenschaften.

Im dritten Schritt sind die Mittel der Datenverarbeitung festzulegen. Dazu sind im
Prinzip das gesamte System und der darauf laufende Datenverarbeitungsvorgang
(einschlieRlich eines Léschkonzepts fiir nicht mehr benétigte Daten) zu spezifizie-
ren. Das Positionspapier der Datenschutzkonferenz (DSK 2019b) listet zahlreiche
Aspekte auf, wie beispielsweise: Welches Lernmodell fiir maschinelles Lernen soll
gewahlt werden? Welche Ergebnisse des Systems sollen als angemessen und kor-
rekt oder als unerwiinscht gelten? Was sind die Eingabe- und Ausgabeparameter?
Wie soll die Zweckbindung gesichert werden? In welcher Weise findet eine
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Interaktion zwischen der Kl und Menschen statt? Soll das System im Live-Betrieb
weiter lernen? Auf welchen Systemen soll das maschinelle Lernen stattfinden
(lokal oder serverbasiert)? An welche Stellen werden Daten weitergegeben?

Das Positionspapier (a.a.O.: 19) enthalt fur diese Gesichtspunkte eine Checkliste.

Im Zuge der Planung der Datenverarbeitung stellt sich natirlich auch die Frage,
ob und in welchem Umfang die personenbezogenen Daten Giberhaupt rechtmaBig
erhoben und genutzt werden diirfen (Art. 6 DSGVO). Die Anforderungen hierfur
werden detailliert unter - 3.1 erdrtert, sind aber zwingend schon in der Konzep-
tionsphase zu klaren, weil es sinnlos ware, ein System zu realisieren fiir Daten,
die nicht verwendet werden diirfen.

In der Planung des Systems des maschinellen Lernens ist schlieBlich zu berick-
sichtigen, dass ein solches System nicht ohne menschliche Letztentscheidung
eingesetzt werden darf, wenn die Entscheidungen fiir die Betroffenen rechtliche
Wirkungen entfalten oder dhnlich einschneidend sind (Art. 22 DSGVO, - 4.2.3).

2.3.3 Datenschiitzende Modellierung von Trainingsdaten

Ein potenzielles Konfliktfeld zeigt sich bei den Vorgaben der Datenschutzkonfe-
renz (DSK) zur Gewinnung und Verwendung von Trainingsdaten (siehe auch > 3.1).
Hier enthalt das Positionspapier (DSK 2019b) zahlreiche Vorgaben, die die Ver-
wendung von personenbezogenen Trainingsdaten wegen des Grundsatzes der
Datenminimierung (Art. 5 | c DSGVO) auf das notwendige Maf beschranken sol-
len, ohne an Repréasentativitat bzw. statistischer Akkuratheit fiir die zugedachte
Aufgabe zu verlieren. Das steht in einem gewissen Widerspruch zu der Funktions-
weise von maschinellem Lernen, dessen Ergebnisse mit zunehmender Daten-
menge und -qualitdt im Prinzip immer besser werden.

Im Kern wird verlangt, die Veredelung von personenbezogenen Rohdaten bis hin
zu einem Trainingsdaten-Set genau zu spezifizieren in Bezug auf Menge, Zweck,
Herkunft, Bereinigungsverfahren (Normalisierung, Standardisierung, Komplettie-
rung, Fehlerbereinigung, Fehlertestverfahren) und weitere aufgelistete Aspekte.
Da die Nachvollziehbarkeit des Trainingsvorgangs ein zentraler Priifungsgesichts-
punkt der Aufsicht ist, miissen die verwendeten Roh- und Trainingsdaten inventa-
risiert und gegen unbeabsichtigte Vermengungen, Veranderungen oder Abfliisse
gesichert werden. Der Report der norwegischen Datenschutzbehoérde schlagt
zudem Verfahren des maschinellen Lernens vor, die mit weniger Trainingsdaten
auskommen (,Generative Adversial Networks" bzw. synthetische Daten, ,Matrix
Capsules) oder die die personenbezogenen Daten in der lokalen Kontrolle der
Betroffenen belassen (,Federated Learning®). Hinter allem steht im Grunde wieder
der ,Privacy by Design“-Gedanke: Die Modellierung der Trainingsdaten soll schon
im Ausgangspunkt datenschutzoptimierend durchgeplant werden.
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2.3.4 Methoden zur Optimierung des Datenschutzes, insbesondere
Pseudonymisierung

Ein flr das Design einer Losung maschinellen Lernens wichtiger Aspekt ist der
Einsatz von Methoden, die den Datenschutz optimieren ohne den Einsatzzweck
des Systems zu gefahrden. Die Datenschutzaufsicht wird stets hinterfragen, ob
das maschinelle Lernen (sowohl bei Trainingsdaten als auch bei Daten im spateren
Einsatz) nicht in einer Weise hitte realisiert werden kénnen, die die Ziele des
Datenschutzes besser verwirklicht. Hierbei ist beispielsweise zu fragen, ob man
anonymisierte, pseudonymisierte oder synthetische Daten hitte verwenden und
wann welche Daten/Zwischenergebnisse friihstmoglich geléscht werden kénnen,
ob die Daten hinreichend gegen unbefugten Zugriff gesichert sind und ob aus den
Datensatzen alle Bestandteile bereinigt werden, die fiir die Zwecke des Systems
Gberhaupt nicht gebraucht werden. Letzteres setzt voraus, dass man im Vorfeld
Hypothesen fiir die Entscheidungsfindung definiert und daran gemessenirrele-
vante Daten aus den Rohdatensatzen eliminiert. Eine weitere typische Daten-
schutzoptimierung wére es, Trainingsvorgange und den spateren Live-Betrieb auf
den lokalen Endgeraten der Betroffenen ablaufen zu lassen, ohne die personen-
bezogenen Daten im Netz zu transportieren; eine Variante hiervon ist das oben
erwidhnte ,Federated Learning”.

Eine Anonymisierung erfolgt Gibrigens nicht allein schon dadurch, dass man - so
die verbreitete Fehleinschatzung - die Namen aus Datensatzen |6scht. Eine echte
Anonymisierung, die eine Repersonalisierung praktisch ausschlief3t, erfolgt tiber
mathematisch komplexe, anerkannte Anonymisierungsverfahren. Jedenfalls nach
Auffassung des Bundesdatenschutzbeauftragten bedarf es Giberdies auch einer
ausdriicklichen Rechtsgrundlage fiir den Anonymisierungsvorgang. Dennoch

mag sich der Aufwand einer Anonymisierung gegeniiber den sonst zu erfillenden
substanziellen datenschutzrechtlichen Anforderungen effizienter darstellen. Ist
eine Anonymisierung nicht méglich, sind die Daten wenigstens zu pseudonymisie-
ren, was datenschutzrechtlich aus dem Grundsatz der Datenminimierung folgt
(Art. 51 c DSGVO). Dem Gebot der Pseudonymisierung ist nicht Genlge getan,
wenn Daten eines Betroffenen in einer groRen Masse weiterer Daten scheinbar
verschwinden. Vielmehr miissen die Identifikationsmerkmale durch Kennzeichen
ersetzt werden, die eine Feststellung der Identitit des Betroffenen ohne Kenntnis
der Zuordnungsvorschrift ausschlieRen. Weiterfiihrungen kann auf die Bitkom-
Handreichung ,Anonymisierung und Pseudonymisierung von Daten fiir Projekte
des maschinellen Lernens” verwiesen werden (Bitkom 2020b).

Eine laufende Uberarbeitung der Anforderungen und eine (Weiter)Entwicklung
von geeigneten Verfahren, Methoden und Tools zur Optimierung des Datenschutz-
niveaus ist zu erwarten. Die Forschungszweige hierzu nennen sich ,Privacy Preser-
ving Machine Learnings” (PPML) oder ,Privacy Enhancing Technologies“ (PET).

Um nur ein Beispiel zu nennen: Das Konzept ,Transfer Learning” versucht den
Trainingszustand eines Systems vollstandig auf ein weiteres System zu Gbertragen
und so die Notwendigkeit eines eigenen Trainingsvorgangs mit den damit verbun-
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Beispiel: Zur Optimierung einer
Software, die demographische
Strukturen und Entwicklungen
in bestimmten Wohngebieten
berechnet, werden Alter, Her-
kunft, vorherige Wohnorte usw.
der Bewohner:innen relevant
sein. Deren Namen und Telefon-
nummern spielen dagegen fur
die Fragestellung keine Rolle.
Entsprechend lieBe sich die
Anwendung mit Datensatzen
trainieren, die bestimmte per-
sonenbezogene Daten gar nicht
(mehr) enthalten.
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Beispiele fiir ,machine bias“
Eine Jobempfehlungsmaschine
bevorzugt Manner gegeniber
Frauen.

Ein System des ,Predictive Poli-
cing” prognostiziert eine hohere
Verbrechenswahrscheinlichkeit
bei People of Color.

Ein Lieferservice spart
bestimmte Gebiete wegen eines
durchschnittlichen niedrigen
Haushaltseinkommens aus.

Weiter Beispiele finden sich
unter: Friedman und Nissen-
baum 1996; Wikipedia 2020
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denen Datenverarbeitungsvorgangen zu ersparen. Andere Stichworte in diesem
Zusammenhang sind ,Differential Privacy®, bei der den Trainingsdaten statistische
Stérungen hinzugefligt werden, oder ,Homomorphic Encryption®, bei der das Sys-
tem nicht mit Klar-, sondern mit verschliisselten Daten rechnet. Beim Design einer
Losung des maschinellen Lernens ist es empfehlenswert, sich einen Uberblick tiber
den aktuellen Stand der Technik an datenschiitzenden Verfahren und Methoden
zu verschaffen.

2.3.5 Methoden zur Verhinderung von Diskriminierungen

Ein bekanntes Problem des maschinellen Lernens ist der sog. ,machine bias". Die
Praxis kennt mittlerweile etliche Beispiele, in denen die Arbeitsergebnisse eines
maschinellen Lernens bestimmte Personen unbeabsichtigt rechtswidrig diskrimi-
nieren.

Diese Problematik betrifft nicht alle Fille von maschinellem Lernen, sondern

nur solche Systeme, die Auswirkungen auf Menschen haben (rechtliche Entschei-
dungen, Profile usw.). Die Datenschutzbehdrden sehen in der Verhinderung von
Diskriminierungen durch KI-Systeme einen zentralen Schwerpunkt ihrer gesetz-
lichen Aufgaben in diesem Themenfeld. Das mag (iberraschen, hat aber mit dem
Schutz von Grundrechten vor den Folgen fehlerhafter Datenverarbeitung und
dem Grundsatz der Datenverarbeitung nach Treu und Glauben (Art. 51 a DSGVO)
zu tun.

Wenn man tber Diskriminierung spricht, wird man unterscheiden missen:
Bestimmte Diskriminierungen sind rechtlich (durch das Aligemeine Gleichstel-
lungsgesetz, AGG) verboten. Diese Verbote betreffen nur ganz partiell bestimmte
Fallgruppen und sind liickenhaft. Andere Diskriminierungen oder jedenfalls
Ungleichbehandlungen sind rechtlich nicht verboten, aber sozial unerwiinscht
oder produkt-/reputationsschadigend, beispielsweise eine Benachteiligung wegen
Ubergewichts oder des optischen Erscheinungsbildes einer Person. Beim Design
eines Systems ist es daher notwendig festzulegen, welche Ungleichbehandlungen
Giber die ohnehin verbotenen hinausgehend als nicht tolerabel gelten sollen und
sich nicht auf die Prognosen des Systems auswirken diirfen. Man kann zu dem
Entschluss gelangen, das System solle in der Realitit vorhandene Ungleichbehand-
lungen (z. B. zwischen den Geschlechtern) nicht einfach abbilden, sondern gezielt
zu neutralisieren versuchen. Eine solche Fragestellung kann durchaus eine ganz
grundsatzliche Wertedebatte auslsen.

Rechtlich verboten sind nach dem AGG im Zusammenhang mit Arbeitsverhalt-
nissen Benachteiligungen aus Griinden der Rasse, ethnischen Herkunft, des
Geschlechts, der Religion, einer Behinderung, des Alters oder der sexuellen Iden-
titat, sofern fir die Benachteiligung kein rechtfertigender Grund besteht. Im allge-
meinen Zivilrecht (und damit im allgemeinen Unternehmensverkehr) sind solche
Benachteiligungen wegen der Vertragsfreiheit im Prinzip zulassig. Ausnahmen
gelten flir auch im Zivilrecht stets verbotene Benachteiligungen aufgrund von
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Rasse oder ethnischer Herkunft sowie fiir Massengeschéfte und Versicherungs-
vertrage, fir die wegen deren Breitenwirkung die gleichen Benachteiligungsver-
bote wie im Arbeitsverhaltnis gelten. Massengeschifte sind solche, die typischer-
weise ohne Ansehen der Person zu vergleichbaren Bedingungen in einer Vielzahl
von Fallen zustande kommen (§ 19 AGG). Wird maschinelles Lernen im Unter-
nehmenskontext beispielsweise fiir Vertrieb oder Customer Service eingesetzt,
koénnen die Benachteiligungsverbote bei Massengeschéaften einschlagig sein.

Diskriminierungen kénnen nicht nur unmittelbar erfolgen, wenn dediziert an die
genannten Kriterien angekntpft wird, sondern auch mittelbar, wenn an andere
Kriterien als die im Gesetz genannten angekniipft wird, aber die Auswirkungen
eine Gruppe diskriminierend treffen (§ 3 Abs. 2 AGG). Beispielsweise ist eine
Schlechterstellung von Teilzeitkraften eine mittelbare Diskriminierung von Frauen,
weil die meisten Teilzeitkrafte Frauen sind. Derartige mittelbare Diskriminierun-
gen sind duBerst schwer im Vorfeld zu erkennen und auch im AGG-Recht immer
fiir eine Uberraschung gut.

Kommt es zu Diskriminierungen, entsteht fiir die Anwender:innen ein Repu-
tations- und Haftungsrisiko, weil bei Vorliegen von hinreichenden Indizien die
Beweislast umgekehrt wird: Die Anwender:innen miissen beweisen, dass sie
nicht diskriminiert haben (§ 22 AGG).

Ungeklart ist bislang, ob sich die Datenschutzbehérden in ihrer Aufsichtstatig-
keit nur auf die im AGG genannten Kriterien beziehen werden, oder - mit einem
Verweis auf die Fairness von Datenverarbeitungen - sich fiir weitere mogliche
Themenfelder fir Diskriminierungen zustandig sehen. Fiir Letzteres spricht
Erwagungsgrund 71 der DSGVO, der anders liber das AGG hinausgehend fiir
das Profiling auch Diskriminierungen wegen politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit und genetischer Anlagen oder
Gesundheitszustand anspricht und dabei klarstellt, dass diese Aufzahlung nicht
abschlieBend ist.

Zu Diskriminierungen bei Einsatz von maschinellem Lernen kann es aus verschie-
denen Grinden kommen, vorrangig bei einem ,machine bias“ in den Trainings-
daten, aber z.B. auch in den spateren Verarbeitungsvorgangen durch diskriminie-
rende Zielvorstellungen oder fehlerhafte Gestaltung der Entscheidungskriterien.
Wenn die Trainingsdaten nicht représentativ fir die zugedachte Aufgabe oder in
sich fehlerhaft sind, lernt das System auf fehlerhafter Grundlage - fehlerhafte
Resultate sind dann keine Uberraschung. Die Auswahl der Daten, deren Katego-
risierung, Priorisierung und Modellierung kann dazu fiihren, dass eine Bevolke-
rungsgruppe unterreprasentiert ist oder sich kulturelle, soziale oder institutionelle
Aspekte in das System einschleifen und die kiinstliche Intelligenz dadurch einzelne
Gruppen benachteiligt, ohne dass hierfir ein rechtfertigender Grund vorliegt.

Ein ,machine bias" kann sehr subtil und in den Trainingsdaten als solchen vorab
kaum zu erkennen sein.
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Twitter-Nutzer machen
. Chatbot zur Rassistin

Quelle: Pixabay/StockSnap
https://pixabay.com/de/photos/menschen-
mann-lesung-zeitung-2566677/.
(Pixabay-Lizenz: https://pixabay.com/de/
service/license/) - Montage von D. Ehlers
(Uberschrift eingefiigt)
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Die Verlautbarungen der Datenschutzbehoérden betonen, ein System des maschi-
nellen Lernens stets mit dem Ziel zu bewerten, auch verdeckte Diskriminierungen
durch konkrete technische oder sonstige MalRnahmen zuverlassig auszuschlie3en.
Erforderlich ist ein Qualitdtsmanagement, welches Priifroutinen und insbesondere
mathematische und statistische Verfahren beinhaltet, welche unmittelbare oder
mittelbare Diskriminierungen von nattirlichen Personen in Bezug auf die rechtlich
relevanten Kriterien ausschlief3en. Was das konkret bedeutet, ist bislang nicht
vollstandig geklart und hangt auch von dem konkreten Verfahren des maschinellen
Lernens ab. Der Stand der Technik und der entsprechenden Priifroutinen entwickelt
sich rapide. Man wird aber in jedem Fall aufzeigen miissen, ob und wie man bei

der Modellierung der Trainingsdaten antizipierte Schieflagen bereinigt hat. Ein
weiterer Aspekt ist die Herstellung von Transparenz der Entscheidungsvorgange
(= 2.3.6). SchlieRlich sind laufende Stichproben und Testverfahren erforderlich,
die sich zum einen auf die Diskriminierungsverbote nach dem AGG, zum anderen
auf die ggf. vorab definierten weiteren nicht akzeptablen Benachteiligungen bezie-
hen. Diese Tests miissen sowohl die Trainingsvorgange als auch den spateren Live-
Betrieb abdecken. Werden Proxy-Variablen verwendet, ist besonderes Augen-
merk darauf zu richten, ob sich hierdurch nicht ein ,bias“ einschleicht. In jedem
Falle wird man zur Vermeidung von mittelbaren Diskriminierungen priifen missen,
ob verbotene Ankniipfungspunkte nicht durch hochkorrelierende Ersatzvariablen
ersetzt wurden, etwa eine Ankniipfung an das Geschlecht durch eine Anknipfung
an Koérpergewicht und Vorname.

Die Priifungsanforderungen steigen, wenn sich das System im Einsatz laufend
anhand von Nutzerdaten weiterentwickelt. Werden Daten aus dem laufenden
Einsatz nicht vorab gepriift und bearbeitet, kann sich leicht ein ,machine bias"
einschleifen. Die Datenschutzkonferenz verlangt ausdriicklich eine Risikotber-
wachung zum Schutz vor Diskriminierungen auch wahrend eines Live-Betriebs.
Die ,Guidance on Al an data protection” des Information Commissioner’s Office
(ico 2020b) enthalt hilfreiche Handreichungen hierzu.

Beispiel: Ein Chatbot, der rassistische Sprache (ibernahm - zugleich ein PR-Gau

I ,Twitter-Nutzer machen Chatbot zur Rassistin“ (https://www.zeit.de/digital/inter-
net/2016-03/microsoft-tay-chatbot-twitter-rassistisch)

I ,Rassistischer Chat-Roboter: Mit falschen Werten bombardiert” (https://www.sued-
deutsche.de/digital/microsoft-programm-tay-rassistischer-chat-roboter-mit-falschen-
werten-bombardiert-1.2928421)

I ,Tay, Microsoft’s Al chatbot, gets a crash course in racism from Twitter” (https://www.
theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-crash-
course-in-racism-from-twitter)

I ,Vom Hipster-Madchen zum Hitler-Bot" (https://www.spiegel.de/netzwelt/web/
microsoft-twitter-bot-tay-vom-hipstermaedchen-zum-hitlerbot-a-1084038.html)

I ,Zum Nazi und Sexisten in 24 Stunden” (https://www.faz.net/aktuell/wirtschaft/netz-
wirtschaft/microsofts-bot-tay-wird-durch-nutzer-zum-nazi-und-sexist-14144019.
html)


https://www.zeit.de/digital/internet/2016-03/microsoft-tay-chatbot-twitter-rassistisch
https://www.zeit.de/digital/internet/2016-03/microsoft-tay-chatbot-twitter-rassistisch
https://www.sueddeutsche.de/digital/microsoft-programm-tay-rassistischer-chat-roboter-mit-falschen-werten-bombardiert-1.2928421
https://www.sueddeutsche.de/digital/microsoft-programm-tay-rassistischer-chat-roboter-mit-falschen-werten-bombardiert-1.2928421
https://www.sueddeutsche.de/digital/microsoft-programm-tay-rassistischer-chat-roboter-mit-falschen-werten-bombardiert-1.2928421
https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-crash-course-in-racism-from-twitter
https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-crash-course-in-racism-from-twitter
https://www.theguardian.com/technology/2016/mar/24/tay-microsofts-ai-chatbot-gets-a-crash-course-in-racism-from-twitter
https://www.spiegel.de/netzwelt/web/microsoft-twitter-bot-tay-vom-hipstermaedchen-zum-hitlerbot-a-1084038.html
https://www.spiegel.de/netzwelt/web/microsoft-twitter-bot-tay-vom-hipstermaedchen-zum-hitlerbot-a-1084038.html
https://www.faz.net/aktuell/wirtschaft/netzwirtschaft/microsofts-bot-tay-wird-durch-nutzer-zum-nazi-und-sexist-14144019.html
https://www.faz.net/aktuell/wirtschaft/netzwirtschaft/microsofts-bot-tay-wird-durch-nutzer-zum-nazi-und-sexist-14144019.html
https://www.faz.net/aktuell/wirtschaft/netzwirtschaft/microsofts-bot-tay-wird-durch-nutzer-zum-nazi-und-sexist-14144019.html
https://pixabay.com/de/photos/menschen-mann-lesung-zeitung-2566677/
https://pixabay.com/de/photos/menschen-mann-lesung-zeitung-2566677/
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In Bezug auf die Verantwortlichkeiten fiir Diskriminierungen durch Kl sind recht-
lich noch viele Fragen ungeklart. Die Ursache fiir einen ,machine bias* ist oftmals
nicht eine technische bzw. technisch zu adressierende, sondern eine gesellschaft-
liche, die in den Daten lediglich so abgebildet ist, wie sie auch real existiert. In
welchem Umfang kann man Hersteller:innen einer Kl dafiir in die Pflicht nehmen,
aus vorhandenen Daten eine idealtypische Gesellschaft herauszumodellieren, wie
immer die auch aussehen mag und wer auch immer bestimmt, wie diese auszusehen
hat? Pragmatisch wird man aber sagen kénnen: Jedenfalls Diskriminierungen, die
durch das AGG oder die DSGVO verboten sind, kdnnen nicht legal von einer KI
vorgenommen werden. Entsprechend miissen praventive MaRnahmen zur Ver-
hinderung sowie ein zeitnahes Monitoring mit entsprechenden Reaktionsmoglich-
keiten aufgezeigt werden.

2.3.6 Methoden zur Herstellung von Transparenz/
Uberwindung des Blackbox-Phinomens

Ein weiterer zentraler Punkt ist die Herstellung von Transparenz. Transparenz

ist eine Grundbedingung fiir Nachvollziehbarkeit. Transparenz ist sowohl fiir die
Betroffenen der verwendeten Daten (Art. 5, 12, 13, 14 DSGVO) als auch fiir die
Aufsichtsbehorden herzustellen (Art. 5 11 DSGVO), nach Auffassung der Daten-
schutzkonferenz fur die Aufsicht in groRerer Tiefe. Transparenz ist eine Grund-
bedingung dafiir, dass die RechtmaRigkeit der Datenverarbeitung tGberprift und
Rechte der Betroffenen geltend gemacht werden kénnen. Dies verdeutlicht den
Stellenwert, den Transparenz im Datenschutzrecht einnimmt. Von der Pflicht zur
Herstellung von Transparenz gegentiber den Betroffenen gibt es nur sehr wenige
Ausnahmen, etwa wenn die Betroffenen schon von der Datenverarbeitung wissen
oder wenn sich die Erteilung der Information als unméglich erweisen oder einen
unverhaltnismaRig hohen Aufwand erfordern wiirde (Art. 14 V DSGVO).

Transparenz ist dabei ein vager Begriff, der in diesem Kontext auch anders verstan-
den werden kann, namlich als Grundbedingung fiir die Akzeptanz eines Produkts
in der Zielgruppe oder im Markt. Dieser Vertrauensaspekt ist im Unternehmens-
kontext ebenfalls wichtig. Wenn man sich das eingangs erwahnte Beispiel (= 1.1)
der Aufgabe vergegenwartigt, auf Fotos Wolfe von Hunden zu unterscheiden, so
liegt auf der Hand: Man vertraut diesem System viel mehr, wenn man nachvollzie-
hen kann, dass es Woélfe und Hunde wirklich aufgrund von deren Eigenschaften
und nicht aufgrund eines Bildhintergrundes unterscheidet. Welche Faktoren
Transparenz und Vertrauen in algorithmische Entscheidungen bei den Betroffenen
fordern, wird z.B. in der Arbeit von Beining (2019) untersucht, auf die verwiesen
wird. Hilfreiche Hinweise finden sich auch in der Handreichung vom Information
Commissioner’s Office und Alan Turing Institute (ico 2020a).

Im juristischen Sinne ist Transparenz enger gefasst und nur bezogen auf die
Informationen, die nach der DSGVO bereitzustellen sind. Die Pflichtinformatio-
nen gegenliber Betroffenen sind in Art. 13, 14 DSGVO aufgelistet, beispielsweise
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der Zweck der Datenverarbeitung, Speicherdauer, Kontaktdaten der Verantwort-
lichen, Empfanger:innen der Daten usw. Grob gesagt muss man den Betroffenen
alle Informationen zur Verfiligung stellen, damit diese den Datenverarbeitungsvor-
gang verstehen und sinnvoll Gber die Verwendung/ Preisgabe ihrer personenbezo-
genen Daten entscheiden und ggf. ihre Rechte geltend machen kénnen, und der
Aufsicht samtliche Informationen, die sie zur Erfillung ihrer Aufsichtspflicht und
der Priifung der RechtmaRBigkeit der Datenverarbeitung bendtigen. Aber was heif3t
dies genau im Kontext des maschinellen Lernens?

Die Datenschutzkonferenz stellt in der Hambacher Erklarung (DSK 2019a: 3) eine
Maximalforderung auf. So heil3t es: ,Personenbezogene Daten missen in einer flr
die betroffene Person nachvollziehbaren Weise verarbeitet werden (Art. 5 Abs. 1
lit. a DSGVO). Dies erfordert insbesondere eine transparente Verarbeitung, bei
der die Informationen iber den Prozess der Verarbeitung und ggf. auch tber die
verwendeten Trainingsdaten leicht zuganglich und verstandlich sind (Art. 12
DSGVO). Entscheidungen, die auf Grundlage des Einsatzes von KI-Systemen
erfolgen, miissen nachvollziehbar und erklarbar sein. Es genligt nicht, dass das
Ergebnis erklarbar ist, dariiber hinaus muss die Nachvollziehbarkeit im Hinblick
auf die Prozesse und das Zustandekommen von Entscheidungen gewahrleistet
sein. Nach der DSGVO ist dafiir auch lber die involvierte Logik ausreichend auf-
zuklaren. Diese Transparenzanforderungen sind fortwahrend zu erfillen, wenn
KI-Systeme zur Verarbeitung von personenbezogenen Daten eingesetzt werden.
Es gilt die Rechenschaftspflicht des Verantwortlichen (Art. 5 Abs. 2 DSGVO)."

In der Praxis wird diese Forderung erhebliche Probleme verursachen. Es muss die
involvierte Logik aufgezeigt werden. Bei Systemen des maschinellen Lernens auf
aktuellem Stand ist es oftmals nicht oder nur mit erheblichem Aufwand moglich
nachzuvollziehen, wie das System konkret auf seine Entscheidung gekommen ist
(Blackbox-Phanomen). In der Forschung werden allerdings zunehmend Verfahren
entwickelt, die den Entscheidungsprozess offenlegen (,Explainable Al“ oder XAl)
oder nachtraglich ermitteln (z. B. ,Blackbox Tinkering®, ,Local Interpretable Model-
Agnostic Explanations®, LIME; ,Layer-wise Relevance Propagation®, LRP; ,Spectral
Relevanz Analysis®, SpRay u.a.). Als Anwender:in/Hersteller:in wird man sich also
nicht auf die Position zurtickziehen kdnnen, eine Transparenz sei technisch un-
moglich. Vielmehr muss man beim Design eines Systems die notwendige Transpa-
renz auf dem Stand der Technik mit einplanen, idealerweise den Algorithmus von
Beginn an mit Transparenzfunktionen entwickeln und tiberdies verfligbare Techni-
ken einsetzen. Erwagenswert erscheint auch der in der Wissenschaft diskutierte
Ansatz der ,counterfactual explanations” von Wachter, Mittelstadt und Russel
(2018). In diesem Ansatz wird Transparenz nicht durch Offenlegung der internen
Logik, sondern dadurch hergestellt, dass erklart wird, welche Umstande zu einer
anderen Entscheidung geflihrt hatten. Beispiel: ,Ihr Kreditantrag wurde abgelehnt,
weil Ihr Jahreseinkommen bei 40.000 Euro lag. Wiirde |hr Jahreseinkommen (iber
50.000 Euro liegen, wiirde dem Antrag stattgegeben werden.” Es leuchtet ein, dass
derartige Informationen fiir die Betroffenen oft viel relevanter als die involvierte
Logik des Systems sind.
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Wie detailliert die Informationen Uber die Datenverarbeitung sein missen, ist
noch nicht vollstandig geklart. Hier zeigt sich ein typischer Konflikt aus der Praxis:
Datenschutzbehoérden fordern typischerweise moglichst weitgehende Trans-
parenz. Dies mag aber nicht im Interesse eines Unternehmens liegen, welches die
Kunden und Kundinnen nicht verschrecken oder Giberfordern méchte. Womoglich
verfligen Anwender:innen in Beschaffungsszenarien (iber Dienstleistende /
Cloudanbietende Giberhaupt nicht tber die notwendigen Informationen, die die
Dienstleistenden fir sich als Geschaftsgeheimnis behandelt. Nicht zuletzt kann die
Offenlegung der Entscheidungslogik leicht missbraucht werden, weil man mit
Kenntnis der Funktionsweise das System fiir eigene Zwecke kapern oder korrum-
pieren kdnnte. Erklaren muss man aber jedenfalls das logische Grundprinzip und
die Grundannahmen (Entscheidungsquellen und deren Relevanz sowie die wesent-
lichen Strukturmerkmale der Entscheidungsfindung). Krafft und Zweig (2019)
haben aufgezeigt, dass eine sinnvolle Informationstiefe abhangig von Kontext

und Risikograden des Systems ist; manche Systeme sind gefahrlicher als andere.
Normalerweise ist es nicht erforderlich, den eigentlichen Algorithmus oder den
Quellcode offenzulegen. Dies liegt auf der Linie der Rechtsprechung zur Schufa,
welche ebenfalls nicht ihren (geschaftsrelevanten) Scoring-Mechanismus offen-
legen musste. Als Faustformel fiir die Praxis sollte man sich vor Augen halten, dass
gegenlber Betroffenen zu detaillierte Informationsfiille das Gegenteil von Trans-
parenz bewirken kann. Man sollte in Privacy Policies und dergleichen auf Ver-
standlichkeit achten, was eine Beschrinkung auf die wesentlichen Informationen
in den gesetzlich vorgeschriebenen Pflichtangaben notwendig macht. Transparenz
gegenliber der Aufsicht hingegen kann technische Expertise unterstellen und die
Aufsicht wird sicher nach technischen Dokumenten wie Protokollen, Logs und
spezifischen Dokumentationen fragen.

Transparenz eines Systems bezieht sich nach dem Verstandnis der Datenschutz-
behérden nicht nur retrospektiv auf bereits vollzogene Datenverarbeitungsvor-
gange, sondern auch prospektiv auf zukiinftige Datenverarbeitungsvorgiange.

Das wird bei selbstlernenden Systemen haufig eine Herausforderung darstellen,
und zwar technisch sowie in der Anwendung zur Verhinderung von Missbrauchs-
szenarien. Die detaillierten Anforderungen der Datenschutzbehérden an die Pla-
nung eines Systems einschlieBlich der Definition von Wissensdomanen, der Kar-
tierung der Datenquellen, den Monitoring-Anforderungen usw. dienen auch dazu,
unter dem Transparenzaspekt Prognosen fiir das Systemverhalten zu ermdglichen.

SchlieBlich stellt sich die Frage, auf welchem kommunikativen Weg Informations-
pflichten gegeniiber den Betroffenen sinnvoll erfiillt werden kénnen. Typischer-
weise erfolgt dies in Privacy Policies/Datenschutzerklarungen sowie Einwilligungs-
texten. Bei vielen Anwendungen, etwa bei Chatbots oder dem Einsatz von digita-
len Assistenten, die sich im laufenden Betrieb weiterentwickeln, sind die Anforde-
rungen an den Kommunikationsmodus noch nicht vollsténdig geklart. In der Praxis
kann man sich an aktuellen Empfehlungen der Branchenverbinde orientieren,
etwa dem Leitfaden ,Machine Learning und die Transparenzanforderungen der
DSGVO* (Bitkom 2018)
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Die Bedeutung von Transparenz und Diskriminierungsschutz kann nicht genug
betont werden. Neben den datenschutzrechtlichen Komponenten kénnte zukinf-
tig auch eine haftungsrechtliche treten. Aufgrund einer Resolution des Europai-
schen Parlaments (2020) von Anfang Februar 2020 sollen KI-Systeme nachvoll-
ziehbare und diskriminierungsfreie Algorithmen anwenden, andernfalls sollen

die Betroffenen die Verantwortlichen fir Nachteile haftbar machen kénnen.

2.3.7 Erfillung von Rechten der Betroffenen

Den von einer Datenverarbeitung betroffenen Personen stehen umfangreiche
Rechte zur Verfligung, insbesondere Auskunfts- und Léschungsanspriiche

(Art. 15 ff. DSGVO). Organisatorisch ist sicherzustellen, dass berechtigte Ansprii-
che tatsachlich erfiillt werden kénnen. Haufiger Praxisfehler: Die Kontaktangaben,
die man im Rahmen der Informationspflichten angegeben hat, funktionieren nicht
bzw. die angegebenen E-Mail-Postfacher werden nicht abgerufen. Fir Details
kann auf die Guidance des Information Commissioner’s Office (ico 2020a) verwie-
sen werden. Nachvollziehbarerweise geht die Datenschutzaufsicht Beschwerden
von Betroffenen, ihre Rechte wiirden nicht erfiillt werden, regelmafig nach.

2.3.8 Datenschutz-Folgenabschatzung

Sollen personenbezogene Daten fiir maschinelles Lernen verarbeitet werden, ist
in der Regel zuvor eine Datenschutz-Folgenabschétzung (,Privacy Impact Assess-
ment“, PIA) durchzufihren (Art. 35 DSGVO) und zu dokumentieren. Eine solche
mussen Verantwortliche immer dann durchfiihren, wenn eine Form der Verarbei-
tung, insbesondere bei neuen Technologien, aufgrund der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat. Nach Auffassung
der Datenschutzkonferenz ist dies der Fall bei dem ,Einsatz von kiinstlicher Intel-
ligenz zur Verarbeitung personenbezogener Daten zur Steuerung der Interaktion
mit den Betroffenen oder zur Bewertung personlicher Aspekte der betroffenen
Person® (Bayerisches Landesamt fiir Datenschutzaufsicht 2018b: 3). Wesenlich
weiter geht dabei noch der regulatorische Ansatz des Information Commissioner’s
Office (ico 2020a), der im Sinne einer ,risk based regulation” die Risikoanalyse in
einer Datenschutzfolgenabschatzung gewissermaf3en zum Kern des gesamten
Systemdesigns erklart. Der Umgang mit dem Problem der Diskriminierung durch
»,machine bias“ (= 2.3.5) sollte in der Folgenabschitzung adressiert werden. Niitz-
liche Hilfestellungen fiir eine Risikoanalyse gibt auch die ,Assessment List for
Trustworthy Artificial Intelligence” (EU-Kommission - High Level Expert Group
on Artificial Intelligence 2020c). Die deutschen Datenschutzbehérden stellen
allgemeine Muster und Anleitungen fiir eine Datenschutz-Folgenabschatzung
zur Verfligung (DSK 2017).


https://www.europarl.europa.eu/news/de/press-room/20200206IPR72015/kunstliche-intelligenz-parlament-will-faire-und-sichere-nutzung-fur-verbraucher
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2.3.9 MaBnahmen der Datensicherheit/IT-Sicherheit

Der Umgang mit personenbezogenen Daten erfordert zu dokumentierende
technisch-organisatorische MaRnahmen zur Datensicherheit (Art. 24, 32 DSGVO)
auf dem Stand der Technik mit dem Ziel eines ,dem Risiko angemessenen Schutz-
niveaus*. Hierzu gibt es allgemeine Empfehlungen des Bundesamtes fir Sicherheit
in der Informationstechnik (2020a) (Grundschutz), die uneingeschrankt neben den
speziellen Verlautbarungen zur Kiinstlichen Intelligenz gelten wie fiir jedes andere
IT-System auch. Orientieren kann man sich auch am Standard-Datenschutzmodell
der Datenschutzkonferenz (DSK 2020). Was konkret zu tun ist, ist gewissermal3en
eine Abwagungsentscheidung und hangt von der Art der verwendeten Daten und
dem Risiko fir die Betroffenen ab. Man benétigt also ein eigenes individuelles
Konzept, flir das man aber weitgehend auf Standards zurtickgreifen kann. Flr
besonders sensible Systeme ist eine Zertifizierung nach ISO 27001 (Bundesamt
fur Sicherheit in Informationstechnik 2020b) erwégenswert. Soweit flir das betref-
fende System eine umfassende und detaillierte Risikoanalyse angezeigt ist, kann
man sich an den ISO-Normen 31000 und 27005 sowie dem BSI-Standard 200-3
orientieren.

Uberblicksartig sind die in § 64 BDSG aufgelisteten Punkte darzustellen:

I Pseudonymisierung und Verschlisselung von personenbezogenen Daten

I Sicherstellung der Vertraulichkeit, also Zutrittskontrolle (z. B. abschlieBbare
Blrordume), Zugangskontrolle (z. B. Log-in mit Benutzername und Passwort,
Virenschutz) sowie Zugriffskontrolle (z.B. Rollen- und Berechtigungskonzepte)
und Trennungskontrolle (MaBnahmen, die eine Vermischung von zu unter-
schiedlichen Zwecken erhobener Daten verhindern). Insbesondere darf das
System nur durch Befugte trainiert, genutzt und Glberwacht werden.

I Sicherstellung der Integritét, also Verfalschungsschutz der Daten durch
Eingabe- und Weitergabekontrolle oder digitale Signaturen

I Sicherstellung der Verfligbarkeit (z. B. Back-ups)

I Sicherstellung der Belastbarkeit (z. B. Firewalls)

I Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung

Fur die meisten Unternehmen sollten derartige MaRnahmen ohnehin Standard
sein. Dariiber hinaus sind gesondert die spezifischen Risiken der Systeme mit
maschinellem Lernen zu adressieren, etwa der Verlust von groBen Datenmengen,
Integritatsrisiken durch Verwendung von Drittsoftware oder auch das Risiko

der vorséatzlichen Kompromittierung des Systems (vgl. hierzu ico 2020b). Viele
KI-Systeme laufen separiert von der Unternehmens-IT auf virtuellen Maschinen.
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Stellungnahme eines Anwalts
der umstrittenen Gesichts-
erkennungssoftware Clearview
nach einem erheblichen Hack-
Angriff auf das System: Daten-
pannen seien nun einmal ,Teil
des Lebens im 21. Jahrhundert®.
Quelle: Brihl 2020


https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.datenschutzzentrum.de/sdm/
https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/GS_Zertifizierung_node.html
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2.3.10 Auftragsverarbeitung, Ubermittlungen in Drittlander,
insbesondere Cloud-Computing

Eine Losung mit maschinellem Lernen wird in der Praxis selten eine Stand-Alone-
Losung eines Unternehmens vollstandig mit eigener IT sein. Vielmehr wird man
sich partiell oder vollstdndig Dienstleistungsunternehmen bedienen und diesen
im Zuge der Datenverarbeitung auch personenbezogene Daten Ubertragen, z.B.
cloudanbietende Unternehmen. Dann aber sind nach allgemeinen datenschutz-
rechtlichen Regelungen die Voraussetzungen hierfir zu schaffen:

Werden personenbezogene Daten durch Dienstleistende verarbeitet, ist dies
(sofern nicht ausnahmsweise eine gemeinsame Verantwortlichkeit vorliegt) eine
Auftragsverarbeitung. Eine solche ist nur zulassig, wenn die dienstleistende Unter-
nehmen ,hinreichend Garantien dafiir bieten, dass geeignete technische und orga-
nisatorische MaBBnahmen so durchgefiihrt werden, dass die Verarbeitung im
Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der
Rechte der betroffenen Personen gewahrleistet” (§ 28 DSGVO). Hier giltim
Grunde dasselbe wie fiir die eigenen technisch-organisatorischen MaBnahmen:
Die Anforderungen steigen mit dem Risiko fiir die Betroffenen. Man muss zeigen
koénnen, dass die Dienstleistenden in einer Weise mit den Daten umgehen, die nach
dem Stand der Technik gegeniiber den Risiken der Datenverarbeitung angemessen
ist. Verschliisselung ist bei Massen von personenbezogenen Daten praktisch
Pflicht. Bei sensiblen Daten kann die Abwagung sogar dazu fiihren, dass ein Out-
sourcing bzw. die Nutzung von Clouds nicht zulassig ist. Eine sorgfaltige Auswahl
der Dienstleistenden/Cloudanbietenden liegt dabei im Eigeninteresse. Das Out-
sourcing von Verarbeitungsprozessen entlastet namlich nicht davon, fir die Ein-
haltung des Datenschutzes auch bei Fehlern der Dienstleistenden selbst zu haften.
In der Praxis sind Giitesiegel und Zertifikate flir datenschutzrechtliche Compli-
ance eine gute Orientierungshilfe.

Eine Auftragsverarbeitung erfordert es iberdies zwingend, die Dienstleistenden
mit einem Vertrag zur Auftragsverarbeitung auf die Einhaltung des Datenschutz-
rechts zu verpflichten. Das Bayerische Landesamt fur Datenschutzaufsicht (2018a)
sowie Branchenverbinde wie Bitkom (2017) stellen Muster mit den gesetzlichen
Mindestanforderungen zur Verfiigung. Viele dienstleistende Unternehmen erlau-
ben mittlerweile einen unproblematischen Vertragsschluss online. Bei Anbietern
und Anbieterinnen im Massengeschift sollte gepriift werden, ob mit den bereit-
gestellten Vertragen wirklich die Anforderungen der DSGVO und die notwendigen
technisch-organisatorischen MalZnahmen bindend versprochen werden, was z. B.
in Bezug auf Kontrollrechte oder die richtige Léschung von Daten problematisch
sein kann.

Wenn personenbezogene Daten in Drittldnder auBerhalb der EU (bertragen
werden sollen, ist ein zusatzlicher Aspekt zu beachten. Das ist z.B. der Fall bei der
Nutzung von Clouds von US-Anbietern und -Anbieterinnen auf Rechenzentren in
den USA. Im Kern erlaubt die DSGVO einen Export personenbezogener Daten nur


https://www.bitkom.org/sites/default/files/file/import/170515-Auftragsverarbeitung-Anlage-Mustervertrag-online.pdf
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dann, wenn die Daten im Zielland dhnlich sicher geschiitzt sind wie in der EU,
entweder ganz generell oder aufgrund von vertraglichen Regeln. Hier stellt die
DSGVO verschiedene Optionen zur Verfiigung (Einwilligung der Betroffenen,
sog. EU-Standardvertragsklauseln, Binding Corporate Rules, Verhaltensregeln
nach Art. 46 DSGVO).

Eine Sonderregelung galt mit dem sog. Privacy Shield fir die USA, einem Mecha-
nismus, bei dem US-Unternehmen pragmatisch durch eine Erklarung in den USA
die Einhaltung des EU-Datenschutzniveaus bestatigen konnten. Dieser Mechanis-
mus wurde im Juli 2020 vom EuGH fuir unwirksam erklart (InfoCuria 2020). Auf
aktuellem Stand ist die Rechtslage fiir einen Datenexport in die USA ungeklart.
Wegen des Uiberragenden Praxisbediirfnisses flir einen Datenaustausch mit den
USA ist zu erwarten, dass zeitnah Lésungen entwickelt werden.

2.3.11 Dokumentationen

Wer schreibt, der bleibt” ist eine alte Anwaltsweisheit. Dies gilt auch im Daten-
schutz. Als Verantwortliche:r muss man letztlich beweisen kénnen, dass man
DSGVO-konform handelt. Dazu sind saubere Dokumentationen von allen oben
erlduterten Schritten notwendig.

Die DSGVO leitet hierzu an, indem es Verfahrensverzeichnisse verlangt (Art. 30
DSGVO), fur die die Datenschutzbehérden Muster (Der Hessische Beauftragte
fur Datenschutz und Informationsfreiheit 2020) zur Verfligung stellen. In diesen
Verzeichnissen sind auch die technisch-organisatorischen MalZnahmen zu doku-
mentieren. Ebenso sind die Vertrage Gber Auftragsverarbeitung und die Daten-
schutz-Folgenabschatzung verfligbar zu halten. Was sich biirokratisch anhort,
ist tatsachlich ein Hilfsmittel, um das eigene Vorhaben sauber planen und durch-
flhren zu kénnen. Wer solche Verzeichnisse selbst einmal anlegt, wird leicht die
Erfahrung machen, dass sich dabei zahlreiche Optimierungspotenziale auftun.
Ein besonderes Augenmerk sollte dabei auf die Dokumentation all der MaBnah-
men gelegt werden, die die oben dargestellten kritischen Punkte fiir maschinelles
Lernen betreffen. Auch sollte die Dokumentation laufende Reviews und ggf.
Anpassungen hergeben.

2.3.12 Betriebliche Datenschutzbeauftragte

SchlieBlich ist daran zu denken, dass unter Umstanden ein:e (interne:r oder exter-
ne:r) betriebliche:r Datenschutzbeauftragte:r bestellt werden muss. Das ist z.B.
der Fall, wenn die Kerntétigkeit der Verantwortlichen im Umgang mit sensiblen
Daten besteht (Art. 37 DSGVO), also beispielsweise der Umgang mit Gesundheits-
oder biometrischen Daten, oder wenn Verarbeitungsvorgange stattfinden, fir die
eine Datenschutz-Folgenabschitzung vorgeschrieben ist (= 2.3.8). Letzteres ist
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nach Auffassung der Datenschutzaufsicht bei maschinellem Lernen mit personen-
bezogenen Daten typischerweise der Fall. Ebenso ist eine Bestellung erforderlich,
wenn im Unternehmen insgesamt (also nicht nur fiir die Kl, sondern z. B. auch Per-
sonalabteilung usw.) in der Regel mindestens 20 Personen standig mit der automa-
tisierten Verarbeitung personenbezogener Daten beschiftigt werden (§ 38 BDSG).
Angesichts der zahlreichen und komplexen datenschutzrechtlichen Vorgaben ist
eine l6sungsorientierte und fachkompetente Personlichkeit in dieser Rolle ein
Erfolgsfaktor.
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3 Rechtliche Aspekte des Trainierens
mit Daten

Menge und Qualitat der Trainingsdaten in Bezug auf die zu erfiillende Aufgabe
sind Schltsselfaktoren fiir die geplanten Arbeitsergebnisse eines Systems mit
maschinellem Lernen. Trainings- und die zugrundeliegenden Rohdaten sind aller-
dings oftmals ein knappes Gut. Nicht selten stehen schlicht nicht geniigend geeig-
nete Daten fiir ein Vorhaben zur Verfligung. Aus unternehmerischer Perspektive
ist maschinelles Lernen idealerweise mit einer vorausschauenden und mit entspre-
chenden Ressourcen und (datenschutzrechtlichen) Verantwortlichkeiten unter-
legten Datenstrategie zu verknilpfen, wie zur Unterstltzung des eigenen Geschifts-
modells wertvolle Datenpools aufgebaut und fremdbezogen werden kénnen und
wie die eigenen Pools gegeniiber Wettbewerbern zu schiitzen sind. Letztere Frage
wird bei Dienstleistungsunternehmen fiir maschinelles Lernen relevant, die unter
Umstanden den Trainingsstand des Systems aufgrund der Unternehmensdaten in
Zukunft weiterverwenden.

3.1 Welche Daten darf man fur das Trainieren
verwenden?

Im Folgenden geht es um die recht komplexe Frage, welche Roh- und Trainings-
daten unter welchen Voraussetzungen tiberhaupt fiir maschinelles Lernen ver-
wendet werden dirfen. Um einem haufigen Missverstandnis vorzubeugen: Man
kann nicht ohne Weiteres Daten aus dem Internet oder den sozialen Medien
abgreifen, um damit eigene Systeme zu trainieren. Gleiches gilt fiir Daten von
Geschéftspartnern und Geschaftspartnerinnen. Wie man welche Daten verwen-
den kann, hangt rechtlich davon ab, um was fiir Daten es sich handelt.
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ABBILDUNG 3:
Arten von Daten

Quelle: Bertelsmann Stiftung
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3.1.1 Verschiedene Kategorien von Daten

Im Uberblick muss man folgende Arten von Daten differenzieren: nicht personen-
bezogene Daten, personenbezogene Daten und angereicherte Inhaltsdaten.

Nicht personenbezogene Daten sind solche Informationen, die sich nicht auf eine
identifizierte oder identifizierbare Person beziehen. Mit anderen Worten: Solche
Informationen, die schlicht nicht mehr einem Individuum zugeordnet werden
kénnen, auch nicht, wenn man sie mit anderen Daten kombiniert und so woméglich

Baustein zu Baustein fligt. Hierunter fallen Daten, die nichts mit Personen zu tun

haben (z. B. Wetterdaten) und sog. Maschinendaten, also technische Informatio-

nen wie Messwerte, Zdhlerstiande, statistische Daten und Sensordaten aus digitali-

sierten Prozessen. Das Potenzial solcher Maschinendaten ist flir das maschinelle

Lernen und die unternehmerische Wertschopfung enorm und gilt gerade im Mit-
telstand als bei Weitem noch nicht ausgereizt (VDMA 2019). Ebenso fallen in die
Kategorie der nicht personenbezogenen Daten vollstidndig anonymisierte Daten.

Das sind urspriinglich personenbezogene Daten, bei denen durch Aggregation und

Nicht personenbezogene
Daten:

nicht auf identifizierte oder
identifizierbare nattrliche
Personen beziehbar

Beispiele: Wetterdaten,
Maschinendaten, Mess-
werte, Zahlerstande, statis-
tische Daten, Sensordaten,
etc.; vollstandig anonymi-
sierte Daten, synthetische
Daten

Verwendung: unproblema-
tisch, Datenschutzrecht und
DSGVO gelten nicht; ggfs.
gelten Beschrankungen in
Bezug auf vertragliche
Nutzung, Leistungsschutz-/
Datenbankrechte, Schutz
von Geschéftsgeheimnissen

Personenbezogene
Daten

auf identifizierte oder
identifizierbare natrliche
Personen beziehbar;
direkte oder indirekte
Zuordnung zu einem
Individuum méglich, z. B.
in Kombination mit weite-
ren irgendwo verfiigbaren
Daten

Beispiele: Name, Adresse,
Geburtsdatum, Geschlecht,
Fingerabdruck, Steuer-1D,
Kontonummer, Standort-
daten der Person, KFZ-
Kennzeichen, Kapital-
vermogen, Kundenkonto,
Inhalte in Social-Media-
Profilen, IP-Adresse im
Serverlog einer Website

Verwendung: Datenschutz-
recht und DSGVO ist zu
beachten, vertragliche
Beschrankungen kénnen
ebenfalls gelten.

Inhalte:

durch Immaterialguter-
rechte geschiitzte Werke

Beispiele: Texte, Musik,
Graphiken, Fotos, Videos

Verwendung: Das anwend-
bare Immaterialgtiterrecht
ist zu beachten, etwa Urhe-
ber- oder Leistungsschutz-
rechte. Know-how-Schutz
und vertragliche Beschran-
kungen konnen ebenfalls
gelten. Enthalten die Werke
zugleich personenbezogene
Daten wie z.B. bei einem
Foto einer realen Person,
kommt im Prinzip zugleich
das Datenschutzrecht zur
Anwendung sowie ggf.
andere Personlichkeits-
rechte.


https://ea.vdma.org/viewer/-/v2article/render/28872350
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anerkannte Anonymisierungsverfahren der Personenbezug nachtraglich entfallt,
z.B. Nutzungsstatistiken. SchlieBlich sind auch sog. synthetische Daten nicht per-
sonenbezogenen, also Daten, die sich gar nicht auf real existierende Personen
beziehen, aber in ihrer Qualitat mit echten personenbezogenen Daten vergleich-
bar sind (sog. ,deep fakes”).

Die Verwendung von nicht personenbezogenen Daten in den aufgezeigten
Varianten fur das maschinelle Lernen ist rechtlich in weiten Ziigen unproblema-
tisch erlaubt. Fir nicht personenbezogene Daten gelten das Datenschutzrecht und
insbesondere die DSGVO nicht, was operativ vieles im Vergleich zur Nutzung von
personenbezogenen Daten erleichtert (= 3.1.2). Gehéren die Maschinendaten im
Falle einer Fremdbeschaffung einem anderen Unternehmen, kénnen allerdings
vertragliche Nutzungsbeschrankungen (z. B. Non Disclosure Agreements, NDA),
Leistungsschutz-/ Datenbankrechte sowie der Schutz von Geschéaftsgeheimnissen
betroffen sein. (= 3.1.4 ff.).

Personenbezogene Daten sind demgegeniber solche Informationen, die sich auf
identifizierte oder identifizierbare natrliche Personen beziehen. Damit sind sol-
che Informationen gemeint, die man einem Menschen zuordnen kann, und zwar
entweder direkt oder auch in der Kombination mit weiteren irgendwo verfiigbaren
Daten. Letzterer Aspekt ist wichtig und bei der Konzeption der Datenverarbeitung
zu bedenken: Daten in der Hand von Anwendenden kénnen auch dann personen-
bezogen sein, wenn eine Kombination mit anderen Daten, die womaglich in der
Hand einer ganz anderen Stelle liegen, die Identifizierung von Personen moglich
macht. Dies gilt, sofern die Verantwortlichen (diese Einschrankung kann im Einzel-
fall fur bestimmte Daten relevant werden) auf diese Daten irgendwie zugreifen
kénnen, und sei es mit rechtlichen Mitteln.

Sobald ein Personenbezug vorliegt, gilt das Datenschutzrecht. Fir die Verwendung
von personenbezogenen Daten flir das maschinelle Lernen sind die DSGVO und
deren ausfiihrende Gesetze die zentrale Regelungsmaterie. Dies gilt auch fiir den
praktisch relevanten Fall, Nutzerdaten auf irgendeine Weise aus dem Internet zu
beschaffen (= 3.1.3).

Als Inhalte werden hier demgegeniiber angereicherte Informationen bzw.

Werke bezeichnet, die ggf. iber das Datenschutzrecht hinaus in anderer Weise
rechtlich geschiitzt sind. Ein gutes Beispiel sind Texte oder Videos. Soll anhand von
Texten oder Videos maschinell gelernt werden, ist zu beachten, dass solche Werke
durch Urheber-/Leistungsschutzrechte geschiitzt sein kdnnen und damit unter
Umstanden lizenziert werden miissen. Da auch Inhalte aus Sicht einer Kl nichts
anderes als Daten sind, aber rechtlich meist besonderem Schutz durch Immaterial-
glterrechte oder Personlichkeitsrechte unterliegen, werden sie hier gesondert
behandelt. Inhalte sind in manchen Fallen gleichzeitig personenbezogene Daten
(z.B. ein Video, das eine reale Person zeigt), in anderen Fillen nicht (z. B. ein Stuick
Programmcode). In ersteren Fallen kommt es im Prinzip zu einer Doppelung von
anwendbaren Regelungsregimen; zu prifen ist dann sowohl eine datenschutz-
rechtliche Zulassigkeit als auch eine Zulassigkeit unter immaterialgiterrechtlichen
Aspekten (= 3.1.4).
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3.1.2 Uberblick: Datenschutzrechtliche Grundlagen fiir die Nutzung
personenbezogener Daten zu Trainingszwecken

Sollen fiir das maschinelle Lernen personenbezogene Daten verwendet werden,
muss sich im Prinzip fir jedes einzelne Datum zeigen lassen, dass es nach den Vor-
gaben der DSGVO rechtmaRig erhoben wurde und jetzt im Rahmen des Einsatzes
fir die kiinstliche Intelligenz rechtmaRBig verarbeitet wird. Anderenfalls ist die
Nutzung der Daten (buBgeldbewehrt) verboten. Die hier behandelten Fragen sind
typischerweise schon bei der Konzeption eines Systems zu bedenken (= 2.3.2).

Die DSGVO sieht in Art. 6 | eine Reihe von Méglichkeiten vor, personenbezo-
gene Daten zu erheben bzw. zu verarbeiten, etwa Einwilligungen der Betroffenen
(Art. 61 1a DSGVO), die Verarbeitung zu Zwecken der Vertragserfiillung

(Art. 611 b Var 1 DSGVO) oder die Nutzung aufgrund eines liberwiegenden
,berechtigten Interesses” (Art. 6 | 1 f DSGVO). Diese rechtlichen Optionen sind
kontextabhangig und missen im konkreten Anwendungsfall fir alle Kategorien
von geplanten Trainingsdaten vorab gepriift werden. Die Einwilligung als Rechts-
grundlage ist aus Unternehmenssicht entgegen verbreiteter Ansicht selten die
beste Option, weil Einwilligungen jederzeit widerrufen werden kénnen und dann
zu klaren ware, wie sich der Widerruf auf das System auswirkt.

Geht es darum, Roh-/Trainingsdaten durch eine erstmalige Erhebung neu zu
gewinnen, legt man den Zweck dieser Datenverarbeitung (Nutzung als Trainings-
daten und Nutzung im Rahmen der spater geplanten Anwendungsszenarien)
fest und begriindet dann die Datenverarbeitung aufgrund einer oder mehrerer
derin Art. 6 | DSGVO genannten Rechtsgrundlagen.

Sollen allerdings bereits vorhandene personenbezogene Daten fiir Trainingszwecke
gewissermaBen zweitverwertet werden - dies diirfte der Normalfall sein -, dann
kommt es, bevor man eine Rechtsgrundlage fiir die Verarbeitung identifiziert,
zunachst auf den Zweck an, zu dem diese Daten urspriinglich erhoben wurden. Fiir
personenbezogene Daten gilt ndmlich der Grundsatz der Zweckbindung der Daten
(Art. 51 b DSGVO). Wurden diese Daten bereits urspriinglich auch fiir Trainings-
zwecke auf dem konkreten System oder den Zweck des geplanten Einsatzes erhoben,
ist ein Trainieren unproblematisch. Dies gilt auch fiir Daten, die von den Betroffenen
frei von jeglicher Zweckbindung in die Public Domain verd&ffentlicht wurden.

Wourden die Daten jedoch urspriinglich flir ganz andere Zwecke erhoben, diirfen
diese Daten nur dann fiir ein Trainieren des Systems verwendet werden, wenn die
Voraussetzungen fiir eine Zweckanderung nach Art. 6 IV DSGVO vorliegen. Dies
wiederum kommt nur in Betracht, wenn entweder eine wirksame Einwilligung der
Betroffenen vorliegt, es durch eine Spezialvorschrift gestattet ist, oder - dies ist
der wichtigste Fall - der neue Trainingszweck nicht inkompatibel mit dem urspriing-
lichen Verarbeitungszweck ist. Letzteres setzt eine komplizierte Priifung im Einzel-
fall voraus, bei der eine Reihe abstrakter Kriterien zu beachten ist: eine mogliche
Verbindung bzw. Sachzusammenhang zwischen dem urspriinglichen Erhebungs-
zweck und dem Trainingszweck /dem Zweck des Systems; ein moglicher Zusam-
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menhang, in dem die Daten erhoben wurden; mégliche Folgen der Datenver-
arbeitung sowie das Vorhandensein von Garantien zum Schutz der Betroffenen,
insbesondere Anonymisierung, Pseudonymisierung und Verschliisselung. Hier wird
deutlich: Die engen, komplizierten und rechtsunsicheren Zulassungsvoraussetzun-
gen fir eine Zweckanderung stellen die zentrale Hirde fiir Big-Data-Anwendungen
und maschinelles Lernen aus bestehenden Datenpools dar. Umgekehrt kann eine
Zweckanderung leichter gerechtfertigt werden, wenn man auf technisch-organisa-
torischer Ebene sorgfiltig und datenschitzend mit den Daten umgeht.

Méglicherweise kommt fiir das konkrete System auch die besondere Ausnahme

der DSGVO fir im 6ffentlichen Interesse liegende statistische Zwecke, Archivzwe-
cke, wissenschaftliche oder historische Zwecke (Art. 5 1 b, 89 DSGVO) in Betracht.

In diesen besonderen Fallen wird eine Zweckkompatibilitat gesetzlich vermutet, was
die Nutzung von bereits erhobenen Daten fiir solche Zwecke wesentlich erleichtert.

Die Zweckbindung der Trainingsdaten bedeutet auch, dass man bei Anderungen
der Aufgabenstellung des Systems die bisherigen Datenbestinde nur dann weiter
nutzen kann, wenn sich die Anderungen im Rahmen des geplanten Zwecks bewe-
gen oder die Voraussetzungen fiir eine Zweckanderung vorliegen. Hat man bei-
spielsweise einen Trainingsdatenbestand fiir ein System zur Empfehlung von
Musik (mit personenbezogenen Daten) aufgebaut, darf dieser Bestand nicht flr
ein System zur ldentifizierung der politischen Tendenz genutzt werden, auch wenn
dies technisch ohne Weiteres moglich ware. Wirde sich ein Trainingsvorgang
auBerhalb des urspriinglichen Zwecks bewegen und scheidet eine Zweckdnderung
aus, bleibt nur die Uberlegung, ob das Training neu auf Basis einer Nutzungsbefug-
nis nach Art. 6 | DSGVO gerechtfertigt werden kénnte.

Eine Anonymisierung von personenbezogenen Daten, um aus diesen Trainings-
daten zu gewinnen, ist allerdings zulassig, weil dies im Ergebnis den Datenschutz
fordert. In vielen Fillen, in denen die Nutzung von Daten aus dem Internet an dem
Zweckbindungsgrundsatz scheitert, konnte eine (fachgerechte) Anonymisierung
einen Losungsweg darstellen. Gegenwartig wird kontrovers diskutiert, ob eine
Anonymisierung ebenfalls einer ausdriicklichen Rechtsgrundlage bedarf, was die
Lage kompliziert macht und eigentlich widersinnig ist. Hier ist zu empfehlen, den
Stand der Diskussion in den aktuellen Verlautbarungen der Datenschutzbehérden
zu verfolgen.

Ist die Nutzung von Daten aus dem Netz ausnahmsweise mit dem Zweckbindungs-
grundsatz kompatibel, ist umstritten, ob man dann rechtlich zusatzlich auch noch
eine Rechtsgrundlage nach Art. 6 | DSGVO bendétigt (so die herrschende Auffas-
sung), oder ob mit einer Zweckanderung nach Art. 6 IV bereits alle Voraussetzun-
gen fiir die Nutzung der Daten erfiillt sind. Wer sichergehen will, stiitzt sich immer
auch auf eine Rechtsgrundlage nach Art. 6 | DSGVO.

Bislang kaum erortert ist das Problem der Fehler in massenhaften Datensammlun-
gen. Bei enormen Datenmengen ist es praktisch nicht auszuschlie3en, dass sich
AusreiRer in den Datensatzen befinden, die nicht datenschutzkonform sind. Dies
erkennt auch die Datenschutzaufsicht an. Selbst bei sorgfaltigem Handeln kann
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mal ein Fehler passieren. Datenschutz bewirkt letztlich eine Organisationsverant-
wortung. Es geht weniger darum, dass es nicht zu einzelnen Fehlern in der Daten-
verarbeitung kommt, sondern vielmehr darum, dass der Datenschutz konzeptionell
gewabhrleistet ist und die Verantwortlichen sorgfaltige Prozesse der Auswahl,
Bereinigung und Kontrolle nachweisen kénnen. Ganz dhnlich werden Ausreil3er
im Produkthaftungsrecht und im Arbeitsrecht behandelt. Fiir das Restrisiko von
AusreifBern kann man dhnlich wie im Massen-Lizenzgeschaft verfahren und eine
angemessene Riickstellung fir Anspriiche von Betroffenen bilden.

Wenn personenbezogene Daten verwendet werden, dann |6st dies unabhangig
von den Fragen der Zweckbindung und der Rechtsgrundlage fiir die Datenver-
arbeitung eine Reihe von weiteren Pflichten aus, die bereits beim Design eines
Systems zu beriicksichtigen sind, also Transparenzpflichten, Pflichten zur Erfillung
der Betroffenenrechte und Pflichten zum Einsatz angemessener technisch-organi-
satorischer MaBnahmen (= 2.3), insbesondere auch fir den Prozess der Verede-
lung von Rohdaten zu einem Trainingsdatensatz (= 2.3.3).

Besonders sensibel ist die Verarbeitung personenbezogener Daten besonderer
Kategorien, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérig-
keit hervorgehen, ebenso genetische oder biometrische Daten, Gesundheitsdaten
oder Daten zu Sexualleben/sexueller Orientierung. Fiir solche Daten erhéht die
DSGVO an verschiedenen Stellen die Anforderungen an eine rechtméaRige Nutzung
(vgl. Art. 9 DSGVO). Bei solchen Daten ist das Risiko der Datenverarbeitung fiir die
Betroffenen besonders hoch. Entsprechend wird eine Datenschutzaufsicht beson-
deren Augenmerk auf den rechtmaBigen Umgang mit solchen Daten legen. Fiir die
Praxis ist zu raten, sich bei personenbezogen Daten besonderer Kategorien tiber-
dies an den einschlagigen Ethik-Grundsitzen fur kinstliche Intelligenz (Europaische
Kommission 2019b) zu orientieren, etwa bei Systemen der Gesichtserkennung.

3.1.3 Nutzerdaten aus dem Internet und aus sozialen Netzen

Praktisch relevant ist natirlich die Frage, wie und in welchem Umfang Nutzer-
daten aus dem Internet und aus sozialen Medien genutzt werden kénnen. Auch
hier muss sich nach den Vorgaben der DSGVO zunéachst einmal eine Rechtsgrund-
lage aufzeigen lassen, die die konkrete Datenerhebung und -nutzung vollumfang-
lich rechtfertigt. Zudem sind der Zweckbindungsgrundsatz und unter Umstanden
die Nutzungsbedingungen der Plattformen/sozialen Netze zu beachten. Dies gilt
sowohl dann, wenn man mit einem eigenen ,Crawler Daten aus dem Netz erhebt,
als auch dann, wenn man mit Anbietenden von Plattformen oder sozialen Netzen
vertragliche Vereinbarungen tber einen Datenzugriff schlieBt und diesen Giber
Schnittstellen, Apps, ,Fanpages” usw. realisiert.


https://ec.europa.eu/digital-single-market/en/news/eu-artificial-intelligence-ethics-checklist-ready-testing-new-policy-recommendations-are
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3.1.3.1 Einwilligungslésungen

Eine Option besteht darin, Einwilligungen der Betroffenen einzuholen. Mit die-
sem Mittel generieren US-amerikanische und chinesische Digitalkonzerne riesige
eigene Datenpools, indem sie, insbesondere im Business-to-Consumer-Geschaft
(B2C), Zugang zu den digitalen Dienstleistungen gegen eine Einwilligung in die
Nutzung der personenbezogenen Daten der Kunden und Kundinnen zur Verfi-
gung stellen. Die Einwilligung erklaren diese regelmaRig bei Registrierung fiir den
Dienst. Die Moglichkeit, eine eigene Einwilligung einzuholen, besteht theoretisch
gesehen immer, und sei es durch individuelle Abfragen. Es ist stets eine Uberle-
gung wert, ob man einen eigenen Datenpool mit den Daten der eigenen Kunden
und Kundinnen aufbauen kann. Praktisch gesehen stehen Einwilligungslosungen
allerdings vor groBen Problemen. Plattformbetreiber:innen und soziale Netze
gestatten das Abfragen von Daten normalerweise nicht ohne Weiteres und
sichern sich rechtlich und durch technische MaBnahmen ab. Unzihlige Webseiten-
betreiber:innen um Erlaubnis zu ersuchen, ihre Daten nutzen und auswerten zu
dirfen, wird in der Regel am Aufwand scheitern. Zu beachten ist dabei auch, dass
die Anforderungen an eine rechtskonforme Einwilligung hoch sind: Die Nutzer:-
innen miissen eine auf angemessenen Informationen beruhende, willensmangel-
freie, unmissverstandliche und nachtraglich beweisbare Einwilligungserklarung
abgeben. In Allgemeinen Geschiftsbedingungen (AGB) versteckte Einwilligungs-
erklarungen in einer Sprache, die mehr verschleiert als aufklart, genligen nicht,
auch wenn man dies in der Praxis immer mal wieder sieht. Einwilligungen kénnen
Uberdies jederzeit widerrufen werden.

Davon unabhangig ist es vorstellbar, dass Plattformanbieter:innen oder soziale
Netze von den eigenen Kunden und Kundinnen die Einwilligung einholen, die in
dem eigenen Angebot erzeugten Daten an Dritte weitergeben zu diirfen, etwa

zur Verwendung als Trainingsdaten. Nach den aufgezeigten Grundsatzen setzt
dies voraus, dass die Nutzer:innen vor Abgabe der Einwilligungserklarung erfahren,
an wen konkret welche Daten zu welchem Zweck geliefert werden. Eine pauschale
Zustimmung zu einer Datenweitergabe an beliebige Dritte ist demnach nicht mog-
lich, wohl aber eine individuelle Abfrage der Datenweitergabe z. B. bei der Verwen-
dung von Schnittstellen, Apps oder Authentifizierungsverfahren.

3.1.3.2 Lésungen aufgrund eines (iberwiegenden berechtigten Interesses

Alternativ zu einer Einwilligungslésung kommt als Rechtfertigung fiir einen Bezug
von Trainingsdaten aus dem Internet oder sozialen Medien der Rechtfertigungs-
grund ,Uberwiegendes berechtigtes Interesse” in Betracht. Dieser Rechtfertigungs-
grund (Art. 6 | f DSGVO) ist fiir die Rechtsanwendung schwer zu handhaben, weil
er hochabstrakt ist, eine Abwagung beinhaltet und bislang wenig ausfiillende Pra-
zedenzen zur Verfligung stehen. Aber wegen der praktischen Schwierigkeiten bei
Einwilligungslosungen ist er von grof3er Bedeutung. Im ersten Schritt muss man
aufzeigen kénnen, ein berechtigtes Interesse daran zu haben, personenbezogene
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Daten als Trainingsdaten fir maschinelles Lernen zu verwenden. Das ware bei
einem Training fur ein legitimes kommerzielles System normalerweise anzuneh-
men. In einem zweiten Schritt muss man zeigen, dass die Verarbeitung der Daten
flir das berechtigte Interesse erforderlich ist. Auch dies diirfte selten eine Hiirde
darstellen. Gleichwohl sieht man auch an dieser Voraussetzung, dass Datenbe-
standteile in den Datenséatzen, die man fiir das Trainieren nicht bendétigt, nicht
erhoben und verarbeitet werden diirfen. In einem dritten und entscheidenden
Schritt muss dann aber gegen die (Grund)Rechte der betroffenen Personen abge-
wogen werden. Das Privatheitsinteresse der Betroffenen darf nicht Giberwiegen.
An diesem Punkt beginnt die argumentative Arbeit, die letztlich von den Rahmen-
bedingungen und Einzelfallumstanden des betreffenden Systems abhangt. Aber
bestimmte Leitlinien lassen sich geben. Auch ist davon auszugehen, dass die Daten-
schutzbehérden und Gerichte diese Vorschrift immer weiter konkretisieren wer-
den.

Fir ein Gberwiegendes Interesse an der Verwendung fiir maschinelles Lernen
spricht z.B.:

I Die personenbezogenen Daten wurden von den Betroffenen mit der Zielsetzung
veroéffentlicht, dass jede:r die Daten sehen/nutzen kann.

1 Die Betroffenen haben die Daten selbst der Offentlichkeit (und nicht nur einem
begrenzten Nutzerkreis in sozialen Medien) zugénglich gemacht.

I Die beabsichtigte Nutzung flir das maschinelle Lernen steht in einem engen
Zusammenhang mit dem Zweck, zu dem die Daten urspriinglich erhoben
wurden.

I Das beabsichtigte maschinelle Lernen hat einen Gemeinwohlnutzen.

I Die Daten werden unverziiglich pseudonymisiert.

Fir ein Gberwiegendes Privatheitsinteresse der Betroffenen (und damit gegen
die Zulassigkeit einer Verwendung) spricht:

I Die Daten Gber die Betroffenen wurden rechtswidrig erhoben.

I Die Datensatze wurden nicht angemessen bereinigt und pseudonymisiert,
enthalten fiir das Training unerhebliche weitere Daten und verletzen das Gebot
der Datensparsamkeit.

I Betroffene haben in irgendeiner Weise signalisiert, dass sie mit der Verwendung
ihrer Daten nicht einverstanden sind (z. B. Beschrankung des Zugriffs, Opt-out
aus Suchfunktionen, strenge Privacy-Settings).

I Die personenbezogenen Daten wurden nicht von den Betroffenen in das Netz
eingestellt und diese haben ein berechtigtes Léschungsinteresse (z. B. person-
lichkeitsrechtsverletzende Paparazzi-Aufnahmen).

I Eshandelt sich um sensible Daten besonderer Kategorien (Art. 9 DSGVO),

z.B. biometrische Daten fiir eine Gesichtserkennung. Die Verarbeitung sensibler
Daten ist allerdings nicht grundsatzlich verboten, sondern unterliegt nur erhoh-
ten Schutzanforderungen, was auch in der Abwagung zu berticksichtigen ist.

I Die Gewinnung der Trainingsdaten wiirde getarnt oder unter Tauschung
erfolgen (wie z.B. im Cambrigde-Analytica-Skandal durch eine App mit dem
verharmlosenden Titel ,thisisyourdigitallife* oder durch ein Fake-Profil).
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I Die Gewinnung der Trainingsdaten wiirde den Allgemeinen Geschéftsbedin-
gungen der Anbieter:innen von Plattformen/sozialen Netzen widersprechen,
die oftmals eine unautorisierte Datenerhebung auf den eigenen Plattformen
untersagen.

I Die Daten sind nicht allgemein 6ffentlich zuganglich und sollen zu einem ande-
ren Zweck genutzt werden als dem, zu dem sie urspriinglich erhoben wurden,
werden also fir ein maschinelles Lernen aus ihrem urspriinglichen Kontext
entfernt (und auch eine ausnahmsweise Zweckanderung nach Art. 6 IV DSGVO
und § 24 BDSG kommt nicht in Betracht).

I Es bestehen hohe Risiken einer Diskriminierung, des Identitatsdiebstahls/
-betrugs, finanzieller Verluste oder einer Rufschadigung.

Uberdies lassen sich fiir eine Abwigung auch Argumente gewinnen aus dem
Umfang der Trainingsdaten, deren Detailliertheit, aus den Auswirkungen auf die
Betroffenen (beim Trainieren einer Kl typischerweise sehr gering) und aus den
MaRnahmen, die zur Verhinderung von Diskriminierungen bei dem Training
getroffen wurden (= 2.3.5).

3.1.3.3 Zweckanderungen

Auch fiir Daten aus dem Netz gilt der Zweckbindungsgrundsatz (= 3.1.2). Dies
stellt kein Problem dar, wenn die Betroffenen die Daten frei im Netz veroffentlicht
haben, denn dann wurden die Daten gerade nicht fiir einen bestimmten Zweck
gewidmet. Dann kann man sie auch - vorbehaltlich der tibrigen datenschutzrecht-
lichen und immaterialglterrechtlichen Anforderungen - fiir Trainingszwecke
nutzen. Anders sieht es aus, wenn die Daten einer Zweckbestimmung unterliegen,
beispielsweise, wenn sie in einer geschlossenen Nutzergruppe/ einem sozialen
Netz zu einem bestimmten Thema veréffentlicht wurden. Eine Verwendung solcher
Daten ist nur zulassig, wenn die Voraussetzungen fir eine Zweckanderung nach
Art. 6 IV DSGVO vorliegen oder wenn die Erhebung dieser Daten Giber eine
Rechtsgrundlage nach Art. 6 | DSGVO neu legitimiert wird.

Es wird deutlich: Die Gewinnung von Trainingsdaten aus dem Netz ist oftmals auch
ohne Einwilligung moglich, erfordert aber die griindliche und dokumentierte Ent-
wicklung eines Konzepts. In vielen Fallen diirfte der Weg Giber eine Anonymisie-
rung oder synthetische Daten die Losung mit dem geringsten Aufwand darstellen.

3.1.4 |IP, Schutzrechte und Know-how-Schutz bei der Nutzung von
fremden Inhalten zu Trainingszwecken

Rechtliche Beschrankungen der Nutzung von Inhalten zu Trainingszwecken kén-
nen sich zudem aus Immaterialgiterrechten, Know-how-Schutz oder Vertragen
ergeben. Ob z.B. Urheber- oder Leistungsschutzrechte zu rechtlichen Beschran-
kungen fuhren, hdngt zunichst von der Herkunft der Inhalte ab (in diesem Zusam-
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menhang werden die Trainingsdaten als Inhalte, Content oder Trainingsinhalte
bezeichnet, um eine Abgrenzung zu den anderen Datenformen, wie Rohdaten etc.,
zu verdeutlichen, = Abbildung 3). Handelt es sich um selbst erzeugte Inhalte, wer-
den die notwendigen (Nutzungs)Rechte in aller Regel vorhanden sein. Gegebenen-
falls ist ratsam, dies in den Vertragen mit Angestellten und Mitarbeitenden zu
regeln, die an der Erzeugung/Schaffung des Contents beteiligt sind.

Bei einer Kl-bezogenen Nutzung von fremden Datenbestidnden (an denen keine
eigenen Rechte bestehen), die Inhalte enthalten, sind schutzrechtliche Aspekte
generell zu beachten. Ob die Verwendung von Trainingsdaten diesbeziiglichen
Beschrankungen unterliegt, hdngt neben ihrer Herkunft vor allem davon ab, um
welche Art von Inhalten es sich handelt. Anders als reine Fakten und Informatio-
nen (Daten im eigentlichen Sinn) kénnen Inhalte wie Texte, Musik, Software u. a.
durch Immaterialgliterrechte wie das Urheberrecht oder Leistungsschutzrechte
geschiitzt sein. Sollen sie zum Trainieren verwendet werden, bedarf es hierfiir
einer Erlaubnis (vertragliche Gestattung = Lizenz) oder einer gesetzlichen
Befugnis.

3.1.4.1 Urheberrecht und Leistungsschutzrechte an Trainingsinhalten

Urheberrecht und verwandte Schutzrechte (synonym mit: Leistungsschutzrechte)
schiitzen kreative Gestaltungen und hiermit zusammenhangende Leistungen
gegen ungefragte Verwendung. Das Urheberrecht schiitzt ,personliche geistige
Schopfungen” (= Werke). Damit gemeint sind menschliche kreative AuBerungen
(Gestaltungen) wie Texte, Fotos oder auch Computerprogramme.

Leistungsschutzrechte schiitzen dagegen verschiedene Arten von Leistungen, die
in der Regel in der Vermittlung oder Aufbereitung von urheberrechtlich geschiitz-
ten Werken liegen. Beispielsweise werden Tontrager- und Filmherstellerrechte fiir
die Produktion von Musik und Filmen gewahrt.

Das Datenbankherstellerrecht schiitzt die Investitionen der Hersteller:innen von
Datenbanken.

Das Lichtbildrecht ist dem Urheberrecht sehr dhnlich. Es existiert neben dem
Urheberrecht an Fotografien, das nur an in gewissem Maf kreativen Aufnahmen
entsteht. Anders als das Urheberrecht ist das Lichtbildrecht unabhangig von quali-
tativen Anforderungen. Es gilt daher fiir solche Fotografien, die das fiir ein Urhe-
berrecht notwendige MaR an Individualitdt bzw. Kreativitit nicht erreichen (wie
z.B. simple Schnappschusse).

Das Urheberrecht und die Leistungsschutzrechte entstehen automatisch. Anders
als beispielsweise das Patentrecht erfordern sie also keinen formalen Akt, miissen
nicht beantragt oder bewilligt werden. Sie entstehen durch Erbringung der Werk-
schopfung oder jeweiligen Leistung ohne weiteres Zutun.
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Urheberrechtsschutz

Das Urheberrecht schiitzt keine Fakten oder Informationen, sondern nur mensch-
liche kreative Schépfungen. Daten und Informationen sind keine Schépfungen.

Sie werden nicht geschaffen, sondern existieren einfach. Dementsprechend gibt

es keinen urheberrechtlichen Schutz von Rohdaten. Erst wenn diese Daten weiter-
verarbeitet - beispielsweise in einem Text verschriftlicht - werden, kommt ein
Urheberrechtsschutz in Betracht. Dabei sind die Anforderungen an die urheber-
rechtliche Schutzfihigkeit (die sog. Schopfungshdhe) generell sehr gering. Selbst
banale und kurze Texte, einfache Computerprogramme, schlichte Popmusikstiicke
oder bereits kleine Filmausschnitte sind meist urheberrechtlich geschitzt. Ist das
der Fall, diirfen sie nur genutzt - z. B. fiir eine Datenanalyse auf den eigenen Server
kopiert - werden, wenn hierfiir eine vertragliche oder gesetzliche Gestattung vor-
liegt.

Das Urheberrecht endet 70 Jahre nach dem Tod des Autors. Entsprechend knnen
Werke, bei denen diese Schutzdauer abgelaufen ist, frei verwendet werden. Dies
hat beispielsweise das Projekt ,DeepBach” (berlinvalley.com 2018) ermdglicht,

in dem eine Kl trainiert wurde, Bach-artige Werke zu komponieren.

Leistungsschutzrechte

Trainingsinhalte kdnnen auch durch Leistungsschutzrechte geschiitzt sein. Eine
Musikaufnahme beispielsweise ist - neben dem Urheberrecht an Komposition und
Text fiir die Musik als solche - durch das Tontragerherstellerrecht geschiitzt und
darf nur unter bestimmten Umstanden genutzt werden. Andere Leistungsschutz-
rechte gelten fiir einfache Fotografien, Film- oder Videosequenzen und vieles mehr.

Die Verwendung von Daten aller Art (gleich, ob es sich um Inhalte oder um Roh-
daten handelt), die in Datenbanken gespeichert sind, kann durch das Datenbank-
herstellerrecht reglementiert sein. Das Datenbankherstellerrecht schiitzt nicht
die Daten selbst, sondern lediglich die Datenbank. Einzelne Daten aus Datenban-
ken zu kopieren, verst63t daher nicht gegen Datenbankherstellerrechte. Der
Abgriff der Daten wird erst relevant, wenn wesentliche Teile des Datenbestandes
Ubernommen werden. Das ist nicht nur dann der Fall, wenn ein quantitativer
Grof3teil des Datenbestandes kopiert wird. Da das Datenbankherstellerrecht
dem Investitionsschutz dient, schiitzt es auch vor Entnahmen/Ubernahmen, die
in qualitativer Hinsicht wesentlich sind. Enthalt eine Datenbank also beispiels-
weise vor allem o6ffentlich verfiigbare Informationen und dariiber hinaus einen
kleinen Anteil schwer zu beschaffender oder aufwendig erzeugter Analysedaten,
kann auch die Ubernahme der letzteren ,wesentlich” sein, obwohl sie quantitativ
nur einen kleinen Teil des Datenbestandes ausmachen.

Auch eine sukzessive Entnahme jeweils unwesentlicher Teile kann gegen das
Datenbankherstellerrecht verstoRRen. Greift ein ,Crawler” beispielsweise bei jedem
Zugriff nur zwei Datensétze ab, liegt hierin jeweils keine wesentliche Entnahme.
Werden jedoch kleine Datenmengen systematisch durch wiederholte Zugriffe
entnommen, kann auch dies sukzessiv zu einer wesentlichen Entnahme fihren.
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,Das beste Feature dabei ist,
dass der Computer nicht einfach
nur das reproduzieren kann, was
du ihm vorgibst oder was Bach
bereits geschrieben hat. Dieses
Netzwerk ist in der Lage, den
Prozess zu generalisieren.
Musik kann in Interaktion mit
dem Computer generiert wer-
den. Ich gebe etwa eine Melodie
ein und Deep Bach komponiert
die drei Begleitstimmen und
Harmonien dazu. So wird
Komposition auch fiir Menschen
zuganglich, die nicht den theo-
retischen Hintergrund haben.’
(berlinvalley.com 2018).
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Schutzrechte bei frei und 6ffentlich verfligbaren Inhalten oder Datenbanken

Ob geschiitzte Inhalte von ihrem Rechteinhaber frei verflighar gemacht werden
(z.B.im Internet), andert grundsatzlich nichts an ihrem Schutz. Keineswegs kénnen
Internetinhalte ohne Weiteres frei verwendet werden, nur weil sie ohne Zugangs-
beschrankungen im Netz stehen. Gleiches gilt fiir Online-Datenbanken. Auch bei
im Netz veroffentlichten und kostenlos nutzbaren Inhalten und Datenbanken gel-
ten die oben genannten Regeln. Wenn sich Rechteinhaber entscheiden, ihre Errun-
genschaften frei ins Netz zu stellen, verzichten sie hierdurch nicht auf ihre Rechte.

Befugnisse zur Nutzung von durch Urheber- oder Leistungsschutzrechte
geschiitzte Inhalte zu Trainingszwecken

Vertrage und Lizenzen

Texte, Fotos, Tonaufnahmen oder andere geschiitzte Inhalte diirfen nur im Rahmen
von Datenanalysen oder Trainingsprogrammen genutzt werden, wenn hierfiir eine
Befugnis besteht. Nutzen bedeutet aus Sicht des Urheberrechts und der Leistungs-
schutzrechte, dass die Daten kopiert, 6ffentlich verflighar gemacht oder weiter-
gegeben werden. Rein fliichtige Kopien, wie sie bei der Nutzung digitaler Inhalte
stets im Arbeitsspeicher des Nutzerrechners entstehen, sind unbedenklich (sie
sind gesetzlich gestattet). Werden geschiitzte Werke oder Datenbanken jedoch
dauerhaft zu Analysezwecken kopiert und gespeichert, greift das Schutzrecht und
es bedarf einer gesetzlichen oder vertraglichen Gestattung. Das bedeutet, dass
zwar nicht jede Verwendung von geschlitzten Inhalten zum ,machine learning”
urheberrechtlich/leistungsschutzrechtlich relevant ist. Gehen die Ma3nahmen
jedoch mit Kopien und Speicherungen einher, sind solche Rechte zu beachten.

Das ist z.B. immer der Fall, wenn die Trainingsinhalte auf einem Server, etwa in

der Cloud oder einem ,Data Warehouse®, dauerhaft gespeichert werden.

Zulassig sind Nutzungen, wenn sie entweder per Gesetz erlaubt sind oder vom
Rechteinhaber gestattet wurden. Einen Vertrag abzuschlieR3en (eine Lizenz ein-
zuholen) hat den Vorteil der Rechtssicherheit. Stimmt die:der Inhaber:in der Daten
zu, kann man sie nach den ausgehandelten vertraglichen Regeln nutzen. Je nach
Datenquelle wird dieser Weg jedoch faktisch nicht immer moglich sein. Insbe-
sondere bei der ErschlieBung, Analyse und Auswertung von groRen Onlinedaten-
bestidnden (beispielsweise von frei zuganglichen Onlineinhalten) scheitern ver-
tragliche Mal3nahmen haufig an der Masse der Rechteinhaber, die man fiir eine
Einzelrechteklarung kontaktieren misste. Wer beispielsweise Tausende von frei
zuganglichen Nachrichtenartikeln nutzen will, misste unter Umstanden Tausende
Vertrage abschlieen.

Die notwendigen Befugnisse kénnen auch durch genannte freie bzw. offene Lizen-
zen erlangt werden. Auch hierbei handelt es sich um Vertrage, durch die Nutzungs-
rechte eingerdumt werden (Lizenzvertrage). Solche Lizenzen gibt es in vielerlei
Form, beispielsweise flir Software (sog. ,Open Source“-Software) oder fir Inhalte
wie Bilder oder Texte (,Open Content”). ,Open Content*- und ,Open Source‘-Lizen-
zen gestatten es allen Interessierten, die hierunter lizenzierten Artefakte zu nut-
zen, ohne eine individuelle Gestattung einzuholen. Die Nutzung unterliegt vertrag-
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lich Gber die Lizenz festgelegten und rechtlich verbindlichen Regeln, die es zu
beachten gilt. Im Internet finden sich Millionen von Bildern, Texten, Videos und
Computerprogrammen, die unter solchen Lizenzen verfligbar gemacht werden.
Solche Inhalte kénnen in aller Regel zu Trainingszwecken oder zur Datenanalyse
verwendet werden, da die offenen Lizenzen solche und die meisten anderen Nut-
zungen gestatten.

Gerade fir Datensammlungen werden oft freie Lizenzen eingesetzt. In diesem Fall
werden die Daten als ,Open Data“ oder ,Open Research Data“ gekennzeichnet,
indem sie unter einer ,Open Data*Lizenz 6ffentlich zuganglich gemacht werden.
Hierdurch sollen Datenmengen fiir jeden zuganglich und nutzbar gemacht werden,
u. a.um Innovationen zu foérdern. Sie konnen nach den fiir die jeweilige Datenbank
geltenden Lizenzbestimmungen verwendet werden. Fiir ,Open Data“ gibt es spezi-
elle offene Lizenzen, wie die ,Open Database License".

Open Definition

DEFINING OPEN IN OPEN DATA, OPEN CONTENT AND OPEN KNOWLEDGE

The Open Definition

The Open Definition sets out principles that define * " inrelation to data and

It makes precise the meaning of “open” in the terms "open data” and “open content” and thereby ensures quality and
Eencourages i pools of open material.

1t can be summed upin the statement that:

“Open means anyone can freely access, use, modify, and share for any purpose (subject, at most, to requirements
that preserve provenance and openness).”

Put most succincthy:
“Open data and content can be freely used, modified, and shared by anyone for any purpose”

Read the full Open Definition =

Gesetzliche Nutzungsbefugnisse (Schrankenbestimmungen)

Sind urheber- oder leistungsschutzrechtlich geschiitzte Trainingsinhalte dagegen
weder durch offene Lizenzen zur Nutzung freigegeben noch kénnen hiertiber
Vertrage geschlossen werden, diirfen sie nur unter besonderen Umstanden nach
den gesetzlichen Regeln kopiert und/oder weitergegeben werden. Das deutsche
Gesetz (das Urheberrechtsgesetz, UrhG) sieht fiir manche Arten von Nutzungen
Ausnahmen vor. Diese sog. Schrankenbestimmungen machen es moglich, geschiitz-
tes Material zu verwenden, ohne hierfiir eine individuelle Erlaubnis einzuholen.
Sie gelten stets nur fiir bestimmte Zwecke, z. T. auch nur flr bestimmte Nutzer-
gruppen (es gibt beispielsweise spezielle Regelungen fur die Nutzung im Unter-
richt und zu Forschungszwecken, auf die sich nur 6ffentliche Bildungs- und
Forschungseinrichtungen berufen kénnen, die keine kommerziellen Zwecke
verfolgen).

ABBILDUNG 5:
,Open Data“

Quelle: https://opendefinition.org/
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Die automatisierte Auswertung von urheberrechtlich geschiitztem Material zu
wissenschaftlichen Zwecken ist unter gewissen Umstinden gestattet (nach einer
Schrankenbestimmung zu Text- und Data-Mining, § 60d UrhG). Eine andere Rege-
lung gestattet die Nutzung von geschiitztem Material in gewissen Grenzen zu
Forschungszwecken (§ 60c UrhG).

Diese gesetzlichen Nutzungserlaubnisse sind (bislang) auf Nutzungen zu nicht
kommerziellen Zwecken beschrankt. Unternehmensbezogene Verwendungs-
zwecke werden hierdurch derzeit nicht gestattet. Allerdings werden sie im
Rahmen einer Neuregelung erweitert werden, die - aufgrund der Vorgaben einer
EU-Richtlinie - bis Juni 2021 umgesetzt werden soll. Eine neue Schrankenbestim-
mung wird dann auch fiir (urheberrechtlich relevantes) Text- und Data-Mining und
Datenanalysen gelten, die zu kommerziellen Zwecken vorgenommen werden. Wie
die Regelung im Detail aussehen wird, wird sich allerdings erst im Gesetzgebungs-
verfahren zeigen, das 2020 begonnen hat.

Referentenentwurf des Bundesministeriums der Justiz und fir Verbraucherschutz
zu Text- und Data-Mining (TDM) im Urheberrechtsgesetz (UrhG) vom 2.9.2020

§ 44b Text und Data Mining

(1) Text und Data Mining ist die automatisierte Analyse von einzelnen oder mehreren
digitalen oder digitalisierten Werken, um daraus Informationen insbesondere tiber
Muster, Trends und Korrelationen zu gewinnen.

(2) Zulassig sind Vervielfiltigungen von rechtmaRig zuganglichen Werken fir das Text
und Data Mining. Die Vervielfaltigungen sind zu |6schen, wenn sie fiir das Text und
Data Mining nicht mehr erforderlich sind.

(3) Nutzungen nach Absatz 2 Satz 1 sind nur zuldssig, wenn der Rechtsinhaber sich diese
nicht vorbehalten hat. Ein Nutzungsvorbehalt bei online veréffentlichten Werken ist
nur dann wirksam, wenn er in maschinenlesbarer Form erfolgt.

§ 60d Text und Data Mining fiir Zwecke der wissenschaftlichen Forschung

(1) Vervielfaltigungen fur Text und Data Mining (§ 44b Absatz 1 und Absatz 2 Satz 1)
flr Zwecke der wissenschaftlichen Forschung sind nach Maf3gabe der nachfolgenden
Bestimmungen zul3ssig.

(2) Zu Vervielfaltigungen berechtigt sind Forschungsorganisationen. Forschungsorgani-
sationen sind Hochschulen, Forschungsinstitute oder sonstige Einrichtungen, die
wissenschaftliche Forschung betreiben, sofern sie
1. nicht kommerzielle Zwecke verfolgen,

2. samtliche Gewinne in die wissenschaftliche Forschung reinvestieren oder

3. im Rahmen eines staatlich anerkannten Auftrags im 6ffentlichen Interesse tatig
sind.

Nicht nach Satz 1 berechtigt sind Forschungsorganisationen, die mit einem privaten

Unternehmen zusammenarbeiten, das einen bestimmenden Einfluss auf die

Forschungsorganisation und einen bevorzugten Zugang zu den Ergebnissen der

wissenschaftlichen Forschung hat.
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(3) Zu Vervielfaltigungen berechtigt sind ferner

1. offentlich zugangliche Bibliotheken, Archive, Einrichtungen im Bereich des
Film- oder Tonerbes und 6ffentlich zugangliche Museen sowie
2. einzelne Forscher, sofern sie nicht kommerzielle Zwecke verfolgen.

(4) Berechtigte nach den Absatzen 2 und 3, die nicht kommerzielle Zwecke verfolgen,
dirfen Vervielfaltigungen nach Absatz 1 einem bestimmt abgegrenzten Kreis von
Personen fiir deren gemeinsame wissenschaftliche Forschung sowie einzelnen Drit-
ten zur Uberpriifung der Qualitat wissenschaftlicher Forschung éffentlich zugénglich
machen. Sobald die gemeinsame wissenschaftliche Forschung oder die Uberpriifung
der Qualitat wissenschaftlicher Forschung abgeschlossen ist, ist die 6ffentliche
Zuganglichmachung zu beenden.

(5) Berechtigte nach Absatz 2 Satz 1 und Absatz 3 Nummer 1 dirfen Vervielfaltigungen
nach Absatz 1 mit angemessenen Sicherheitsvorkehrungen gegen unbefugte Benut-
zung aufbewahren, solange sie flir Zwecke der wissenschaftlichen Forschung oder
zur Uberpriifung wissenschaftlicher Erkenntnisse erforderlich sind.

(6) Rechtsinhaber sind befugt, erforderliche MaBnahmen zu ergreifen, um zu verhindern,
dass die Sicherheit und Integritat ihrer Netze und Datenbanken durch Text und Data
Mining gemaRk Absatz 1 gefahrdet werden.

Quelle: Bundesministerium der Justiz und fiir Verbraucherschutz 2020

3.1.4.2 Marken- und Designrechte

Marken- und Designrechte kénnen an geschitzten Produktgestaltungen oder
-bezeichnungen, Firmennamen und vielerlei anderen Assets bestehen. Beispiels-
weise wiirde eine Bilddatenbank mit 3-D-Modellen von Kraftfahrzeugen oder
Mobiltelefonen viele geschiitzte Marken und Designs enthalten.

Selbst wenn das jedoch der Fall ist, wére eine Auswertung der Datenbank zu Trai-
nings- oder Analysezwecken marken- und designrechtlich generell unbedenklich.
Diese gewerblichen Schutzrechte zielen nicht darauf ab, jede nur denkbare Nut-
zung der geschiitzten Bezeichnungen oder Gestaltungen von einer Erlaubnis des
Rechteinhabers abhangig zu machen. Vielmehr schiitzt das Markenrecht vor allem
vor Produktfalschungen und Verwechslungen von Anbietenden, Produkten und
Dienstleistungen. So kénnen Inhaber:innen eines Markenrechts beispielsweise
gegen die Verwendung einer dhnlichen - verwechslungsfahigen - Produktbezeich-
nung verwendet vorgehen. Mit einem Designrecht kdnnen Plagiate verboten wer-
den, deren Gestaltung dem eigenen Produkt sehr dhnelt.

Auch wenn es noch nicht abschlieBend gerichtlich geklart ist, kann man derzeit
davon ausgehen, dass durch reine Speicher- und Analyseprozesse weder Marken-
noch Designrechte verletzt werden. Solche MalBnahmen greifen nicht in den
Schutzbereich dieser Rechte ein. Sie richten sich nicht an den Markt und dienen
nicht der Nutzung der Marken und Designs im Wettbewerb. Schon gar nicht
kommt es hierbei zu Tauschungen der Verbraucher:innen.
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Definition von Geschéfts-
geheimnissen in § 2 GeschGehG
Geschéftsgeheimnis ist eine
Information,

a) die weder insgesamt noch in
der genauen Anordnung und
Zusammensetzung ihrer
Bestandteile den Personen
in den Kreisen, die tblicher-
weise mit dieser Art von
Informationen umgehen,
allgemein bekannt oder ohne
Weiteres zugénglich ist und
daher von wirtschaftlichem
Wert ist und

b) die Gegenstand von den
Umstanden nach angemes-
senen GeheimhaltungsmaR-
nahmen durch ihren recht-
mafigen Inhaber ist und

c) bei der ein berechtigtes
Interesse an der Geheim-
haltung besteht.
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3.1.4.3 Know-how- und Geheimnisschutz

Know-how ist als solches nicht geschiitzt. Es ist ein weit verbreiteter Irrglaube,
dass eine Art Eigentumsrecht an (exklusivem) Wissen besteht. Der Know-how-
Schutz ist vielmehr als Geheimnisschutz ausgestaltet (siehe das Gesetz zum Schutz
von Geschiftsgeheimnissen, GeschGehG). Dieser erfasst nur Geschaftsgeheim-
nisse (und nicht jede Art von Geheimnis und schon gar nicht jede Art von Wissen).
Zudem greift der Geheimnisschutz nur, wenn die Inhaber:innen der Information
diese mit ,angemessenen GeheimhaltungsmaRnahmen® sichern und solange die
Informationen und das Wissen tatsachlich geheim, d. h. nicht 6ffentlich bekannt
sind. Im Ubrigen unterliegt der Geschiftsgeheimnisschutz einer Vielzahl von Aus-
nahmen und Einschrénkungen (z. B. bei Nutzungen im 6ffentlichen Interesse durch
Whistleblower).

Wer sich auf den Geheimnisschutz berufen will, sollte vor allem die genannten
GeheimhaltungsmaBnahmen sorgfailtig dokumentieren, regelmaRig Gberprifen
und ggf. optimieren. Im Streitfall sind Inhaber:innen der Information insofern
beweispflichtig. Kann der Beweis liber die MaBnahmen nicht geflihrt werden,
besteht auch kein Anspruch auf Geheimnisschutz. Mit GeheimhaltungsmaBnah-
men sind beispielsweise IT-Sicherheitskonzepte, Zugangs- oder Zugriffsbeschran-
kungen oder auch Geheimhaltungsvereinbarungen (solche reichen allein nicht
aus) gemeint. Welche MaBnahmen in diesem Sinne angemessen sind, hangt vom
jeweiligen Einzelfall ab. Hierbei sind verschiedene Indikatoren zu beriicksichtigen,
beispielsweise die Art der Informationen oder die Leistungsfahigkeit der Inhaber:-
innen.

Verstole gegen den Geschaftsgeheimnisschutz durch Datenauswertungen oder
Kl-TrainingsmaBnahmen kommen daher nur in Betracht, wenn die Daten per se
widerrechtlich erlangt wurden. Mit durch einen Hackerangriff aus einem fremden
System gestohlenen Daten diirfen KI-Systeme nicht trainiert werden. Ebenso
wenig mit geheimen Daten, die ehemalige Mitarbeiter:innen von Konkurrenten
und Konkurrentinnen abgegriffen und ihren neuen Arbeitgebern und Arbeit-
geberinnen zur Verfiligung stellen.

3.1.4.4 Vertrage

Unabhangig von der Frage, ob die zu verwendenden Daten durch Immaterial-
glter- oder andere Rechte geschiitzt sind, kann ihre Nutzung auch vertraglichen
Einschrankungen unterliegen. Bietet beispielsweise jemand eine Datenbank mit
Forschungsdaten gegen Entgelt an, wird deren Nutzung vertraglichen Verein-
barungen unterliegen. Ob die Daten Rechtsschutz genieRen, spielt letztlich keine
Rolle, wenn man eine Nutzungsvereinbarung abschliet, denn diese ist per es ein-
zuhalten. lhre Verwendung unterliegt dann den jeweiligen vertraglichen Regelun-
gen.
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3.2 Wasistinder Trainingsphase flir das System zu
beachten?

In der Trainingsphase werden im Prinzip die Rohdaten zu einem Trainingsdaten-
satz hinreichender Menge und Qualitdt modelliert und anschlieBend dem Algo-
rithmus oder dem neuronalen Netz zur Verarbeitung geliefert. Fir diese Vorginge
ist bei personenbezogenen Daten ein umfassendes Konzept einschlieBlich tech-
nisch-organisatorischer MaBnahmen erforderlich, das beim Design des Systems
festgelegt wurde (= 2.3) und nun ausgeftihrt wird.

Fur die Trainingsphase ist das Hauptaugenmerk darauf zu richten, dass von diesem
Konzept nicht abgewichen wird, oder, wenn Anderungen auftreten, diese begriin-
det und dokumentiert werden. Die Versuchung mag mitunter groB sein, zur Ver-
besserung des Systems Datenquellen und -sitze nachzuschieben, auf neue Ideen
oder Entdeckungen zu reagieren oder mit dem System etwas Neues auszuprobie-
ren. Genau an einem solchen Verhalten setzt (bei personenbezogenen Daten)
allerdings die Datenschutzaufsicht an. Ein zentraler Ansatzpunkt fiir die Kontrolle
von Systemen ist die Nachvollziehbarkeit des Trainingsvorgangs. Die Datenschutz-
konferenz verlangt in Bezug auf personenbezogene Daten eine laufende Uber-
wachung und Protokollierung des Trainingsvorgangs mit Angabe der Fehlerrate
(Differenz zwischen Soll- und Ist-Ergebnissen), soweit dies moglich ist, anderen-
falls durch andere Verifikationsverfahren, wie z B. Testlaufe mit praparierten Test-
datensatzen (,Blackbox Tinkering®). Auf diese Weise soll auch bei Blackboxes eine
Nachvollziehbarkeit hergestellt werden. Daher ist dann aber auch eine unkontrol-
lierte Vermengung von Datenséatzen, eine unbeabsichtigte Veranderung oder ein
Abfluss von Roh- oder Trainingsdaten ebenso wie eine unzuldssige Zweckande-
rung von Daten zu vermeiden. Es mag dem unternehmerischen Denkmuster eines
Start-ups entsprechen, zu experimentieren, was die Maschine sonst noch so an
kommerziell verwertbaren Erkenntnissen hervorbringen kénnte. Aber wenn man
solche potenziellen Einsatzgebiete nicht von Beginn an mit eingeplant hat, muss
man (bei personenbezogenen Daten) zuvor noch einmal die gesamte Schleife einer
datenschutzrechtlichen Prifung durchlaufen.

Um es klar zu sagen: Es ist keinesfalls verboten, ein System zu verdandern und
neue Ideen zu entwickeln. Nur muss dabei sorgsam und rechtmafig mit personen-
bezogenen Daten umgegangen werden. Das Gleiche kann in Bezug auf Inhalte
gelten, die immaterialglterrechtlich geschiitzt sind. Hat man beispielsweise einen
Datenbestand fiir einen ganz bestimmten Zweck und nur zur einmaligen Nutzung
lizenziert, missen Veranderungen des Nutzungszwecks oder Mehrfachnutzungen
moglicherweise nachlizenziert werden.

Es wird deutlich: Griindliche und umfassende Dokumentation in der Trainings-
phase ist der Schlissel fir den zu erbringenden Nachweis, ein datenschutz-
konformes und diskriminierungsfreies System zu betreiben. Auch fiir das Lizenz-
management kann dies erforderlich sein.
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ABBILDUNG 6:
Beispiel Edmond de Bellamy

Quelle: Artificial intelligence software

(2018). ,Portrait of Edmond de Belamy*.

https://www.christies.com/img/
Lotlmages/2018/NYR/2018_
NYR_16388_0363_000(edmond_de_
belamy_from_la_famille_de_belamy).jpg
(Download 29.10.2020), Public Domain
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4  Rechtliche Aspekte in der
Einsatzphase

4.1 |IP, Schutzrechte und Know-how-Schutz an
KlI-Erzeugnissen

Die Arbeitsergebnisse von Kl-Technologien (der ,Output”) konnen gegen unauto-
risierte Verwendung durch Dritte geschitzt sein. Infrage kommen hierfir ver-
schiedene IP-Rechte (Intellectual Property Rights, IPR = Immaterialgliterrechte)
und Know-how-Schutz. Auch kann man sich unter Umstianden mit Vertragen
gegen unerwiinschte Nutzungen schitzen. Grundsatzliche Informationen zu

den verschiedenen Schutzrechten finden sich obenin> 3.1.4.

Ob KI-Ergebnisse konkret geschitzt sind, hangt oft von den Details des jeweiligen
Falles ab. Dabei variieren sowohl die technischen Umstande als auch der Grad
menschlicher Einflussnahme auf den Output in der Regel erheblich. Solche Unter-
schiede wirken sich meist auf die rechtliche Beurteilung aus.

4.1.1 Urheberrecht und Leistungsschutzrechte am Output
Kl-Technologien kénnen mittlerweile Bilder malen, Musik komponieren und
vortragen. Sie kdnnen Computerprogramme schreiben und Designs gestalten.

Solche Outputs kénnten durch Urheber- oder Leistungsschutzrechte geschitzt
sein. Erst durch einen solchen Rechtsschutz werden sie verkehrsfahig (konnen


https://www.christies.com/img/LotImages/2018/NYR/2018_NYR_16388_0363_000(edmond_de_belamy_from_la_famille_de_belamy).jpg
https://www.christies.com/img/LotImages/2018/NYR/2018_NYR_16388_0363_000(edmond_de_belamy_from_la_famille_de_belamy).jpg
https://www.christies.com/img/LotImages/2018/NYR/2018_NYR_16388_0363_000(edmond_de_belamy_from_la_famille_de_belamy).jpg
https://www.christies.com/img/LotImages/2018/NYR/2018_NYR_16388_0363_000(edmond_de_belamy_from_la_famille_de_belamy).jpg

RECHTLICHE ASPEKTE IN DER EINSATZPHASE 55

lizenziert und verkauft werden) und sind gegen die ungefragte Ubernahme und
Weiterverwendung geschitzt. Sind keine IPR gegeben, sind die Inhalte gemeinfrei
und kénnen vollig legal einfach ibernommen und weiterverwendet werden.
Rechtsschutz ist dann nur sehr eingeschrankt tiber Vertrage moglich.

Die Frage, ob an Kl-generierten Schopfungen Urheber- oder Leistungsschutz-
rechte entstehen kénnen, wird derzeit viel diskutiert. Hierbei stellt sich ganz gene-
rell die Frage der Rechtszuordnung. Wenn solche Rechte entstehen, wem wiirden
sie zustehen? Der entwickelnden Person des automatisierten Systems oder Algo-
rithmus? Dessen Arbeitgeber:in? Der Kl selbst?

Gegen eine Zuordnung von Rechten an eine Kl spricht ein grundlegender Aspekt.
Maschinen oder Algorithmen haben keine Rechte und kénnen keine Rechte
besitzen. Sie kdnnen in eigenem Namen keine Vertrage schliel3en, nicht verklagt
werden oder Straftaten begehen. Juristisch ausgedrickt: Sie sind nicht rechts-
fahig. Diese rechtliche Tatsache wird sich jedenfalls solange nicht d&ndern, wie es
keine Kilnstlichen Intelligenzen gibt, die wirklich intelligente, eigenstandige Per-
sonlichkeiten darstellen.

Auch eine Zuordnung von Immaterialgtiterrechten (v.a. Urheber- und Leistungs-
schutzrechten) an die Entwickler:innen der Kl, deren Arbeitgeber:innen oder die
Eigentiimer:innen des Systems wirft erhebliche Schwierigkeiten mit der geltenden
Rechtsordnung auf. Solche Rechte werden in aller Regel denjenigen zugeordnet,
die das Werk geschaffen (beim Urheberrecht) oder die geschiitzte Leistung
erbracht haben (bei Leistungsschutzrechten). Programmierer:innen eines Selbst-
lernprogrammes sind jedoch nicht Schoépfer:innen der Ergebnisse, die dieses erzeu-
gen (ebenso wenig wie die Entwickler:innen von Microsoft Schépfer:innen von in
MS Word geschriebenen Texten sind). lhnen Urheber- oder Leistungsschutzrechte
am Output zuzuordnen ist daher schwer zu begriinden. Das waére, als wiirde man
dem Herstellern bzw. den Herstellerinnen von Kameras mit Autofokus Rechte an
den hiermit erstellten Aufnahmen gewahren. Hierzu jedoch im Einzelnen.

4.1.1.1 Urheberrechtsschutz

Schon heute malen Kl-Technologien Bilder, schreiben Blicher und komponieren
Lieder, mehr oder weniger vollstdndig autonom. Fraglich ist, ob es sich hierbei

um ,Schépfungen“ handelt, die urheberrechtlich geschiitzt sein kénnen. ABBILDUNG 7:
Affen-Selfie von Naruto

Fiir die urheberrechtliche Schutzfahigkeit von Kl-erzeugten Daten und Inhalten Quelle: Selfie eines Schopfaffen

s 0 o 0 5 e e Qe o (Macaca nigra) in Nord-Sulawesi (Indone-

ist es entscheidend, ob und inwiefern sie auf die gestalterische Tatigkeit einer sien), einer Makakenart, der die Kamera

menschlichen Person zuriickzufiihren sind. Das Urheberrecht ist ein personenbe- des Fotografen David Slater auf sich selbst
. . T .. . . gerichtet und den Ausldser betétigt hat.

zogenes Schutzrecht. Es gilt nur flr personliche geistige Schopfungen eines Men- https://commons.wikimedia.org/wiki/

File:Macaca_nigra_self-portrait_(rotated_
and_cropped).jpg#filehistory (Download
das Urheberrecht. 29.10.2020), Public Domain

schen. Weder fallen rein technische Gestaltungen noch solche von Tieren unter


https://de.wikipedia.org/wiki/Selfie
https://de.wikipedia.org/wiki/Schopfaffe
https://de.wikipedia.org/wiki/Makaken
https://commons.wikimedia.org/wiki/File:Macaca_nigra_self-portrait_(rotated_and_cropped).jpg#filehistory
https://commons.wikimedia.org/wiki/File:Macaca_nigra_self-portrait_(rotated_and_cropped).jpg#filehistory
https://commons.wikimedia.org/wiki/File:Macaca_nigra_self-portrait_(rotated_and_cropped).jpg#filehistory
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Hat also eine Kl beispielsweise eine Graphik gestaltet, einen Text geschrieben
oder ein Musikstiick komponiert, bestehen hieran keine Urheberrechte. Reine
KI-Werke sind also nicht urheberrechtsfahig. Das kann anders sein, wenn der
Output durch menschliche Tatigkeit bearbeitet wird, sofern diese Tatigkeit
schopferisch ist und ein Mindestmal an Originalitat erreicht wurde. Schreibt
beispielsweise eine Kl einen langeren Nachrichtentext, der dann von einem bzw.
einer Redakteur:in umfangreich stilistisch und sprachlich iberarbeitet wird, kann
die:der Redakteur:in an der editierten Fassung ein Urheberrecht besitzen.

Das bedeutet: Je autonomer die Kl bei solchen Schépfungen arbeitet, desto
unwahrscheinlicher ist ein urheberrechtlicher Schutz des Outputs.

4.1.1.2 Leistungsschutz

Ob der Output von Kl-Technologien durch Leistungsschutzrechte geschiitzt sein
kann, hangt davon ab, um welche Art von Arbeitsergebnis es sich handelt. Grund-
satzlich kénnen (zumindest manche) Leistungsschutzrechte auch an nicht mensch-
lichen Erzeugnissen entstehen. Die Anforderungen der verwandten Schutzrechte
sind sehr unterschiedlich.

Fotos

Aus technischer Sicht ist es moglich, dass mit Methoden des maschinellen Lernens
Fotografien, Bildkollagen oder andere technische Formen von Abbildungen selbst-
tatig erzeugt werden. Beispielsweise konnen Kiinstliche Intelligenzen mit aus
Bildern bestehenden Datenpools trainiert und dadurch in die Lage versetzt werden,
eigene Bilder zu erzeugen. Voraussetzung hierfir ist lediglich, dass die fiir die Neu-
komposition erforderlichen Inhalte vorhanden sind. Fiir solche nicht schopferi-
schen Abbildungen, die keine menschlichen, eigenschépferischen Ziige aufweisen,
kame allenfalls das Lichtbildrecht (= 3.1.4.1) in Betracht. Indes: Auch, wenn das
Lichtbildrecht nicht voraussetzt, dass sich menschliche Kreativitat in der Abbil-
dung manifestiert, kommt es bei reinen KI-Erzeugnissen nicht zur Anwendung.
Nach ganz herrschender Meinung in der Rechtsliteratur und der Rechtsprechung
wird das Lichtbildrecht nur fir menschliche Leistungen gewahrt. Entsprechend
genielRen weder von Tieren (wie dem schwarzen Makaken Naruto, = Abbildung 7)
noch von Maschinen erzeugte Fotos und sonstige Abbildungen Lichtbildschutz.

Das Gleiche gilt im Ubrigen fiir Videos oder Filme. Sie kénnen zwar - auch wenn
es sich nicht um schoépferische Leistungen, sondern um simple Filmchen handelt -
dhnlich wie einfache Fotos geschiitzt sein (nach dem Laufbildrecht, § 95 UrhG).
Auch dies wird jedoch nicht fiir rein technische Erzeugnisse gewahrt.

Musik- und Filmproduktionen

Musikproduktionen werden herkdmmlich durch das Tontragerherstellerrecht
geschiitzt (s. §8 85, 86 UrhG). Anders als das Urheberrecht an der Komposition
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bezieht sich dieses Leistungsschutzrecht auf die technisch-organisatorische
Leistung, Tone und akustische Werke erstmalig auf einem Tontrager festzuhalten.
Neben herkdmmlichen Musikproduktionen (Aufnahmen, Erstellung eines Masters)
fallen hierunter auch alle anderen Arten von Tonaufnahmen. Ob der auf Tontrager
verkdrperte Ton selbst schutzfahig ist, es sich also z. B. um die Darbietung eines
urheberrechtlich geschiitzten Werks wie eines Musikstlicks handelt, ist irrele-
vant. Auch an Aufnahmen von Vogelstimmen oder Gerduschen kénnen Tontrager-
herstellerrechte bestehen. ,Schutzgegenstand ist die im Tontrager verkoérperte
Herstellerleistung als immaterielles Gut” hei3t es in der Gesetzesbegriindung.
Tontragerhersteller ist diejenige Person, die die organisatorische Hoheit Gber die
Aufnahme besitzt, also einerseits die maf3geblichen technischen und wirtschaft-
lichen Leistungen erbringt und andererseits, soweit erforderlich, das Rechte-
management durchftihrt (insbesondere die Vertrage mit Kunstschaffenden etc.
abschlief3t).

Ein Unternehmen oder eine nattirliche Person, die mit Methoden des maschinellen
Lernens Musik produziert, abmischt und auf einen Master kopiert, kann also Ton-
tragerherstellerrechte an der entstandenen Aufnahme haben. Ob die durch die

Kl eingespielte Musik selbst geschitzt ist, ist unerheblich. Ist die Kl jedoch gleich-
zeitig Interpret und Produzent, organisiert sie also eigenstandig den Prozess von
der Tonerzeugung bis zur fertigen Aufnahme, diirfte ein Tontragerherstellerrecht
nicht in Betracht kommen. Tontragerhersteller:in kann nur eine nattrliche oder
juristische Person sein (Art. 3c des Internationalen Abkommens Giber den Schutz
der austibenden Kunstschaffenden, der Hersteller von Tontragern und der Sende-
unternehmen vom 26.10.1961, sog. Rom-Abkommen). Wenn es keine solche Per-
son gibt, die die organisatorische Hoheit tiber den Produktionsprozess hatte, gibt
es auch kein Tontragerherstellerrecht. Eine Kl ist keine Person im Rechtssinne.

Fur Filmproduktionen gilt dasselbe, lediglich mit dem Unterschied, dass es nicht
um die ,auf den Ton beschrankte Festlegung der Tone einer Darbietung oder ande-
rer Tone“ (so Art. 3b des Rom-Abkommens), sondern um die Festlegung von visuel-
len und/oder audiovisuellen Leistungen geht.

Kiinstlerische Darbietungen wie Gesang, Schauspiel oder Tanz
Auf Holly Herndons Album ,Proto” singt u. a. eine KI namens ,Spawn” (thefader.com

2019; youtube 2018). Besteht an deren Gesangseinlagen ein Schutzrecht oder kénn-
ten sie von jedem ohne rechtliche Probleme, z.B. bei einer Live-Darbietung, aufge-

zeichnet, gesampelt und kopiert werden (an dieser Stelle geht es nur um den Gesang

als solchen, nicht um die Rechte an der Tonaufnahme des Gesangs, s.0.). ABBILDUNG 8:
JProto”

. . . . lle: hollyherndon. /proto 2019
An den Leistungen von Interpreten und Interpretinnen bestehen grundsitzlich Quelle: hollyherndon com/proto

,Rechte der austibenden Kinstler®, In Art. 3a des Rom-Abkommens heil3t es: ,Fur
die Zwecke dieses Abkommens versteht man unter: «Ausiibenden Kiinstlern» die
Schauspieler, Sanger, Musiker, Tanzer und anderen Personen, die Werke der Litera-
tur oder der Kunst auffiihren, singen, vortragen, vorlesen, spielen oder auf irgend-
eine andere Weise darbieten”. ,Ausiibender Kiinstler im Sinne dieses Gesetzes ist,
wer ein Werk oder eine Ausdrucksform der Volkskunst auffiihrt, singt, spielt oder


https://www.thefader.com/2019/05/21/holly-herndon-proto-ai-spawn-interview
https://www.thefader.com/2019/05/21/holly-herndon-proto-ai-spawn-interview
https://www.youtube.com/watch?v=sc9OjL6Mjqo
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auf eine andere Weise darbietet oder an einer solchen Darbietung kiinstlerisch
mitwirkt®, sagt § 73 UrhG. Mit diesen Definitionen wird klargestellt, dass nur die
Darbietungen von nattirlichen Personen mit dem Leistungsschutzrecht der aus-
Gbenden Kinstler:innen belohnt werden. Da Kiinstliche Intelligenzen keine Perso-
nen, sondern technische Konstrukte sind, kommt ein Schutz ihrer Gesangseinlagen
oder anderen Darbietungen (etwa: rein computergenerierte schauspielerische
Leistungen) nicht in Betracht.

Datenbankherstellerrecht

Technologien des maschinellen Lernens kénnen Datenbanken nicht nur auslesen,
sondern sie auch mehr oder weniger eigenstindig konzipieren, organisieren und
befillen. Erbringt eine Person oder ein Unternehmen hierfiir wesentliche Investi-
tionen, entstehen im Zweifel Datenbankherstellerrechte, die der Person oder dem
Unternehmen zustehen. Ob die Datenbank durch menschliche Leistungen oder
rein automatisiert erzeugt wurde, ist unerheblich. Allein entscheidend sind die
hierfiir aufgewendeten Investitionen. Nur wenn diese zu gering, zu unwesentlich
sind, kommt ein solches Schutzrecht nicht in Betracht.

Leistungsschutzrecht fiir Presseverlage

Das Leistungsschutzrecht fiir Presseverlage wird in vorliegendem Kontext z.B.
relevant, wenn Technologien des maschinellen Lernens vollautomatisch Inhalte
flir Presseerzeugnisse erstellen. Hierzu ist bereits heute ein Trend zu beobachten.
So hat beispielsweise die Nachrichtenagentur Associated Press Frankreich eine
umfangreiche Strategie zur (u.a.) automatisierten Nachrichtenerzeugung auf-
gesetzt (AP o.J.). Von der Inhaltserstellung tiber Redigate bis zur Auswahl und
Zusammenstellung kénnten Presseerzeugnisse (jedenfalls in manchen Auspra-
gungen) zukiinftig in hohem MaR computergeneriert produziert werden.

Ob solche Erzeugnisse dem Leistungsschutzrecht fiir Presseverleger zuganglich
wadren, ist noch schwer einzuschitzen. Dieses Recht schiitzt Presseverleger:innen
vor ungefragten Verwendungen ihrer Publikationen. In Bezug auf dieses noch
sehr neue Schutzrecht sind viele Fragen ungeklart. Zwar gab es in Deutschland
zwischen 2013 und 2019 bereits ein solches Leistungsschutzrecht. Es wurde
jedoch durch den Européischen Gerichtshof flir unzulassig erklart (iRights info
2019). Erstim Zuge der 2019 verabschiedeten Richtlinie zum Urheberrecht im
digitalen Binnenmarkt wird es erneut eingefiihrt werden (vermutlich 2021).
Entsprechend kann Gber dessen Details noch wenig gesagt werden.

Im Zweifel wird es auch hier - dhnlich dem Datenbankherstellerrecht - weniger
darauf ankommen, ob die Inhalte des Presseerzeugnisses von Menschen oder
Maschinen erstellt bzw. ob das Presseerzeugnis automatisiert oder manuell kura-
tiert wird. Entscheidend scheint es nach derzeitigem Stand eher zu sein, ob in die
jeweilige Presseveroffentlichung nennenswerte Investitionen geflossen sind und
ob diese von einer natirlichen oder juristischen Person erbracht wurden. Ware
dies der Fall, kdmen die o. g. Gedanken zum Datenbankherstellerrecht zur Anwen-
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dung: Ein Presseverlag kdnnte solche Rechte erlangen, auch wenn die Inhalte des
Presseerzeugnisses von einer Kl erstellt wurden, soweit er die organisatorische
Hoheit tiber die Publikation ausilibt und hierin investiert. Die Kl selbst wird auch
bei diesem Recht nicht als Rechteinhaberin (also als Presseverlegerin) angesehen
werden kénnen.

4.1.2 Patentrecht

Kl-Technologien kénnen - und werden - als solche patentiert werden. Gleiches
gilt im Grundsatz fiir Erfindungen, bei deren Entstehung Kl-Technologien als
Hilfsmittel und zur Unterstiitzung eingesetzt werden (,computer aided inven-
tions®). Anders sieht es jedoch bei rein von Kl erfundenen Technologien aus
(,computer generated inventions”). Wie das Urheberrecht ist das Patentrecht
grundsatzlich personenbezogen. Erfindungen sind nach geltender Rechtslage nur
dann geschiitzt, wenn sie von einem Menschen stammen. ,Das Recht auf das
Patent hat der Erfinder oder sein Rechtsnachfolger hei3t esin § 6 PatentG. Das
heiRt im Umkehrschluss, dass kein Recht auf ein Patent entsteht, wenn es keine:n
Erfinder:in als menschliche Person gibt. Ergo kénnen auf rein computergenerierte
technische Erfindungen keine Patente erteilt werden (Europaisches Patentamt
2020). Dies wird momentan jedenfalls in den meisten Rechtsordnungen der Welt
gelten.

Méglich ist, dass sich die diesbeziigliche Rechtslage irgendwann dndert. Die fur
gewerbliche Schutzrechte zustiandige UN-Organisation, die ,World Intellectual
Property Organisation” (WIPQ), hat bereits erkannt, dass die Schutzfahigkeit von
KlI-Erzeugnissen (durch Urheber-, Patent- oder andere Schutzrechte) ein regulati-
ves Thema mit erheblicher Bedeutung ist. Immerhin wird davon ausgegangen, dass
Immaterialgiiterrechte, wie das Patentrecht, erhebliche Anreize flir Investitionen
und Innovationen setzen. Rechtspolitisch wird daher z. B. eruiert, ob zukiinftig
auch rein computergenerierte Erfindungen patentfahig sein sollten, was gesetz-
liche Anderungen erfordern wiirde. Die WIPO hat daher Anfang 2020 eine umfang-
reiche Konsultation (WIPO 2019) tber diese und andere Fragen durchgefihrt
(Issue 1 und 2 der Konsultation).

4.1.3 Geheimnisschutz

Erzeugen Algorithmen Know-how oder Geschiaftsgeheimnisse, kdnnen diese nach
den Regeln des Gesetzes zum Schutz von Geschiftsgeheimnissen (GeschGehG)
gegen die unbefugte Verwendung geschiitzt sein. Wie solche Geschaftsgeheim-
nisse entstehen (menschlich, maschinengeneriert), ist hierfiir unerheblich (siehe
N3heres hierzu oben > 3.1.4.3.).
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4.2 Datenschutzrechtliche Vorgaben bei
personenbezogenen Output-Daten

In der Einsatzphase gibt es einige typische - wenn man so will - datenschutzrecht-
liche Sollbruchstellen:

4.2.1 Zweckbindung bei personenbezogenen Output-Daten

Unbeschadet der soeben dargestellten Rechtslage im Immaterialgliterrecht gel-
ten fur die Output-Daten bzw. Arbeitsergebnisse des Systems, wenn und soweit
es sich dabei um personenbezogene Daten handelt, die Vorgaben der DSGVO.
Dies wiederum ist relevant fiir die Kommerzialisierbarkeit der Arbeitsergebnisse.
Es gilt wieder der Zweckbindungsgrundsatz, sodass die Arbeitsergebnisse nur

im Rahmen des flir sie vorgesehenen Zwecks (oder bei ausnahmsweise zulassiger
Zweckanderung) verwendet werden dirfen. Ein instruktives Beispiel der Daten-
schutzkonferenz (DSK 2019b): Eine Musikempfehlungsmaschine und deren Out-
put darf nicht dazu verwendet werden, politische Profile der Nutzer:innen zu
verkaufen. Ebenso miissen fiir eine Weiterverarbeitung der Arbeitsergebnisse
eine Rechtsgrundlage in der DSGVO gefunden und die datenschutzrechtlichen
flankierenden Organisationspflichten erfllt werden.

4.2.2 Technisch-organisatorische MalBnahmen und laufendes Monitoring

Die den Risiken angemessenen technisch-organisatorischen MaBnahmen beim
Einsatz des Systems wurden beim Design des Systems spezifiziert und miissen
nun ausgefiihrt werden (= 2.3). Besonders wichtig ist hier aber die laufende Uber-
wachung des Systems, gerade wenn es im Live-Betrieb weiterlernt. Ein laufendes
Monitoring des Systems liegt im Eigeninteresse eines Unternehmens. Aber auch
die Datenschutzaufsicht verlangt MaRnahmen, mit denen das System in ausrei-
chendem Maf3e auf Fehlentscheidungen und vor allem rechtswidrige Diskriminie-
rungen Uberprift wird. In simpelsten Falle sind dies wiederholte Testlaufe mit
Testdaten. Aber die Technologien zur Qualitatskontrolle von Systemen maschinel-
len Lernens entwickeln sich rasant und letztlich wird man sich hier am Stand der
Technik zu orientieren haben.

4.2.3 Vorbehalt menschlicher Entscheidung

Eine rechtspolitisch umstrittene Vorgabe der DSGVO limitiert fir die EU die Ein-
satzmdglichkeiten von maschinellem Lernen, namlich der sog. Vorbehalt mensch-
licher Entscheidungen (Art. 22 DSGVO). Diese Vorschrift verbietet im Prinzip, dass
autonome Systeme vollstandig allein Giber Menschen entscheiden (einschlieBlich
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Profilbildung), wenn diese Entscheidungen rechtliche Wirkung entfalten oder in
vergleichbarer Hinsicht erheblich beeintrachtigen kénnen. Beispielsweise ware es
nicht moéglich, einem autonomen System, welches die Leistung von Mitarbeitenden
misst, die alleinige Entscheidung iber die Kiindigung von diesen zu (iberlassen.
Dahinter steht der Gedanke, dass kein Mensch blo3es Objekt einer Kiinstlichen
Intelligenz werden soll. Der Einsatz von maschinellem Lernen im Unternehmens-
kontext muss daher betrieblich im Einklang mit dem Vorbehalt menschlicher Ent-
scheidungen organisiert werden. Typischerweise muss das System so lange in
einem Wartestatus verbleiben (,pending®), bis der weitere Fortgang durch einen
Menschen angestofRen wird. Auch wird in der Rechtsliteratur gefordert, dass der
letztentscheidende Mensch Gber einen sinnvollen Entscheidungsspielraum auf
Basis der relevanten Informationen verfiigen muss, also nicht nur als Férmelei den
Knopf betatigt. Flr eine Reihe von Branchen werden hierdurch Automatisierungs-
hirden gesetzt.

Zunéchst gilt der Vorbehalt menschlicher Entscheidungen aber nur, wenn die
Entscheidung vollstandig von dem autonomen System getroffen wird. Bereitet

das System auch mit maschinellem Lernen lediglich eine menschliche Entscheidung
vor (entscheidungsuntersttitzende Systeme), ist dies ohne Weiteres zulassig. Man
spricht auch von ,automated decision making" gegeniiber ,computer aided decision
making®. Eine offenbare Schwéche dieser Vorschrift springt einem férmlich als
rechtspolitische Kritik ins Auge: Fiir den beabsichtigten Schutz ist wenig gewonnen,
wenn eine Maschine die Entscheidung vorbereitet und ein Mensch in blindem
Vertrauen ohne weitere Priifung massenhaft Freigaben klickt. Dies gilt besonders,
wenn die letztentscheidende Person gar nicht tiber die Informationen verfiigt,

die maschinelle Entscheidung nachzuvollziehen. Die Annahme, ein Mensch werde
besser als eine Kl entscheiden, erscheint in vielen Kontexten zweifelhaft.

Sodann ist ein Vorbehalt menschlicher Entscheidungen nur notwendig, wenn die
Entscheidung rechtliche Wirkung entfaltet (d. h. Rechte / Pflichten begriindet oder
in Rechtspositionen eingreift) oder die Betroffenen in dhnlicher Weise beeintrich-
tigt. Wann Letzteres der Fall ist, ist noch nicht im Detail geklart. Die dhnliche
Beeintrachtigung muss derart erheblich sein, dass sie Rechtswirkungen dhnelt,
indem sie die wirtschaftliche oder persénliche Entfaltung der Person stért. Mog-
liche Beispiele sind die Versagung eines Kredits, Nichtbegriindung eines Vertrags-
verhaltnisses oder die Aufnahme in eine ,black list“. Diskutiert werden auch - hier
erkennt man die mogliche Reichweite dieser Vorschrift - personalisierte Werbung
und personalisierte Preisgestaltung aufgrund von Profiling/ Online-Verhalten.

SchlieBlich kann es ausnahmsweise Rechtfertigungen fiir vollautomatisierte
Entscheidungen geben, etwa wenn die Betroffenen wirksam eingewilligt haben,
wenn die Entscheidung flir den Abschluss oder die Erflillung eines Vertrags mit der
betroffenen Person erforderlich ist oder wenn eine spezialgesetzliche Erlaubnis
vorliegt. Man sieht: Hier lassen sich durchaus Lésungen entwickeln.
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Fallbeispiel: Boss Machine
Medien berichteten aufgrund
eines geleakten Dokuments
Uber eine Praxis von Amazon

in den Fulfillment-Centernin
den USA. Dort werde eine
kiinstliche Intelligenz einge-
setzt, die die Arbeitsleistung der
Mitarbeiter:innen Gberwacht
und im Falle geringer Produkti-
vitat automatisie